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Unternehmen sollen ihre Daten teilen

Der ,Data Act” soll die europdische Datenwirtschaft entscheidend voranbringen. Auch der Staat will
von den Daten profitieren. Ein erster Entwurf der Kommission ist inzwischen durchgesickert. Doch die
Regeln miissen ausgewogen sein. Weitere Hindernisse miissen beseitigt und Vertrauen geschaffen wer-
den. Sonst droht eines der wichtigsten Datengesetze Europas sein Ziel zu verfehlen.

Anja Hoffmann
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Das Erheben, Speichern und Verknlipfen von Daten ist zu einer 6konomischen Ressource geworden.
Das wirtschaftliche Potenzial der Datendkonomie wird jedoch nicht ausgeschopft, da Daten in der EU
bislang nur begrenzt ausgetauscht und weiterverwendet werden. Die Kommission will am 23. Februar
einen sogenannten Data Act vorschlagen, der den Datenaustausch in der EU erleichtern soll.

Der Data Act ist ein weiteres Puzzlestlick der europaischen Datenstrategie und setzt damit den euro-
pdischen Ansatz zur Forderung der Datenwirtschaft fort. Er soll vor allem regeln, unter welchen Bedin-
gungen und zu welchem Zweck Daten des Privatsektors an den Staat (Business to Government) weiter-
gereicht und zwischen privaten Unternehmen (Business to Business) ausgetauscht werden kdnnen.
Dies ist eine schwierige Aufgabe: Nutzungsrechte an Daten miissen angemessen verteilt und vergiitet,
Geschaftsgeheimnisse geschiitzt und Missbrauch verhindert werden. Der Data Act darf wichtige Fragen
wie die Haftung nicht ausklammern. Zudem miissen weitere Hindernisse abgebaut werden, denen die
Akteure der Datenwirtschaft derzeit ausgesetzt sind. Gelingt all dies nicht, droht der Data Act sein Ziel
zu verfehlen, zum Beschleuniger der Digitalisierung zu werden.

Das cep hat die wesentlichen Punkte des Data Act auf der Basis des Inception Impact Assessment und
der o6ffentlichen Konsultation der Kommission vorab herausgearbeitet und analysiert. Am 2. Februar
2022 ist ein ausformulierter Entwurf des Data Act an die Offentlichkeit gelangt. Zu diesem , Leak” findet
sich in den nachfolgenden Kernpunkten eine erganzende Kommentierung. Es zeigt sich: Die wesentli-
chen vom cep herausgearbeiteten Aspekte bleiben hochaktuell.
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Die wichtigsten Regulierungsziele und kritischen Punkte:

Der Data Act will den Staat erméachtigen, Daten von Privatunternehmen fiir eigene
Zwecke im offentlichen Interesse zu nutzen. Unter anderem soll in Krisensituationen
wie einer Pandemie der Zugriff ,schnell und unentgeltlich” ermdglicht werden. Die zu-
lassigen Zwecke im offentlichen Interesse missen genau definiert werden, denn eine
Datenteilungspflicht stellt einen erheblichen Eingriff in die Grundrechte der Unterneh-
men dar. Sie muss verhaltnismaRig ausgestaltet und auf Situationen beschrankt werden,
in denen eine freiwillige Kooperation oder sonstige alternative Beschaffung ausscheidet.
Zudem muss ein Missbrauch durch den Staat verhindert und der Schutz von Daten und
Geschaftsgeheimnissen auch bei der Weiterverarbeitung sichergestellt werden.

Dass der Staat nach dem geleakten Entwurf iber Krisenfalle hinaus auch dann generell
dazu berechtigt werden soll, Daten anzufordern, wenn er ansonsten ,rechtliche Pflichten
nicht erfillen” kann, ist als Zweck zu vage. Die Pflicht, ,geeignete Mallnahmen“ zum
Schutz von Geschaftsgeheimnissen zu ergreifen, ist sachgerecht, aber ebenfalls zu un-
konkret.

Der Data Act will den Austausch von Daten zwischen Unternehmen férdern. Der Wett-
bewerb auf digitalen Markten hangt wesentlich vom Zugang der Unternehmen zu Daten
ab. Durch den Austausch von Daten entstehen wirtschaftliche Mehrwerte und datenba-
sierte Innovationen. Der Datenaustausch zwischen Unternehmen muss aber klar und
ausgewogen geregelt werden. Die Vertragsfreiheit muss weitestmoglich erhalten blei-
ben; freiwillige Regeln und Musterklauseln sind daher vorzugswiirdig. Angesichts sehr
unterschiedlicher Probleme und Herausforderungen beim Austausch von Daten je nach
Markt sollte die EU Datenteilungspflichten vorzugsweise sektorspezifisch regeln. Allge-
meine Grundregeln im Data Act ermdoglichen die einheitliche Ausiibung solcher Pflichten
und verhindern Fragmentierung. Mustervertragsklauseln und Regeln zur Unwirksamkeit
von Klauseln kdnnen den freiwilligen Datenaustausch erleichtern.

Ausweislich des geleakten Entwurfs sollen Hersteller von vernetzten Objekten wie intelli-
genten Haushaltsgeradten, Maschinen und Autos verpflichtet werden, privaten und ge-
schaftlichen Nutzern dieser Objekte auf Anfrage die bei der Nutzung des Objekts erzeug-
ten Daten bereitzustellen. Ob der Eingriff in die Vertragsfreiheit der Hersteller durch
diese generelle Datenteilungspflicht verhaltnismaRig ist, wurde noch nicht abschlieRend
gepriift. Da durch diese Pflicht die Anreize fir Hersteller vernetzter Objekte sinken, in
die Objekte und die Generierung hochwertiger Daten zu investieren, konnte es aber
sachgerecht sein, dass die Kommission diese negativen Effekte zumindest abmildert.

Um die Datenwirtschaft zu fordern, muss das Vertrauen in den Datenaustausch ge-
stirkt werden. Ein Missbrauch der Daten muss verhindert werden; zudem darf der
Data Act wichtige Fragen wie die Haftung fiir Datenmadngel und andere Pflichtverlet-
zungen nicht ausklammern.

Regelungen zur Datenqualitat und Haftung sind gerade auch bei Datenteilungspflichten
wichtig. An der Nutzung interessierte Dritte sind ebenso wie der Staat auf eine gute Da-
tenqualitdat angewiesen. Um einen Missbrauch der Daten zu verhindern, regelt der ge-
leakte Entwurf zahlreiche Nutzungsbeschrankungen fir Weiterverwender wie das Ver-
bot, die Daten zur Entwicklung von Konkurrenzprodukten zu nutzen. Offen bleibt aber,
wie deren Einhaltung kontrolliert und durchgesetzt werden kann.
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» Die EU sollte mafR3geblich (auch) den freiwilligen Datenaustausch fordern. Regelungen
und Anreize zum freiwilligen Datenaustausch fehlen mit Ausnahme der Festlegung miss-
brauchlicher Vertragsklauseln im geleakten Entwurf bislang vollig. Dass die Kommission
Musterklauseln fiir Datenaustauschvertrage erarbeiten will, die deren Abschluss erleich-
tern, ist sachgerecht.

» Es miissen dringend weitere wirtschaftliche, technische und rechtliche Hindernisse fiir
die Datenwirtschaft beseitigt werden, damit Unternehmen ihre Daten tatsachlich teilen
—z.B. mangelnde Interoperabilitat oder die Rechtsunsicherheit, wie Daten DSGVO-kon-
form geteilt werden konnen.

Es ist daher sachgerecht, dass die Kommission laut dem geleakten Entwurf die Interope-
rabilitat verbessern und dazu ein eigenes Kapitel im Data Act vorsehen will.

» Die Kommission muss verhindern, dass der Data Act bestehende Unterschiede in den
Verhandlungspositionen von Datengebern und Datennehmern verstarkt und somit —
zumindest anfanglich — kontraproduktiv wirkt. Diese Gefahr konnte drohen, wenn die
Erleichterung des Datenaustauschs zundchst vor allem marktstarken Anbietern nutzt,
die bereits Uber die notigen Kompetenzen und Strukturen fiir die Nutzung von Daten
verfliigen, wahrend kleinere Unternehmen faktisch und technisch noch nicht in der Lage
sind, vom Datenaustausch zu profitieren.

Dass Gatekeeper gemall dem geleakten Entwurf nicht von der Datenteilungspflicht der
Hersteller vernetzter Objekte profitieren dirfen, ist daher sachgerecht, vermutlich aber
nicht ausreichend.

» Der Data Act muss rechtssicher mit den anderen EU-Rechtsakten iiber Daten abge-
stimmt werden, insbesondere mit dem Data Governance Act, der DSGVO, dem Digital
Markets Act und speziellen Datennutzungsrechten in einschlagigen sektorspezifischen
Rechtsvorschriften.

» Die EU muss das Potenzial der Weiterverwendung von Daten heben, um im globalen
Wettbewerb zu bestehen. Der Data Act und erganzende sektorspezifische Datennut-
zungsrechte mussen dafiir die Grundlage schaffen. Sie sind entscheidend fiir den drin-
gend notigen Aufholprozess der europaischen Datenwirtschaft, der vor allem durch die
Nutzbarmachung von Industriedaten gelingen kann. Nur durch die Entwicklung eigener
datengetriebener Produkte und Dienstleistungen, die zugleich hohe Datenschutz-, Si-
cherheits- und Ethik-Standards wahren, kann die EU langfristig die Abhangigkeit von Pro-
dukten und Diensten aus Drittstaaten reduzieren und so verhindern, dass europaische
Werte durch den Einsatz eingekaufter Technologie untergraben werden.

» Zu moglichen Details dieser und weiterer Regelungspunkte des Data Act wird auf die
nachfolgenden Ausfiihrungen verwiesen. Das cep wird die Entwicklungen rund um den
Data Act weiter begleiten.
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1 Einleitung

Gesellschaft und Wirtschaft befinden sich in einem tiefgreifenden Wandel. Digitale Technologien ver-
andern unseren Alltag und fiihren dazu, dass weltweit immer mehr Daten produziert werden. Grol3e
Internetplattformen wie Google, Amazon, Facebook und Co. sammeln und kommerzialisieren Nutzer-
daten. Maschinen, Haushaltsgerate, ,Wearables”, Industrieanlagen und Autos werden zunehmend mit
Sensoren ausgeriistet und mit dem Internet vernetzt und liefern so ebenfalls Daten. Vernetzte Maschi-
nen der Generation , Industrie 4.0“ und die von ihnen produzierten Giter kommunizieren sowohl un-
tereinander als auch mit anderen Systemen und optimieren stetig ihre Ablaufe, bestellen Bauteile oder
planen Produktionsablaufe um. Auf diese Weise werden Produktion, Vertrieb, Entwicklung sowie Kun-
den und Lieferanten immer mehr miteinander vernetzt.! Aus solchen Daten kénnen zudem physische
Produkte und Systeme virtuell in ,,digitalen Zwillingen” nachgebildet werden. Werden diese stetig mit
neuen Betriebsdaten gefiittert, konnen mit Hilfe von Datenanalysen Ausfalle von Maschinen vorher-
gesagt und Ferndiagnosen ermoglicht werden. Auch lassen sich Verdanderungen in der Produktion so
virtuell simulieren.?

Im Jahr 2018 prognostizierte die Kommission einen Anstieg der weltweit produzierten Daten auf vo-
raussichtlich 175 Zettabyte im Jahr 2025. Um diese Zahl begreiflich zu machen: Ein Zettabyte steht
dabei in etwa fir so viele Informationen, wie es Sandkdrner an allen Stranden der Welt zusammen
gibt.? Dieser stetig anwachsende Datenberg birgt angesichts verbesserter technischer Méglichkeiten
zur Sammlung, Speicherung und Analyse von Daten ein groRes wirtschaftliches Potential. Das Sammeln
und Auswerten von Daten kann zum einen dazu beitragen, die gesellschaftlichen, klimapolitischen und
umweltpolitischen Herausforderungen besser zu bewaltigen. Zum anderen kann es Unternehmen hel-
fen, effizienter zu produzieren und bessere Produkte und Dienstleistungen oder komplett neue, da-
tengetriebene Geschaftsmodelle zu entwickeln und sich so Wettbewerbsvorteile zu verschaffen. Da-
ten gelten daher als Quelle fir Wachstum und Innovation und als ,Lebensader” der kiinftigen
wirtschaftlichen Entwicklung®. Sie sind zu einem wichtigen Wirtschaftsgut geworden. Auch die Ent-
wicklung von Anwendungen der kiinstlichen Intelligenz (KI) hangt massiv von der Verfligbarkeit von
Daten ab. Digitale Daten sind oft nicht-rivalisierende Glter, d.h. sie verbrauchen sich bei ihrer Nutzung
nicht und kénnen mehrfach und von mehreren Nutzern verwendet werden, ohne an Wert zu verlie-
ren.’ Sie sind fur die Wettbewerbsfihigkeit européischer Unternehmen in der Datenwirtschaft der Zu-
kunft — insbesondere mit Blick auf die starke Konkurrenz aus den USA und aus China — und damit fiir
die digitale Souveranitit der EU von zentraler Bedeutung.

In der EU werden Daten aber bislang viel zu wenig genutzt, auch weil viele Daten sich in den Handen
weniger Unternehmen konzentrieren, die alleinigen Zugriff auf die Daten haben. Die EU will deshalb
Daten in der EU besser nutzbar machen, um die Datenwirtschaft anzukurbeln und 6ffentliche Politiken
und Dienstleistungen in der EU zu unterstiitzen.® Hierzu wird die Kommission am 23. Februar 2022’

1 https://www.wfb-bremen.de/de/page/stories/digitalisierung-industrie40/was-ist-industrie-40-eine-kurze-erklaerung

2 https://www.digital-bw.de/-/unternehmen-aus-baden-wurttemberg-setzen-auf-digitalen-zwilling; https://www.wfb-bre-
men.de/de/page/stories/digitalisierung-industrie40/was-ist-industrie-40-eine-kurze-erklaerung.

3 D’Cunha, C., European Commission, Vortrag im IIEA Webinar, The European Data Act: Harnessing the Value of Europe’s
Data, aufgenommen am 13.12.2021, abrufbar unter https://www.youtube.com/watch?v=00YGx-ES668.

4 EU-Kommission, Mitteilung [COM(2020) 66] vom 19.02.2020 - Eine europaische Datenstrategie (nachfolgend: ,,EU-Daten-
strategie”], S. 3.

5 Eckhardt, P./Anzini, M. cepAnalyse 6/2021, S. 3.

6 Siehe auch Bertuzzi, L., LEAK: Draft impact assessment sheds some light on upcoming Data Act, 1. Nov. 2021, abrufbar unter
https://www.euractiv.com/section/data-protection/news/leak-draft-impact-assessment-sheds-some-light-on-upcoming-data-act.

7 SEC(2021) 2401, S. 2, vgl. https://ec.europa.eu/transparency/documents-register/detail ?ref=SEC(2021)2401&lang=en.
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https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=COM:2020:0066:FIN
https://www.cep.eu/eu-themen/details/cep/data-governance-gesetz-cepanalyse-com2020-767.html
https://www.euractiv.com/section/data-protection/news/leak-draft-impact-assessment-sheds-some-light-on-upcoming-data-act
https://ec.europa.eu/transparency/documents-register/detail?ref=SEC(2021)2401&lang=en

ceplnput EU Data Act 7

ihren lang erwarteten Vorschlag fiir einen ,Data Act“® vorlegen, der voraussichtlich als Verordnung
erlassen werden soll. Die urspriinglich fiir das vierte Quartal 2021 geplante® Veroffentlichung des Kom-
missionsvorschlags wurde verschoben, nachdem der Ausschuss fur Regulierungskontrolle, ein Gre-
mium, das die Folgenabschitzungen der Kommission fiir neue Legislativ-Vorschlage priiftl°, den Vor-
schlag am 27. Oktober 2021 abgelehnt hatte. Grund fiir diese Ablehnung soll laut Medienberichten!!
gewesen sein, dass der Data Act die Bedingungen fir den Datenzugang, die korrespondierende Vergi-
tung fiir Unternehmen sowie das Verhaltnis des Data Act zu anderen EU-Rechtsakten noch nicht aus-
reichend regelte.

Zur Vorbereitung auf dieses neue, fur die Datenwirtschaft wichtige EU-Gesetz stellt der vorliegende
ceplnput die Hintergriinde und Ziele des Data Act (Kapitel 2) und seine méglichen Inhalte dar (Kapitel
3). Dabei stiitzt er sich insbesondere auf das Inception Impact Assessment!? der Kommission vom 28.
Mai 2021 (nachfolgend: ,IIA“) sowie die von der Kommission im Friithsommer 2021 durchgefiihrte Kon-
sultation®® zum Data Act, die wichtige Anhaltspunkte dafiir liefern, auf welche méglichen Regelungen
im Data Act sich Unternehmen kiinftig einstellen missen.'* Der Fokus wird dabei auf die geplanten
Regeln zur Forderung der Weiterverwendung von Daten des Privatsektors gelegt, die im Anschluss in
einem eigenen Kapitel ausfiihrlicher behandelt werden (Kapitel 4). AnschlieRend werden die Erkennt-
nisse zusammengefasst (Kapitel 5) und ein vorlaufiges Fazit gezogen (Kapitel 6).

2 Was sind die Hintergriinde und Ziele des Data Act?

2.1 Die Europdische Datenstrategie

Der Data Act ist ein weiterer wichtiger Baustein der Europdischen Datenstrategie?®, die darauf abzielt,
die EU zu einem Vorreiter in der datenbasierten Gesellschaft zu machen.*® Um dies zu erreichen, will
die EU-Kommission einen einheitlichen europadischen Datenraum fiir personenbezogene und nicht-
personenbezogene sowie 6ffentliche Daten?” und Geschiftsdaten schaffen und den Austausch, die
Nutzung und die Weiterverwendung von Daten in der EU férdern. Ziel ist, dass mehr 6ffentliche und
private Akteure von Techniken wie Big Data und maschinellem Lernen profitieren kénnen.'® Gleichzei-
tig will die Kommission ein vertrauenswiirdiges Umfeld fiir die gemeinsame Nutzung, Verwendung und
Weiterverwendung sowie den Austausch von Daten in der EU schaffen und dadurch Innovationen und

«20

Wachstum férdern.'® Im so geschaffenen ,Binnenmarkt fiir Daten“?° sollen Daten innerhalb der EU frei

8 Die Kommission kiindigte den Data Act bereits in der Datenstrategie an, vgl. dort (Fn. 4), S. 15.

9 EU-Kommission, Inception Impact Assessment (nachfolgend: “IlA”) vom 28.05.2021, Ref. Ares(2021)3527151, S. 1.

10 https://ec.europa.eu/info/law/law-making-process/regulatory-scrutiny-board _de.

11 Bertuzzi, L., a.a.0. (Fn. 6).

12 A, a.a.0. (Fn. 9), S. 2.

13 Europdische Kommission, Public consultation on the Data Act (nachfolgend: ,Konsultation®), abrufbar unter https://ec.eu-
ropa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-
9-EC-on-the-legal-protection-of-databases-/public-consultation _en.

14 Am 2. Februar 2022 ist ein Entwurf des Data Act an Teile der Offentlichkeit gelangt, vgl. https://www.euractiv.de/sec-
tion/innovation/news/leak-kommissionsvorschlaege-zum-eu-data-act/. Dieser , Leak” wurde noch auf S. 2 und 3 berick-
sichtigt. Es zeigt sich: Die im nachfolgenden Haupttext herausgearbeiteten Aspekte bleiben hochaktuell.

15 EU-Datenstrategie, a.a.0. (Fn. 4).

16 https://ec.europa.eu/commission/presscorner/detail/de/ip 20 273. Ndher zur EU-Datenstrategie cepAnalysen Nr. 2020-7 und
2020-8] sowie https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy en.

17 Offentliche Daten (public data) sind Daten, die keinen giiltigen Datenschutz, Sicherheits- oder Zugangsbeschriankungen
unterliegen, vgl. Marti, E./Marinelli, E./Plaud, S./Quinquilla, A./Massucci, F., Open Data, Open Science & Open Innovation for
Smart Specialisation monitoring, S. 9, abrufbar unter https://publications.jrc.ec.europa.eu/repository/handle/JRC119687.

18 IA, a.a.0. (Fn. 9), S. 1, siehe bereits EU-Kommission, Mitteilung ,,Aufbau eines gemeinsamen europdischen Datenraums”
vom 25.04.2018, COM(2018) 232, S. 1.

19 cepAnalyse Nr. 2020-7 zur EU-Datenstrategie — Teil 1, S. 1; EU-Datenstrategie, a.a.0. (Fn. 4), S. 5-7.

20 EU-Datenstrategie, a.a.0. (Fn. 4), S. 5, 7, 13.



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-&-amended-rules-on-the-legal-protection-of-databases_en
https://ec.europa.eu/info/law/law-making-process/regulatory-scrutiny-board_de
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
https://www.euractiv.de/section/innovation/news/leak-kommissionsvorschlaege-zum-eu-data-act/
https://www.euractiv.de/section/innovation/news/leak-kommissionsvorschlaege-zum-eu-data-act/
https://ec.europa.eu/commission/presscorner/detail/de/ip_20_273
https://www.cep.eu/eu-themen/details/cep/eu-datenstrategie-teil-1-cepanalyse-zu-mitteilung-com2020-66.html
https://www.cep.eu/eu-themen/details/cep/eu-datenstrategie-teil-2-cepanalyse-zu-mitteilung-com-2020-66.html
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://publications.jrc.ec.europa.eu/repository/handle/JRC119687
https://www.cep.eu/eu-themen/details/cep/eu-datenstrategie-teil-1-cepanalyse-zu-mitteilung-com2020-66.html
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und sektoriibergreifend zum Nutzen von Unternehmen, Forschern und 6ffentlichen Verwaltungen flie-
Ren kénnen.?
Die europdische Datenstrategie ist ebenso wie auch das WeiRbuch zur kiinstlichen Intelligenz?? Teil der
ibergeordneten EU-Digitalstrategie.?® Die EU will damit ihren eigenen, européischen Weg finden, um
den Austausch und die Nutzung von Daten zu erleichtern und gleichzeitig hohe Datenschutz-, Sicher-
heits- und Ethik-Standards zu wahren.?* Dies ist wichtig, denn die Datenwirtschaft in der EU hinkt der-
jenigen in den USA und in China seit Jahren hinterher.? In den USA wird die Datenwirtschaft vor allem
von dienstleistungs- und datenbasierten Technologieunternehmen wie Google, Amazon, Facebook
und Co. vorangetrieben?, die massenhaft Daten ihrer Nutzer abschépfen und monetarisieren. Auch in
China entstehen immer mehr groRe Technologieunternehmen, die riesige Datenmengen kontrollie-
ren.?’ Zudem férdern die USA und China gezielt Big-Data-Anwendungen, um einheimischen Unterneh-
men Wettbewerbsvorteile zu sichern.?® Treiber der Datenwirtschaft in der EU, wo es an vergleichbar
groBen Plattformen fehlt, waren dagegen urspriinglich in erster Linie Teile der Fertigungsindustrie.?
Die MaRRnahmen der EU-Datenstrategie sind auf vier strategische Prioritdten ausgerichtet:
Saule 1: Schaffung eines sektorlibergreifenden Governance-Rahmens fiir den Zugang zu und die Nut-
zung von Daten. Die Kommission will einen europaischen Datenraum schaffen.
Saule 2: Forderung von Investitionen in Daten und Dateninfrastrukturen
Saule 3: Starkung der Kontrolle des Einzelnen liber seine Daten, Férderung von Investitionen in digi-
tale Kompetenzen und in KMU
Saule 4: Schaffung gemeinsamer europdischer Datenrdaume in verschiedenen strategischen Sektoren
und Gesellschaftsbereichen von 6ffentlichem Interesse. Zwar sind Daten Uberall von groRer
Bedeutung; jeder Wirtschaftszweig oder Bereich hat aber seine eigenen Besonderheiten, und
nicht alle bewegen sich im gleichen Tempo. Die EU will zunachst in den Sektoren Industrie,
Green Deal, Mobilitat, Gesundheit, Finanzen, Energie, Agrarwirtschaft, 6ffentliche Verwal-
tung und Kompetenzen gemeinsame sektorspezifische Datenrdume schaffen.°
Der Data Act soll bestehende europiische MaRnahmen im Rahmen der EU-Datenstrategie erganzen?!
und betrifft insbesondere die Sdulen 1 und 3 der européischen Datenstrategie (vgl. Abbildung 1). Der
Europdische Rat hat die Kommission in seinen Schlussfolgerungen vom Oktober 2021 aufgefordert,
schnellstmoglich einen umfassenden, innovationsfreundlichen Regelungsrahmen vorzuschlagen, der
das Datenpotenzial in Europa ausschopft und eine bessere Datenibertragbarkeit und einen fairen Zu-
gang zu Daten ermoglicht und Interoperabilitat gewihrleistet.?

21 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy en.

22 COM(2020) 65; naher dazu cepAnalyse Nr. 4/2020 — Weibuch fir kinstliche Intelligenz.

2 Mitteilung COM(2020) 76 der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen vom 19.02.2020, Gestaltung der digitalen Zukunft Europas, abrufbar
unter https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=COM:2020:67:FIN.

24 EU-Datenstrategie, a.a.0., S. 4.

25 So bereits Dassis, G., Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses zur Mitteilung (EU) COM(2017)
9, 5. Juli 2017, Ziffer 2.10.

26 Dassis, G., a.a.0., Ziffer 2.10.

27 EU-Datenstrategie, a.a.0., S. 4, Dassis, G., a.a.0., Ziffer 2.10.

28 Dassis, G., a.a.0., Ziffer 2.11.

29 Die digitale Transformation der Industrie, Studie im Auftrag des Bundesverbands der Deutschen Industrie, 01.02.2015.

30 EU-Datenstrategie, S. 30ff. Siehe dazu auch cepAnalyse 2020-8 zur EU-Datenstrategie, Teil 2.

31 EU-Datenstrategie, a.a.0., S. 15f.

32 Europaischer Rat, Schlussfolgerung der Tagung vom 21./22. Oktober 2021, EUCO 17/21, Ziffer 8, abrufbar unter
https://www.consilium.europa.eu/media/52636/20211022-euco-conclusions-de.pdf.



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://ec.europa.eu/transparency/documents-register/api/files/COM(2020)65_0/de00000000014627?rendition=false
https://www.cep.eu/eu-themen/details/cep/weissbuch-zur-kuenstlichen-intelligenz-cepanalyse-zu-weissbuch-com2020-65.html
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=COM:2020:67:FIN
https://www.rolandberger.com/publications/publication_pdf/roland_berger_die_digitale_transformation_der_industrie_20150315.pdf
https://www.cep.eu/eu-themen/details/cep/eu-datenstrategie-teil-2-cepanalyse-zu-mitteilung-com-2020-66.html
https://www.consilium.europa.eu/media/52636/20211022-euco-conclusions-de.pdf
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Abb. 1: Die vier strategischen Prioritdaten der EU-Datenstrategie

BT | |

* Schaffung eines * Forderung von Investitionen o Starkung der Kontrolle des * Schaffung gemeinsamer
sektorubergreifenden in Daten und Einzelnen Uber seine Daten europaischer Datenrdume in
Governance-Rahmens fiir Dateninfrastrukturen fiir das verschiedenen strategischen
den Zugang zu und die Hosting, die Verarbeitung « Frderung von Investitionen Sektoren und Bereichen von

Nutzung von Daten und die Nutzung von Daten in digitale Kompetenzen und offentlichem Interesse,

in KMU zundchst in den Sektoren
Industrie, Griner Deal,
Mobilitdt, Gesundheit,
Finanzen, Energie, Agrar
offentliche Verwaltung und
Kompetenzen

¢ Zwar sind Daten fir alle

Wirtschaftszweige und
Gesellschaftsbereiche von
groRer Bedeutung; jeder
Sektor hat aber seine
eigenen Besonderheiten, und
nicht alle bewegen sich im
gleichen Tempo.

¢ Die Kommission will einen
europaischen Datenraum
schaffen.

2 L

| Data Governance Act, Data Act | | Data Act |

Quelle: cep auf der Basis von Informationen der EU-Kommission [COM(2020) 66]

2.2 Das Zusammenspiel des Data Act mit bestehenden EU-Rechtsakten

2.2.1 Horizontale EU-Rechtsakte

Bislang hat die EU im Rahmen ihrer Datenstrategie insbesondere folgende horizontale EU-Rechtsakte
erlassen bzw. auf den Weg gebracht, die grundsatzlich fir alle Wirtschaftssektoren gelten:

e die Richtlinie (EU) Nr. 2019/1024 (iber offene Daten und die Weiterverwendung von Informatio-
nen des 6ffentlichen Sektors (engl. ,public sector information”, nachfolgend ,PSI-Richtlinie“*3,
die die Weiterverwendung von Daten fordern soll, die sich im Besitz von Behdrden und 6ffentli-
chen Unternehmen befinden;3*

e die vorgeschlagene Verordnung COM(2020) 767 Uber europaische Daten-Governance (Daten-
Governance-Gesetz, nachfolgend: ,Data Governance Act“*>. Der Data Governance Act soll zum ei-
nen die Weiterverwendung bestimmter, von der PSI-Richtlinie nicht erfasster Daten im Besitz des
offentlichen Sektors sowie freiwillige Datenspenden zu ,altruistischen”, d.h. gemeinwohldienli-
chen Zwecken férdern. Vor allem aber flihrt er neue Rechtsregeln fiir Datenvermittlungsdienste
(Datenintermediare) ein, das sind neutrale Dienste, die den Austausch oder die gemeinsame Nut-
zung von Daten ermdglichen oder erleichtern sollen;

e die vorgeschlagene Verordnung COM (2020) 842 lber bestreitbare und faire Markte im digitalen
Sektor [Gesetz iiber digitale Mirkte, nachfolgend: Digital Markets Act (DMA)]%, die verschiedene

33 Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Rates vom 20. Juni 2019 Uber offene Daten und die Wei-
terverwendung von Informationen des 6ffentlichen Sektors.

34 Zu den Details siehe Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy "European Leadership in the Digital
Economy, 2020, S. 25ff.

35 Vorschlag fir eine Verordnung des Europdischen Parlaments und des Rates vom 25.11.2020 Uber europdische Daten-
Governance (Daten-Governance-Gesetz), COM(2020) 767, naher dazu cepAnalyse Nr. 6/2021. Am 10. Dezember 2021
haben sich Rat und Europdisches Parlament im Gesetzgebungsverfahren im sogenannten TRILOG-Verfahren auf einen
Kompromisstext zum DGA geeinigt (Ratsdokument 14606/21). Dieser Kompromisstext ist abrufbar unter:
https://data.consilium.europa.eu/doc/document/ST-14606-2021-INIT/en/pdf.

36 Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates vom 15.12.2020 lber bestreitbare und faire
Markte im digitalen Sektor (Gesetz tber digitale Markte), COM(2020) 842. Ndher zum DMA siehe ceplnput Nr. 12/2021,
cepAnalyse Nr. 14/2021 und Nr. 15/2021.



https://www.cep.eu/eu-themen/details/cep/europaeische-fuehrung-in-der-digitalen-wirtschaft-cepstudie.html
https://www.cep.eu/eu-themen/details/cep/data-governance-gesetz-cepanalyse-com2020-767.html
https://data.consilium.europa.eu/doc/document/ST-14606-2021-INIT/en/pdf
https://www.cep.eu/eu-themen/details/cep/marktmissbrauch-und-digital-markets-act-cepinput.html
https://www.cep.eu/eu-themen/details/cep/digital-markets-act-teil-i-pflichten-fuer-online-plattformen-cepanalyse-zu-com2020-842.html
https://www.cep.eu/eu-themen/details/cep/digital-markets-act-teil-ii-durchsetzung-und-verfahren-cepanalyse-zu-com2020-842.html
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Datenkombinierungsverbote und Datenportabilitdtspflichten fir besonders marktmachtige ,Ga-
tekeeper-Plattformen” vorsieht. Solche Plattformen diirfen personenbezogene Daten aus ihren
unterschiedlichen Diensten nicht ohne Einwilligung der Endnutzer kombinieren.3” Ferner soll der
DMA Gatekeeper u.a. dazu verpflichten, Endnutzern die Ubertragung der durch die Nutzung ihrer
zentralen Plattformdienste erzeugten Daten permanent und in Echtzeit zu ermdglichen und ihnen
die hierzu erforderlichen Instrumente (d.h. einen permanenten Echtzeitzugang) bereitzustellen.®
SchlieBlich sollen Gatekeeper gewerblichen Nutzern gratis einen permanenten Echtzeitzugang zu
Daten gewahren, die von ihnen oder ihren Endnutzern generiert oder bereitgestellt wurden, und
ihnen die Nutzung dieser Daten ermdglichen miissen.*®

Neben der PSI-Richtlinie, dem Data Governance Act und der Digital Markets Act sind die geltenden
allgemeinen EU-Vorschriften zum Schutz personenbezogener Daten und der Privatsphare*® sowie zum
freien Verkehr nicht-personenbezogener Daten von wesentlicher Bedeutung. Die Weiterverwendung
von Daten auch unter dem Data Act muss mit diesen Regelungen in Einklang stehen, namentlich mit

e der Datenschutzgrundverordnung (EU) 2016/679 (DSGVO)*, die natiirliche Personen bei der Verar-
beitung ihrer personenbezogener Daten schiitzt und den freien Verkehr dieser Daten sicherstellt;

e der Verordnung (EU) 2018/1807 (iber einen Rahmen fiir den freien Verkehr nicht-personenbezo-
gener Daten*? [Free Flow of Data-Verordnung (FFD-VO)], und

e der Datenschutzrichtlinie 2002/58/EG fiir elektronische Kommunikation (,,E-Privacy-Richtlinie”)*,
die den Austausch personenbezogener Daten und anderer Informationen (ber 6ffentliche elekt-
ronische Kommunikationsdienste und -netze regelt. Ergdnzend zur DSGVO sieht die E-Privacy-
Richtlinie spezielle Garantien zur Gewahrleistung des Rechts auf Privatsphare vor und schiitzt die
Endnutzer vor Cookies und SPAM. Sie soll durch die vorgeschlagene ,,E-Privacy-Verordnung” Gber
Privatsphare und elektronische Kommunikation ersetzt werden, die sich noch immer im Gesetz-

gebungsprozess befindet.*

37 Art. 5 lit. a) des Kommissionsvorschlags zum DMA [COM (2020) 842].

38 Art. 6 Abs. 1 lit. h) des Kommissionsvorschlags zum DMA [COM (2020) 842].

39 Art. 6 Abs. 1 lit. i) des Kommissionsvorschlags zum DMA [COM (2020) 842].

40 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung), konsolidierte  Fassung abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX%3A02016R0679-20160504.

41 Weitere relevante Vorschriften sind die Datenschutzrichtlinie (EU)2016/680 fiir Polizei und Justiz sowie die Verordnung
EG Nr. 45/2001, die hier aus Platzgriinden nicht ndher erwdhnt werden. Niher dazu cepStudie EU-Datenschutzrecht, S.
23 ff., abrufbar unter https://www.cep.eu/eu-themen/details/cep/eu-datenschutzrecht.html.

42 Verordnung (EU) 2018/1807 des Europdischen Parlaments und des Rates vom 14. November 2018
Uber einen Rahmen fiir den freien Verkehr nicht-personenbezogener Daten in der Europdischen Union, abrufbar unter
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1807.

43 Richtlinie [2002/58/EG] Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation), ABl. L 201 vom 31.07.2002,
S. 37ff.; letzte konsolidierte Fassung abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX%3A02002L0058-20091219.

44 COM(2017) 10, vgl. cepAnalyse Nr. 16/2017.



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02016R0679-20160504
https://www.cep.eu/eu-themen/details/cep/eu-datenschutzrecht.html
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1807
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02002L0058-20091219
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02002L0058-20091219
https://www.cep.eu/eu-themen/details/cep/privatsphaere-und-elektronische-kommunikation-verordnung.html
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e Daneben kénnen auch die EU-Richtlinie liber Geschiftsgeheimnisse®, die EU-Datenbankrichtli-
nie*® sowie die librigen EU-Rechtsvorschriften zum Schutz des geistigen Eigentums*’ ggf. einer
Weiterverwendung von Daten entgegenstehen.

Laut Kommission wird der Data Act die bestehenden Datenschutzvorschriften nicht andern.*® Vielmehr
soll er bestehende Gesetze wie die DSGVO, die E-Privacy-Richtlinie und die Richtlinie Gber Geschafts-
geheimnisse in vollem Umfang achten.*

2.2.2 \Vertikale oder sektorspezifische EU-Rechtsakte

Neben den genannten horizontalen Regelungen enthalten zahlreiche bereichsspezifische Rechtsakte
auf EU-Ebene relevante Regelungen fiir die Datenwirtschaft. Das sind beispielsweise

e im Bereich Umweltpolitik

- die INSPIRE-Richtlinie 2007/2/EG, die allgemeine Bestimmungen zur Schaffung einer
Geodaten-Infrastruktur in Europa fir die Zwecke der Umweltpolitik der Europaischen
Union (EU) und anderer umweltrelevanter politischer MaRnahmen festlegt und die Mit-
gliedstaaten verpflichtet, bestimmte Geodatensatze lber Netzdienste bereitzustellen;

- die Umweltinformationsrichtlinie 2003/4/EG, die die Mitgliedstaaten verpflichtet, der Of-
fentlichkeit Zugang zu behérdlichen Umweltinformationen zu verschaffen;

- die EU-Chemikalienverordnung (EG) Nr. 1907/2006 (REACH-Verordnung)®®, die u.a. kiinf-
tige Registranten chemischer Stoffe berechtigt, bestehende Informationen von friiheren
Registranten anzufordern, um wiederholte Versuche an Wirbeltieren zu vermeiden, und
die die Parteien verpflichtet, sich nach besten Kraften um eine Nutzungsvereinbarung
beziiglich der Informationen und um eine gerechte Verteilung der Kosten zu bemiihen;!

e im Bereich Verkehr die EU-Typgenehmigungsverordnung (EU) 2018/858>* (iber die Genehmi-
gung und die Marktiberwachung von Kraftfahrzeugen und Kraftfahrzeuganhéngern, die die
Hersteller verpflichtet, unabhangigen Wirtschaftsakteuren uneingeschrankten, standardisier-
ten und diskriminierungsfreien Zugang zu On-Board-Diagnose (OBD)-Informationen von Fahr-
zeugen sowie zu Fahrzeugreparatur- und -wartungsinformationen zu gewéahren;

45 Richtlinie (EU) 2016/943 des Europdischen Parlaments und des Rates vom 8. Juni 2016 Uber den Schutz vertraulichen
Know-hows und vertraulicher Geschéftsinformationen (Geschéaftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechts-
widriger Nutzung und Offenlegung, ABI. L 157 vom 15.06.2016, S. 1ff. Naher dazu unten Kap. 3.2.4.

46 Richtlinie 96/9/EG des Europadischen Parlaments und des Rates vom 11. Marz 1996 tiber den rechtlichen Schutz von Daten-
banken, konsolidierte Fassung abrufbar unter https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-
20190606&from=EN. Naher dazu unten Kap. 3.2.3 und 4.3.

47 Dazu gehoren etwa das Urheberrecht, das Markenrecht oder das Patentrecht. Die hier moglicherweise relevanten Vor-
schriften konnen an dieser Stelle aufgrund ihrer Vielzahl nicht naher dargestellt werden.

48 Summary Report of the public consultation, Ref. ARES(2021)7509117 vom 06.12.2021, abrufbar unter https://ec.eu-
ropa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-
9-EC-on-the-legal-protection-of-databases-/public-consultation en, S. 1.

49 1A, S. 4.

50 Verordnung (EG) Nr. 1907/2006 des Europédischen Parlaments und des Rates vom 18. Dezember 2006 zur Registrierung,
Bewertung, Zulassung und Beschrankung chemischer Stoffe (REACH), zur Schaffung einer Europaischen Chemikalienagen-
tur, zur Anderung der Richtlinie 1999/45/EG und zur Aufhebung der Verordnung (EWG) Nr. 793/93 des Rates, der Verord-
nung (EG) Nr. 1488/94 der Kommission, der Richtlinie 76/769/EWG des Rates sowie der Richtlinien 91/155/EWG,
93/67/EWG, 93/105/EG und 2000/21/EG der Kommission, ABI. L 396 vom 30.12.2006, S. 1ff.

51 Art. 27 REACH-Verordnung (a.a.0.).

52 Verordnung (EU) 2018/858 des Europdischen Parlaments und des Rates vom 30. Mai 2018 liber die Genehmigung und die
Marktiberwachung von Kraftfahrzeugen und Kraftfahrzeuganhangern sowie von Systemen, Bauteilen und selbststandi-
gen technischen Einheiten fiir diese Fahrzeuge, zur Anderung der Verordnungen (EG) Nr. 715/2007 (,Euro-5-6-Verord-
nung“) und (EG) Nr. 595/2009 (,,Euro VI-Verordnung”) und zur Aufhebung der Richtlinie 2007/46/EG.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-20190606&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-20190606&from=EN
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13045-Data-Act-including-the-review-of-the-Directive-96-9-EC-on-the-legal-protection-of-databases-/public-consultation_en
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e im Bereich Finanzen die zweite EU-Zahlungsdiensterichtlinie (EU) 2015/23663, nach der Ban-
ken Zahlungsdienstleistern auf Wunsch der Kunden Zugang zu deren Bankkontodaten gewah-
ren mussen;

e Im Bereich Energie regeln mehrere Richtlinien den Zugang der Verbraucher zu Zahler- und
Energieverbrauchsdaten und deren Ubertragbarkeit auf transparente, diskriminierungsfreie
Weise.> So verpflichtet etwa die Strombinnenmarktrichtlinie (EU) 2019/944> die Mitglied-
staaten, berechtigten Parteien diskriminierungsfreien Zugang zu intelligenten Messdaten
(Smart-Metering-Daten) der Endkunden zu verschaffen und Regeln und Verfahren fiir den Da-
tenaustausch zwischen Elektrizitdtsunternehmen (Stromnetzbetreibern) vorzusehen.

53 Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates vom 25. November 2015 (iber Zahlungsdienste im
Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EGund 2013/36/EU und der Verordnung (EU) Nr.
1093/2010 sowie zur Aufhebung der Richtlinie2007/64/EG, konsolidierte Fassung siehe ABI. Nr. L2366 vom 23.12.2015, S.
1ff., ndher dazu cepAnalyse Nr. 10/2014.

54 EU-Datenstrategie, a.a.0. (Fn. 4), S. 36.

55 Richtlinie (EU) 2019/944 des Europaischen Parlaments und des Rates vom 05. Juni 2019 mit gemeinsamen Vorschriften
fir den Elektrizititsbinnenmarkt und zur Anderung der Richtlinie 2012/27/EU.


https://www.cep.eu/eu-themen/details/cep/zahlungsdienste-zdr-ii-richtlinie.html
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Abb. 2: Uberblick iiber das Zusammenspiel der relevanten Rechtsakte
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2.3 Ziele des Data Act

Ubergeordnetes Ziel des Data Act ist es, mehr Daten nutzbar zu machen, um die Datenwirtschaft in
der EU zu férdern und 6ffentliche Politiken und Dienstleistungen zu unterstiitzen.>® Wahrend der Data
Governance Act mit seinen Regeln fiir Datenvermittlungsdienste und datenaltruistische Organisatio-
nen einen Beitrag dazu leistet, die notige Architektur fur die freiwillige Weitergabe und gemeinsame

56 Siehe auch Bertuzzi, L., a.a.0. (Fn. 6).
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Nutzung von Daten zu schaffen, geht es beim Data Act insbesondere darum, den Zugang zu Daten und
ihre faire gemeinsame Nutzung sicherzustellen. Der Data Act soll den Zugang zu Daten und deren Nut-
zung fordern und die gerechte Verteilung des Wertes der Daten unter den Akteuren der Datenwirt-
schaft sicherstellen.’” Anders als die PSI-Richtlinie und der Data Governance Act, die die Weiterverwen-
dung von Daten im Besitz des 6ffentlichen Sektors foérdern sollen, zielt der Data Act darauf ab, Daten im
Besitz der Privatwirtschaft flir andere Unternehmen, fiir private Besitzer vernetzter Gerate und fiir den
offentlichen Sektor nutzbar zu machen.

Der Data Act soll damit malRgeblich
e den Datenaustausch zwischen Unternehmen und dem offentlichen Sektor (business to
government, B2G) einerseits,
e die Portabilitdat von Daten privater Nutzer (B2C) und

e den Datenaustausch zwischen Unternehmen (business to business, B2B) andererseits for-
dern.

3 Was wird der Data Act im Detail regeln?

Was der Data Act im Detail regeln wird, ist noch offen; aus dem Inception Impact Assessment>® und
der von der Kommission durchgefiihrten Konsultation®® ergeben sich aber zahlreiche Hinweise. In Ka-
pitel 3.1 listen wir die moglichen Regelungen im Data Act liberblicksweise auf. Im Anschluss hieran
werden in Kapitel 3.2. die bekannt gewordenen Details zu den einzelnen Politikoptionen des Data Act
zusammengefasst. Kapitel 4 befasst sich sodann naher mit ausgewahlten Regelungskomplexen.

3.1 Uberblick

Der Data Act kénnte insbesondere — alternativ oder kumulativ®® — Folgendes enthalten:

e Regelungen zur Weiterverwendung von Daten des Privatsektors durch den 6ffentlichen Sektor
im o6ffentlichen Interesse (B2G, ndher dazu Kapitel 3.2.1);

e Regelungen zur Verbesserung des ,fairen” Datenaustauschs zwischen Unternehmen (B2B, na-
her dazu Kapitel 3.2.2);

e Transparenzpflichten zur Klarstellung der Rechte an nicht-personenbezogenen Daten, die aus
der beruflichen Nutzung von Gegenstanden des Internets der Dinge stammen (Kapitel 3.2.2);

e Regelungen zur Anpassung der EU-Datenbankrichtlinie (Kapitel 3.2.3);

e Aussagen zur Anwendbarkeit der Richtlinie Gber Geschaftsgeheimnisse auf die Datenwirt-
schaft (Kapitel 3.2.4);

e Regelungen zur Verbesserung der Portabilitat fiir Privatpersonen nach Art. 20 DSGVO (Kapitel

3.2.5);

e Regelungen zur Verbesserung der Portabilitat fir geschaftliche Nutzer von Cloud-Diensten (Ka-
pitel 3.2.6);

e Regelungen zur Nutzung intelligenter Vertrage als ,, Werkzeuge” fiir den Datenaustausch (Ka-
pitel 3.2.7);

e Regelungen fur den internationalen Transfer nicht-personenbezogenen Daten zum Schutz ge-
gen Zugriffe durch Drittstaaten (Kapitel 3.2.8).

57 Summary Report of the public consultation, a.a.O. (Fn. 48), S. 1.

58 1IA, a.a.0. (Fn. 9), S. 2.

59 Konsultation, a.a.0. (Fn. 13).

60 Laut dem lIA, a.a.0. (Fn. 9), S. 5, schlieBen die genannten Politikoptionen einander nicht aus.
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3.2 Maogliche Politikoptionen zur Forderung des Datenaustauschs

3.2.1 Bessere Nutzung privater Unternehmensdaten durch den 6ffentlichen Sektor im
offentlichen Interesse (,B2G“):

3.2.1.1 Hintergrund

Der Zugang zu Daten des privaten Sektors kann den Behorden in der EU wertvolle Erkenntnisse liefern,
um zum Beispiel den offentlichen Verkehr zu verbessern, Stadte umweltfreundlicher zu gestalten, Epi-
demien zu bekampfen und politische Entscheidungen — z.B. in Bezug auf Plattformen — starker auf
Fakten stiitzen zu kénnen.5! Um dies zu erméglichen, will die Kommission dem &ffentlichen Sektor die
Weiterverwendung bestimmter Daten — einschlieRlich Massendaten (Big Data)® — erleichtern, die sich
in der Hand privater Unternehmen befinden. Im Fokus stehen Daten, die fir ,innovative Nutzungen®,
fur die digitale Transformation der Erbringung 6ffentlicher Dienstleistungen und fiir eine bessere poli-
tische Entscheidungsfindung und Politikgestaltung wertvoll sein kdnnen, und an deren Verwendung
daher laut Kommission ein 6ffentliches Interesse besteht.®

Trotz ihres potenziellen Nutzens fiir die Allgemeinheit kann der 6ffentliche Sektor das Potenzial priva-
ter Unternehmensdaten laut Kommission derzeit nicht oder nur eingeschrankt nutzen, z.B. um eigene
Datenmodelle zu entwickeln. Ein Grund hierfiir sei, dass es an Regeln fiir einen verlasslichen Transfer
von Daten aus der Wirtschaft an 6ffentliche Stellen (,,business to government, B2G“) fehle. Die Nut-
zung privater Daten durch die 6ffentliche Hand sei in den einzelnen Sektoren und den Mitgliedstaaten
uneinheitlich geregelt. Insbesondere in unvorhersehbaren Notfallen wie Naturkatastrophen oder Pan-
demien, in denen die Beschaffung von Daten besonders schwierig sei, weil regelmalRige Meldepflich-
ten zu belastend und eine marktbasierte Beschaffung zu langsam ware, wiirden Daten bislang nur sel-
ten verwendet. Zudem hinderten wirtschaftliche Erwagungen die gemeinsame Nutzung solcher Daten,
weil diese nicht nur hohe Anfangsinvestitionen erfordere, sondern auch das nachtragliche Risiko von
DatenschutzverstoRen berge. Dies flihre dazu, dass Unternehmen ihre Daten daher nicht frei zur Ver-
fugung stellten, sondern es vorzdgen, Datendienste an den éffentlichen Sektor zu vermarkten.®

3.2.1.2 Mogliche Regelungen im Data Act

Der Data Act soll daher einen neuen, ,flexibleren” Rechtsrahmen fiir den Zugang zu Daten des Privat-
sektors und deren Nutzung durch die é6ffentliche Hand einfiihren.®® Behérden sollen bestimmte Daten
privater Unternehmen ,im offentlichen Interesse” nutzen diirfen, um starker faktengestiitzt und evi-
denzbasiert agieren und damit u.a. effizientere 6ffentliche Dienstleistungen anbieten und bessere politi-
sche Entscheidungen treffen zu kdnnen. Die Kommission folgt damit der Empfehlung der von ihr ein-
gesetzten , High Level Expert Group on Business-to-Government Data Sharing”, ein MindestmaR an
Harmonisierung fiir B2G-Datenaustauschprozesse zu schaffen, um Klarheit und Rechtssicherheit zu ge-
wihrleisten.®®

61 Konsultation, a.a.0. (Fn. 13), S. 8; siehe auch EU-Datenstrategie, a.a.0. (Fn. 4), S. 9.

62 Unter Big Data versteht man groBe Datenmengen, die sehr schnell von einer Vielzahl unterschiedlicher Quellen, z.B. Men-
schen oder Maschinen mit Sensoren erzeugt werden, vgl. https://digital-strategy.ec.europa.eu/en/policies/big-data.

63 IA, a.a.0.(Fn.9),S.2,4,7.

64 1A, a.a.0. (Fn. 9), S. 2.

6 1A, a.a.0. (Fn. 9), S. 5.

66 Konsultation, a.a.0. (Fn. 13), S. 8. Bereits die von der Kommission eingesetzte High Level Expert Group on Business-to-
Government Data Sharing hatte in ihrem finalen Bericht 2020 der Kommission die Schaffung eines EU-Rechtsrahmens
empfohlen, der ein MindestmalR an Harmonisierung fir B2G-Datenaustauschprozesse schafft, vgl. https://ec.eu-
ropa.eu/newsroom/dae/document.cfm?doc id=64954, S. 3.



https://digital-strategy.ec.europa.eu/en/policies/big-data
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64954
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64954
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Der Data Act wird daher méglicherweise u.a. Folgendes regeln®’:

o die Ziele und die allgemeinen Pflichten fiir die Beschaffung und Weiterverwendung von
Daten des Privatsektors durch die 6ffentliche Hand im 6ffentlichen Interesse,

e moglicherweise ,als scharfstes Mittel“ auch eine Pflicht fiir Unternehmen, 6ffentlichen
Stellen Zugang zu bestimmten Daten zu gewdhren und ihnen deren Nutzung zu ermogli-
chen, bzw. ein korrespondierendes Recht fiir 6ffentliche Stellen, im Privatbesitz befindli-
che Daten fiir bestimmte, niher definierte Zwecke des 6ffentlichen Interesses zu nutzen®,

e Transparenzpflichten fiir 6ffentliche Stellen, wie sie die Daten weiterverwenden, und

e SchutzmaBBnahmen fiir den Datenaustausch.

Welche genauen Regelungen zum B2G-Data-Sharing sich hinter den genannten Politikoptionen im Ein-
zelnen verbergen kdnnten, stellen wir in Kapitel 4.1 ndher dar.

3.2.2 Besserer Datenaustausch innerhalb des Privatsektors durch fairen Datenzugang
und faire Datennutzung — inshesondere bei loT-Daten (,,B2B“)

3.2.2.1 Hintergrund

Dariber hinaus will die Kommission auch den Datenaustausch und die Weiterverwendung von Daten
zwischen privaten Unternehmen (business to business, ,,B2B“) fordern. Um neue Produkte oder
Dienstleistungen entwickeln zu kdnnen, sind Unternehmen in der digitalen Wirtschaft auf relevante
Daten angewiesen. Deshalb will die Kommission insbesondere fiir Start-ups und KMU®, die oft noch
nicht selbst iber die notigen Daten verfligen, den Zugang zu Daten anderer Unternehmen erleichtern.
In der Praxis vereinbaren Unternehmen die Bedingungen fiir den Zugang zu Daten und fiir ihre weitere
Nutzung untereinander liblicherweise in privaten Vertragen (Datenlizenzvertragen), weil es an gesetz-
lichen Eigentumsrechten fir Daten fehlt.”® Ist die Verhandlungsposition des Datenlizenzgebers un-
gleich starker, kann dies den Austausch der Daten erschweren.

Um den Datenaustausch anzukurbeln, will die Kommission Unternehmen daher den Abschluss fairer
Datenaustauschvertrage erleichtern. Vertrage liber den Zugang zu und die gemeinsame Nutzung von
Daten sollen fiir beide Seiten fair sein und im Einklang mit dem Wettbewerbsrecht stehen. Auf diese
Weise sollen Datennutzungsrechte in industriellen Wertschopfungsketten gerecht verteilt werden.

Ungleiche Verhandlungspositionen konnen unter anderem den Zugang zu gemeinsam erzeugten loT-
Daten aus dem industriellen Umfeld erschweren.”® Auf diese Daten legt der Data Act einen besonderen
Fokus. Konkret geht es dabei um nicht-personenbezogene Daten, die von vernetzten loT-Objekten er-
zeugt werden — das sind mit dem Internet der Dinge (Internet of Things, l0T) verbundene intelligente
Objekte wie Industrieroboter, Werkzeugmaschinen mit Sensoren, Baumaschinen oder intelligente
landwirtschaftliche Maschinen. Obwohl mehrere Akteure ,gemeinsam” zur Erzeugung dieser Daten
beitragen (z.B. der Hersteller des loT-Geréts, der Nutzer des Gerats oder dessen Kunde), werden die
Daten faktisch oft allein vom Hersteller des loT-Gerats kontrolliert. Dieser hat es in der Hand, den

67 1A, a.a.0. (Fn. 9), S. 2, 5.

68 1A, a.a.0. (Fn. 9), S. 5.

6 1A, a.a.0. (Fn. 9), S. 2.

70 EU-Kommission, Datenstrategie, S. 16; EU-Kommission, Leitfaden fiir die gemeinsame Nutzung von Daten des Privatsek-
tors in der europdischen Datenwirtschaft vom 25.04.2018, SWD 2018(125), S. 5.

71 EU-Kommission, Datenstrategie, S. 10.
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Zugang zu den Daten und ihre Weiterverwendung vertraglich zu erlauben, zu beschranken oder andere
durch technische MaBnahmen vom Zugriff auszuschlieBen.”?

Die Kommission betont, dass gemeinsam erzeugte (,,co-generierte”) loT-Daten eine besondere Art von
Daten sind, deren Bedeutung noch exponentiell wachsen wird.”® Weil loT-Daten ein bislang ungenutz-
tes Innovationspotenzial fir die Entwicklung neuer sekundarer Dienste bergen, die auf solchen Daten
beruhen’®, will sie mit dem Data Act maRgeblich den Zugang zu und die Weiterverwendung von Daten
fordern, die von vernetzten loT-Objekten erzeugt werden. Hierzu will sie fur Klarheit sorgen, welche
Nutzungsrechte an gemeinsam erzeugten, nicht-personenbezogenen loT-Daten aus dem industriellen
bzw. geschiftlichen Umfeld bestehen.”

3.2.2.2 Méogliche Regelungen im Data Act

Die Kommission will den Abschluss ,fairer” Datenaustauschvertrige erleichtern und kénnte deshalb”®

e Herstellern von 10oT-Objekten zumindest Transparenzpflichten auferlegen,

e einen,B2B-Fairness-Test” fiir Vertrage liber den Datenzugang einfiihren,

e Mustervertragsklauseln fiir B2B-Datenaustauschvertrage empfehlen,

e Datenzugangs- und nutzungsrechte fiir nicht-personenbezogene Daten festlegen, und

e harmonisierte Grundregeln als Basis fiir die Ausiibung sektorspezifischer Datenzugangs-
und Nutzungsrechte festlegen.

Welche genauen Regelungen zum B2B-Data-Sharing sich hinter den genannten Politikoptionen im Ein-
zelnen verbergen kdnnten, stellen wir unten in Kapitel 4.2 naher dar.

3.2.3 Mogliche Anpassung der EU-Datenbankrichtlinie
3.2.3.1 Hintergrund

Datenbanken unterliegen nach der Richtlinie 96/9/EG Uber den rechtlichen Schutz von Datenbanken
(Datenbankrichtlinie)”” einem besonderen Schutz, der ggf. der Weiterverwendung von in der Daten-
bank enthaltenen Daten entgegenstehen kénnte. Datenbanken sind Sammlungen von Daten, die sys-
tematisch oder methodisch angeordnet und einzeln zugénglich sind, z.B. mit elektronischen Mitteln.”®
Nach der Richtlinie kbnnen Datenbanken auf zwei verschiedene Arten geschiitzt sein: erstens durch
das Urheberrecht, wenn die Struktur der Datenbank, einschlieRlich der Auswahl oder Anordnung des
Inhalts, originell ist und deshalb eine eigene geistige Schépfung darstellt — dies ist eher selten der Fall.
Zweitens konnen Datenbanken, auch wenn sie die genannte Schopfungshéhe nicht aufweisen, unter
den Schutz des sogenannten "Sui-generis"-Rechts fallen — das ist ein spezielles, vom Urheberrecht un-
abhangiges geistiges Eigentumsrecht. Dieser Schutz entsteht automatisch, wenn die finanziellen oder
fachlichen Investitionen fiir die Beschaffung, Uberpriifung und Darstellung der Daten — also fiir ihre
Klassifizierung bzw. Zusammenstellung — wesentlich waren. Der Hersteller einer solchen 6ffentlich

72 Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy a.a.O. (Fn. 34), S. 31, 60f.

73 |IA, a.a.0. (Fn. 9), S. 2.

74 1A, a.a.0. (Fn. 9), S. 2.

7> EU-Datenstrategie, a.a.0. (Fn. 4), S. 30, Konsultation, a.a.0. (Fn. 13), S. 19.

76 |IA, a.a.0. (Fn. 9), S. 5.

77 Richtlinie 96/9/EG des Europaischen Parlaments und des Rates vom 11. Marz 1996 Uber den rechtlichen Schutz von Da-
tenbanken, kons. Fassung abrufbar unter https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-
20190606&from=EN.

78 Art. 1 Datenbankrichtlinie 96/9/EG (a.a.0.).



https://www.cep.eu/eu-themen/details/cep/europaeische-fuehrung-in-der-digitalen-wirtschaft-cepstudie.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-20190606&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:01996L0009-20190606&from=EN
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zuganglichen Datenbank kann Benutzern die Entnahme oder Weiterverwendung wesentlicher Teile
des Inhalts seiner Datenbank untersagen. Ausnahmen von diesem Recht sieht die Richtlinie etwa fir
die wissenschaftliche Forschung vor. Dagegen diirfen unwesentliche Teile des Inhalts von allen recht-
maRigen Benutzern zu beliebigen Zwecken weiterverwendet werden. Die Kommission hat die Daten-
bankrichtlinie im Jahr 2018 bewertet und festgestellt, dass Rechtsunsicherheit dahingehend besteht,
wie die Richtlinie auf die aktuelle Datenwirtschaft anzuwenden ist. Dies ist insbesondere darauf zu-
rackzufihren, dass unklar ist, inwieweit maschinell erzeugte Daten und insbesondere Daten, die von
mit Sensoren ausgestatteten und mit dem Internet der Dinge (loT) verbundenen Objekten erzeugt
werden, unter das das Sui-Generis-Recht fallen.

3.2.3.2 Mogliche Regelungen

Die Kommission Uberpriift daher derzeit die Datenbankrichtlinie und will diese ggf. anpassen, um
den Zugang zu Daten und deren Nutzung im Rahmen der Datenwirtschaft zu erleichtern. Insbeson-
dere erwagt sie’®,

e den Anwendungsbereich des Sui-Generis-Rechts zu klaren, um Rechtssicherheit in Bezug
auf maschinell erzeugte Daten zu schaffen;

e sicherzustellen, dass die Rechte unter der Richtlinie den Datenzugang — inshesondere zu
maschinell erzeugten Daten — nicht behindern;

o spezifische Zugangsrechte festzulegen, um den Handel mit und den Zugang zu Datenban-
ken zu erleichtern;

¢ die Datenbankrichtlinie auch im Ubrigen zu modernisieren, etwa ihre Ausnahmen an die
neuen EU-Urheberrechtsinstrumente anzupassen.

Wie die Kommission die Datenbankrichtlinie im Einzelnen anpassen will, ist noch offen. So kénnte sie
etwa den Geltungsbereich des Sui-Generis-Rechts einschranken und maschinell erzeugte Daten aus-
dricklich von dieser Form des Datenbankschutzes ausschliefen, um den Zugang zu diesen Daten zu
erleichtern und , Lock-in“-Situationen zu vermeiden.?’ Nicht ausgeschlossen erscheint jedoch, dass die
Kommission loT-Daten auch ausdriicklich in den Geltungsbereich der Richtlinie einbeziehen kénnte. In
diesem Fall kénnte sie ggf. spezifische Zugangsrechte zu den Daten vorsehen, um es Unternehmen zu
verbieten, den Zugang zu und die Entnahme von Daten durch vertragliche und technische MaRnahmen
zu verhindern.® Unklar ist, ob der Data Act selbst Vorschlige zu einer Anpassung der Richtlinie enthal-
ten wird oder ob die Kommission hierzu eine separate Anderungsrichtlinie vorschlagen wird.®?

79 1A, a.a.0. (Fn. 9), S. 5f.

80 Bertuzzi, L., a.a.0. (Fn. 6).

81 Dies kénnte sich aus den im Rahmen der Konsultation gestellten Fragen ergeben. Darin suchte die Kommission u.a. zu
klaren, ob die Befragten eher eine Einschrankung des Geltungsbereichs des Sui-Generis-Rechts beflirworten, um einen
moglicherweise hinderlichen Datenbankschutz fiir maschinell erzeugte Daten auszuschlieBen, oder maschinell erzeugte
Daten ausdriicklich in den Geltungsbereich der Richtlinie einbeziehen und damit einen Datenbankschutz von Maschinen-
daten schaffen wollen. Ferner fragte die Kommission in ihrer Konsultation u.a. auch ab, ob spezifische Zugangsrechte ge-
schaffen werden sollten und wie sie am besten zu verwirklichen seien, etwa durch Schaffung einer neuen Ausnahme,
durch Einflihrung von Zwangslizenzen fiir den Datenzugang oder durch Schaffung eines allgemeinen Zugangsrechts, vgl.
Konsultation, a.a.O. (Fn. 13), S. 34f.

82 Dafiir, dass die Anderung der Richtlinie parallel zum Data Act erfolgen wird, spricht der von der Kommission verwendete
Wortlaut “in the context of” the Data Act, vgl. Summary Report of the public consultation, a.a.0. (Fn. 48), S. 1.
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3.2.4  Priifung der Richtlinie liber Geschaftsgeheimnisse

3.2.4.1 Hintergrund

Auch die Unsicherheit Gber den Umgang mit Geschaftsgeheimnissen, die sich in oder hinter geschaft-
lichen Daten des Privatsektors verbergen, erschwert die Weiterverwendung dieser Daten. Die EU-
Richtlinie Giber Geschiftsgeheimnisse® verpflichtet die Mitgliedstaaten, sensible geschiftliche Infor-
mationen vor unrechtmaBigem Erwerb, Nutzung und Offenlegung zu schiitzen. Auch sie bildet damit
einen rechtlichen Rahmen fiir geistige Eigentumsrechte an solchen Informationen. Geschaftsgeheim-
nisse sind — vereinfacht dargestellt — Daten, die nicht allgemein bekannt oder zugédnglich und daher
geheim sind, einen kommerziellen Wert haben und deshalb von ihrem Inhaber geheim gehalten wer-
den.?* Um die Bereitschaft zu erhdhen, geschéftliche Daten zu teilen, benétigen Unternehmen Klar-
heit, wie sie sensible Daten und Geschaftsgeheimnisse auch im Fall der Weiterverwendung der Daten
durch Dritte wirksam schiitzen kénnen. In ihrer Datenstrategie hat die Kommission deshalb Prazisie-
rungen angekiindigt, wie die Richtlinie Gber Geschaftsgeheimnisse im Rahmen der Datenwirtschaft
anzuwenden ist.® Sodann hat sie im Impact Inception Impact Assessment mitgeteilt, dass sie aktuell
die Anwendbarkeit der Richtlinie im Zusammenhang mit der Datenwirtschaft prife und ,,zu einem spa-
teren Zeitpunkt” klarstellende Leitlinien dazu herausgeben wolle 8

3.2.4.2 Mogliche Regelungen

Aus den Ankiindigungen der Kommission wird nicht deutlich, inwieweit bereits der Data Act selbst
gewisse Prazisierungen zur Anwendung der Richtlinie Gber Geschaftsgeheimnisse im Rahmen der Da-
tenwirtschaft enthalten wird, etwa, ob und wann die Weitergabe von Geschaftsdaten ggf. als ,,recht-
maRiger” Erwerb solcher Daten zu qualifizieren ist, der zu einer Ausnahme vom Geheimnisschutz fiih-
ren kann. Vermutlich wird die Kommission diese Klarstellungen gesonderten Leitlinien vorbehalten.
Auf eine ndhere Auseinandersetzung mit der Problematik wird daher vorliegend verzichtet.

3.2.5 Verbesserung der Portabilitdt personenbezogener Daten nach Art. 20 DSGVO
3.2.5.1 Hintergrund

Auch Privatpersonen erzeugen bei der Nutzung digitaler Online-Dienste oder bei der Nutzung von loT-
Geriten wie intelligenten Haushaltsgerdten oder Wearables®” immer gréBere Datenmengen. Dabei
handelt es sich regelmaRig um personenbezogene Daten, die durch die Datenschutzgrundverordnung
(DSGVO) geschiitzt werden.®8 Auf Daten, die in den loT-Gerédten (Endgeriten) gespeichert sind, kann
nach der E-Privacy-Verordnung zudem nur unter besonderen Voraussetzungen zugegriffen werden.
Die Hersteller solcher Gerate oder die Anbieter solcher Dienste haben daher oft de facto die alleinige
Kontrolle tiber die bei der Nutzung dieser Geréate oder Dienste erzeugten Daten.®° Dies kann zu einer
Abhingigkeit von bestimmten Anbietern (sogenannten ,Lock-in“-Effekten) fiihren.®

83 Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Juni 2016 Uber den Schutz vertraulichen
Know-hows und vertraulicher Geschéftsinformationen (Geschéaftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechts-
widriger Nutzung und Offenlegung, ABI. L 157 vom 15.6.2016, S. 1ff.

84 Art. 2 Nr. 1 der Richtlinie (EU) 2016/943 Uber Geschaftsgeheimnisse (a.a.0).

85 Siehe auch Datenstrategie, S. 16.

86 1A, a.a.0. (Fn. 9)., S. 3. Unklar ist, wann dieser spatere Zeitpunkt sein konnte. Die Kommission merkt in ihrer Konsultation
lediglich an, dass die Richtlinie nicht vor 2026 zur Bewertung anstehe (s. dort S. 36).

87 Beispiele fiir Wearables sind Fitness- und Wellness-Tracker, die am Handgelenk oder als Brustgurt getragen werden und
Vitalwerte des Korpers messen und aufzeichnen.

88 Konsultation, a.a.0. (Fn. 13), S. 28.

89 D’Cunha, C., a.a.0. (Fn. 3).

%0 EU-Datenstrategie, a.a.0. (Fn. 4), S. 12.
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Die Kommission will daher auch die Portabilitdt (Ubertragbarkeit) der von Privatpersonen erzeugten
Daten verbessern. Portabilitdat bedeutet, dass Privatpersonen die Moéglichkeit haben sollen, personen-
bezogene Daten, die sie einem Anbieter zur Verfligung gestellt haben, zu erhalten und in das System
eines anderen Anbieters zu Ubertragen oder vom Anbieter direkt dorthin libertragen zu lassen. Be-
troffene sollen so die Kontrolle tiber ihre personenbezogenen Daten zuriickerhalten®® und leichter zu
anderen Anbietern, z.B. Internet-Dienstleistern, wechseln kdnnen, wodurch zugleich der Wettbewerb
gestarkt werden soll. Konkret geht es insbesondere darum, ob private Nutzer von loT-Geraten oder
Diensten in der Lage sein sollen, die bei der Nutzung generierten Daten anderen Anbietern zur Verfi-
gung zu stellen.

Ein allgemeines Recht auf Datenlibertragbarkeit flr Privatpersonen besteht bereits und ist in Art. 20
DSGVO geregelt. Danach sind private Nutzer berechtigt, von dem fiir die Datenverarbeitung Verant-
wortlichen, also beispielsweise von ihrem Internet-Dienstleister, eine Kopie der von ihnen bereitge-
stellten Daten in einem ,gdngigen und maschinenlesbaren Format” zu erhalten. ,Bereitgestellt” wer-
den beispielsweise Namen und Anschriften, die der Betroffene bei der Online-Registrierung angegeben
oder Fotos, Texte oder Kommentare, die er in einem sozialen Netzwerk in sein Profil hochgeladen oder
offentlich geteilt hat.®? Der Nutzer hat jedoch nur dann ein Recht auf direkte Ubermittlung der Daten
vom alten an den neuen Anbieter, ,soweit dies technisch machbar ist”. Art. 20 schreibt den Verant-
wortlichen dagegen nicht vor, dass sie die nétigen technischen Spezifikationen vorsehen miissen, die
eine solche Ubertragung erleichtern kdnnten. Auch hatte der Gesetzgeber wohl eher die einmalige
Portierung der Daten im Auge. Jedenfalls verpflichtet Art. 20 die Verantwortlichen nicht, eine kontinu-
ierliche Ubertragbarkeit der Daten oder deren Ubertragbarkeit in Echtzeit zu ermdglichen und die
hierzu nétige technische Infrastruktur — z.B. technische Schnittstellen — einzurichten.®® Art. 20 bietet
Nutzern daher derzeit keine umfassende Grundlage, die Portierung von Daten zu verlangen, die von
loT-Objekten erzeugt werden. Dies erschwert laut Kommission das Angebot von Diensten, die einen
Datenfluss in Echtzeit erfordern, z. B. die Reparatur oder die vorausschauende Wartung eines Haus-
haltsgerats, und fiihrt so zu Lock-in-Situationen fiir betroffene Nutzer. Zudem wird die Entwicklung
neuer innovativer Dienste behindert, die auf dem Zugang zu solchen Daten beruhen und an denen die
Nutzer ggf. interessiert wiren.®* Allerdings sollen kiinftig besonders marktmachtige Plattformen (,Ga-
tekeeper”) nach dem DMA verpflichtet werden, Endnutzern die Portabilitdt der durch die Nutzung ih-
rer zentralen Plattformdienste erzeugten Daten permanent und in Echtzeit zu erméglichen.®® Fiir
Nicht-Gatekeeper bliebe es dagegen bei Art. 20 DSGVO, deren Regelungen die Kommission noch nicht
fur ausreichend hilt.®® Nachbesserungsbedarf bestehe insbesondere bei der Portabilitit von Daten,
die bei der Nutzung von Sprachassistenten durch Verbraucher generiert wiirden.%’

91 Gola, Datenschutzgrundverordnung, Kommentar, 2. Aufl. 2018, Art. 20 Rn. 3.

92 Gola, Datenschutzgrundverordnung, Kommentar, 2. Aufl. 2018, Art. 20 Rn. 16. Die Art. 29 Datenschutzgruppe, deren Leit-
linien vom Europdischen Datenschutzausschuss tbernommen wurden, hat den Begriff der vom Betroffenen ,bereitge-
stellten” Daten Art. 20 allerdings weit ausgelegt und versteht darunter nicht nur aktiv bereitgestellte Daten, sondern auch
Daten, die aus der Beobachtung der Tatigkeiten des Nutzers resultieren und von diesem ggf. auch unbewusst durch die
Nutzung eines Dienstes oder Gerats bereitgestellt werden (z.B. Suchverlauf, Verkehrsdaten und Standortdaten, ebenso
andere Rohdaten wie die von einem Trackinggerat aufgezeichnete Herzfrequenz, vgl. Art 29-Datenschutzgruppe, Leitlinien
zum Recht auf Datenibertragbarkeit, WP 242 Rev. 01 vom 13.12.2016, Uberarbeitet am 05.04.17, S. 11f. Diese weite Aus-
legung wird in der Literatur kritisiert, vgl. Gola, a.a.0., Rn. 15.

93 Konsultation, a.a.0. (Fn. 13), S. 28.

9% 1A, a.a.0. (Fn.9), S. 3.

9 Art. 6 Abs. 1 lit. h) des Kommissionsvorschlags COM (2020) 842 (siehe bereits oben Kapitel 2.2.1).

% D’Cunha, C., a.a.0. (Fn. 3).

97 D’Cunha, C., a.a.0. (Fn. 3) unter Bezugnahme auf den vorlaufigen Bericht der Kommission zur sektoralen Untersuchung
zum Internet der Dinge fiir Verbraucher vom 9.6.2021, SWD(2021) 144 (dort S. 86).
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3.2.5.2 Médgliche Regelungen im Data Act

Die Kommission will deshalb das Portabilitdtsrecht gemafs Art. 20 DSGVO erganzen, um privaten Nut-
zern zu helfen, ihr Recht auf Portabilitat auch tatsachlich in Anspruch zu nehmen und die Daten Unter-
nehmen bereitzustellen, die ihnen Dienste in Bezug auf ihr intelligentes Gerat anbieten. Dies soll es
auch anderen Anbietern als den Herstellern der Gerdte ermoglichen, Dienste anzubieten, die vom Zu-
gang zu den von diesem Gerat erzeugten Daten abhingen® und Verbraucher etwa in die Lage verset-
zen, ihr Gerat von einem giinstigeren Anbieter reparieren zu lassen. Der Data Act kénnte damit Her-
stellern von loT-Objekten moglicherweise ihr De-Facto-Privileg nehmen, liber die Nutzung der von den
loT-Geriten erzeugten Daten exklusiv zu bestimmen.®® Auch in der Konsultation zum Data Act hat sich
die Mehrheit der Antwortgeber dafiir ausgesprochen, dass nicht die Hersteller einseitig, sondern die
Eigentlimer bzw. Nutzer eines loT-Objekts berechtigt sein sollten, liber die Nutzung der von diesen
Objekten generierten Daten zu bestimmen. Als grof3te Hindernisse fiir die effektive Austibung des Por-
tabilitatsrechts wurden die mangelnde Interoperabilitdt der Daten, unklare Regeln fiir die vom Porta-
bilitdatsrecht erfassten Datentypen und fehlende Identifizierungsmethoden fiir die zur Portabilitat be-

rechtigten Personen angegeben.®

Der Data Act kdnnte daher — tiber bereits bestehende speziellere Regelungen hinaus!®® — auch die

allgemeinen Portabilitatspflichten erweitern. Insbesondere kdnnte er'®

o allgemeine technische Spezifikationen fiir die Portierung von personenbezogenen Daten
vorschreiben, etwa

o Verantwortliche verpflichten, technische Schnittstellen fiir die Portierung einzurichten,
und

e Unternehmen, die intelligente Haushaltsgerate, Wearables und Haushaltsassistenten ver-
kaufen, dazu verpflichten, eine Echtzeitiibertragbarkeit der Daten ermoglichen, die diese
Gerdte wahrend ihrer Nutzung erfassen,

e eine Pflicht zur kontinuierlichen Bereitstellung von Daten regeln'®.

o klarere Regeln enthalten, welche Datentypen vom Portabilitdtsrecht erfasst werden,

o klarere Regeln fiir die Haftung bei Missbrauch der portierten Daten vorsehen.

3.2.5.3 Vorladufige Einschdtzung

Dass die Kommission die Lock-in-Effekte in Bezug auf loT-Daten beseitigen und so den Wettbewerb
auf nachgelagerten Markten ankurbeln will, ist grundsatzlich sinnvoll. Wie die MaBnahmen zur Verbes-
serung der Portabilitat flr Privatpersonen zu bewerten sind, wird aber von der konkreten Ausgestal-
tung der MaRnahmen abhangen. Die Kommission sollte insbesondere sicherstellen, dass die Portabili-
tatspflichten verhaltnismaRig bleiben und eine durch die verbesserte Portabilitat erleichterte Teilung

% 1A, a.2.0. (Fn.9),S. 5, 6.

% A, a.a.0. (Fn.9), S. 7.

100 Summary Report on the Public Consultation, a.a.O. (Fn. 48), S. 4f.

101 5o etwa die Strombinnenmarktrichtlinie (s.0. Kap. 2.2.2) und der vorgeschlagene Digital Markets Act (s.o0. Kap. 2.2.1), die
entsprechende Datenteilungsrechte vorsehen.

102 ]|A, a.a.0. (Fn. 9), S. 6, 5, Konsultation, a.a.0. (Fn. 13), S. 28f. In diesem Zusammenhang fragte die Kommission in ihrer
Konsultation ferner nach, ob fehlende Interoperabilitat, Unklarheit iber die vom Portabilitatsrecht erfassten Daten oder
Probleme bei der Identifizierung oder Authentifizierung des berechtigten Antragstellers die Ausiibung des Rechts beein-
trachtigen, so dass auch insoweit Politikoptionen zur Beseitigung dieser Hindernisse in Betracht kommen.

103 |n diesem Zusammenhang hat die Kommission ihrer Konsultation auch die Frage gestellt, ob intelligente Vertrage ein wirk-
sames Instrument zur technischen Umsetzung der Portierung sein kénnten, vor allem dann, wenn die Ubermittlung nicht
nur einmalig ist, sondern ein kontinuierlicher Datenaustausch angestrebt wird, vgl. Konsultation, a.a.O. (Fn. 13), S. 18.
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der Daten die Hersteller nicht GbermaRig von Investitionen in loT-Objekte bzw. in die Datenerzeugung
und/oder -erfassung durch solche Objekte abschreckt. AuBerdem sollte der Data Act den Grundsatz
der Technologieneutralitdt wahren — also grundsatzlich keine bestimmte Technologie bevorzugen —
und Innovationsanreize beibehalten. Zudem sollte die Kommission klarstellen, inwieweit die DSGVO
durch die ,ergdanzenden” Regelungen im Data Act gedandert wird.

t104 ist es

Weil Datenportabilitdt nach der DSGVO eine Einwilligung der betroffenen Person voraussetz
wichtig, dafiir zu sorgen, dass Nutzer ihre Einwilligungen in die Portierung unkompliziert und wirksam
erteilen kdnnen. Hierzu kdnnten sogenannte PIMS (Personal Information Management Systeme) — das
sind Systeme, die Nutzer in die Lage versetzen, ihre personenbezogenen Daten zentral zu verwalten
und z.B. Einwilligungen zu erteilen oder zu widerrufen — einen wichtigen Beitrag leisten.'® Die EU sollte

daher PIMS —die als Datenintermediare kiinftig unter den Data Governance Act fallen —weiter fordern.

3.2.6 Verbesserung der Portabilitat fiir geschaftliche Nutzer von Cloud-Diensten

3.2.6.1 Hintergrund

Ferner will die Kommission wettbewerbsfahigere und offenere europaische Markte fiir Cloud-Dienste
schaffen.1® Weil Unternehmen bei der Datenverarbeitung zunehmend auf Cloud-Dienste angewiesen
sind, will sie geschéftlichen Nutzern von Cloud-Computing-Diensten (nachfolgend: , Cloud-Diensten®)
einen einfacheren Wechsel des Cloud-Diensteanbieters (nachfolgend: ,Cloud-Anbieter”) erméglichen
und hierzu auch die Daten- und Anwendungsportabilitdt zwischen Cloud-Diensten in der gesamten
Datenwirtschaft verbessern.® Um die Bindung an einen bestimmten Cloud-Anbieter zu verhindern,
miussen die Nutzer ihre Daten und Anwendungen problemlos zwischen verschiedenen Anbietern von
Cloud-Diensten ibertragen oder ihre Daten ohne vertragliche, technische oder wirtschaftliche Hinder-
nisse in ihre eigenen IT-Systeme zuriickiibertragen kénnen (Datenportabilitit).!°® Bei nicht-personen-
bezogenen Daten gewéhrt die Free Flow of Data-Verordnung'®, die den freien Verkehr solcher Daten
in der EU regelt, geschiftlichen Nutzern anders als die DSGVO!?° keinen gesetzlichen Anspruch auf
Datenportabilitat. Stattdessen zielt sie darauf ab, die Selbstregulierung von Cloud-Anbietern durch
Verhaltensregeln zu férdern.!'! Auf Basis dieser Verordnung haben Cloud-Anbieter und Nutzer im Rah-
men der von der Kommission geforderten Arbeitsgruppe fir Cloud-Switching/Porting-Daten
(SWIPO)? — Verhaltenskodizes erarbeitet, die u.a. vorvertragliche Transparenzpflichten vorsehen, um
die Portabilitdt zu erleichtern.'*®* Die Kommission hélt diese Kodizes jedoch méglicherweise nicht
(mehr) fir ausreichend. Denn die Kodizes enthielten zum einen keine hinreichenden Regeln zu wichti-
gen Punkten wie den nétigen technischen Anforderungen, den Kosten und dem Zeitrahmen fiir den
Cloud-Wechsel. Zum anderen beschrankten sie sich auf die Portabilitdt von Daten, ohne zugleich die

104 Art. 20 Abs. 1 lit. a) DSGVO.

105 vgl. Kramer, J./Senellart, P./de Streel, A., Making Data Portability more effective for the Digital Economy - Economic Im-
plications and Regulatory challenges, Juni 2020, S. 11, 66, 83, abrufbar unter https://cerre.eu/wp-content/up-
loads/2020/07/cerre_making data portability more effective for the digital economy june2020.pdf.

106 ||A, @.a.0. (Fn. 9), S. 3.

107 Konsultation, a.a.0. (Fn. 13), S. 24, 1IA, a.a.0. (Fn. 9), S. 5.

108 ||A, a.a.0. (Fn. 9), S. 3, Konsultation, a.a.0. (Fn. 13), S. 24.

109 Sjehe oben Fn. 42.

110 Zur Portabilitat unter der DSGVO siehe oben Kapitel 3.2.5.

111 Art. 6 Abs. 1 FFD-VO (EU) 2018/1807 (Fn. 42). Naher dazu cepAnalyse Nr. 33/2017.

112 https://swipo.eu/. Die Arbeitsgruppe hat weitere Untergruppen fiir Infrastructure-as-a-Service (laaS) und fiir Software-as-
a-Service (SaaS) Cloud-Dienste, vgl. Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy a.a.O. (Fn. 34), S. 29.

113 Die SWIPO Codes erfassen die Portierung in laaS- und SaaS-spezifischen Kontexten (laaS, d. h. Infrastructure as a Service;
Saas, d. h. Software as a Service).
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https://cerre.eu/wp-content/uploads/2020/07/cerre_making_data_portability_more_effective_for_the_digital_economy_june2020.pdf
https://www.cep.eu/eu-themen/details/cep/freier-verkehr-nicht-personenbezogener-daten-verordnung.html
https://swipo.eu/
https://www.cep.eu/eu-themen/details/cep/europaeische-fuehrung-in-der-digitalen-wirtschaft-cepstudie.html

ceplnput EU Data Act 23

Portabilitdt von Anwendungen in eine andere Cloud zu ermdglichen, um sie dort auszufiihren.!** Die
Ineffektivitdt der SWIPO-Regeln kdnnte allerdings auch darauf beruhen, dass die Kodizes auRerhalb
der IT-Branche noch immer weitgehend unbekannt sind.*®

3.2.6.2 Mogliche Regelungen im Data Act

Die Kommission untersucht derzeit noch naher, ob die Selbstregulierung die Portabilitat im B2B-Be-
reich hinreichend verbessert hat; andernfalls will sie andere politische Mallnahmen ergreifen, um ver-
tragliche, technische und/oder wirtschaftliche Hindernisse fir die Portabilitat zwischen Cloud-Diens-
ten zu beseitigen und so die Position der gewerblichen Cloud-Nutzer zu starken.!® In der Konsultation
haben sich die Befragten sehr gespalten zur Notwendigkeit eines verbindlichen Portabilitdtsrechts ge-
duBert. Von den Beflirwortern eines solchen Rechts bevorzugt etwa die Halfte dessen Regelung in
Form eines allgemeinen Grundsatzes, wahrend sich knapp ein Drittel wiinscht, dass der Data Act die

Bedingungen des Portabilititsrechts genauer regeln solle.'?’

Je nach Ausgang ihrer Untersuchung kénnte die Kommission insbesondere!!®

e ein verbindliches Recht auf die Portabilitat von Cloud-Diensten einfiihren bzw. Anbieter
von Cloud-Diensten verpflichten, die Ubertragbarkeit von Daten und Anwendungen zu er-
méglichen.

Um dies zu erreichen, konnte sie etwa

e die Einhaltung der Grundsatze der SWIPO-Verhaltensregeln verbindlich vorschreiben bzw.
Standardvertragsklauseln bereitstellen, die auf der Grundlage bestehender Verhaltensko-
dizes der Branche entwickelt wurden und die Anforderungen der Kodizes in Vertragsklau-
seln umsetzen;'*?

e allgemeine rechtliche Anforderungen fiir alle Anbieter von Cloud-Diensten auf dem euro-
paischen Markt regeln, z.B. eine Vorschrift in den Data Act aufnehmen, die das Recht des
Cloud-Nutzers, seine Daten in einem strukturierten, weit verbreiteten und maschinenlesba-
ren Format auf einen anderen Anbieter oder eigene Server zu Ubertragen, allgemein gesetz-
lich verankert'?, oder

o spezifischere Anforderungen vertraglicher, technischer, kommerzieller oder wirtschaftli-

cher Natur fiir Cloud-Diensteanbieter festlegen, z.B. 12

die Pflicht, Daten auf Antrag der Nutzer kostenlos oder gegen eine angemessene Verglitung

in einem strukturierten, weit verbreiteten und maschinenlesbaren Format zu tbertragen,

- Fristen, innerhalb derer die Ubertragung abgeschlossen sein muss, sowie

- eine Pflicht, Garantien vorzusehen, um die Fortfiihrung des Geschaftsbetriebs wahrend des
Portierungsprozesses zu ermoglichen.

Zur technischen Infrastruktur:

Die Kommission will im Data Act laut Medienberichten tber einen geleakten Entwurf des Impact
Assessments zwar gewisse Mindestfunktionalitdten, aber keine technischen Merkmale oder

14 |A, 2.a.0. (Fn. 9), S. 3

115 Summary Report on the Public Consultation, a.a.0., S. 5.

116 ||A, a.a.0. (Fn. 9), S. 5, s. auch Konsultation, a.a.0. (Fn. 13), S. 24.
117 Summary Report on the Public Consultation, a.a.0. (Fn. 48), S. 5.
118|A, a.a.0. (Fn. 9), S. 3.

119 Vgl. die Fragen auf S. 24 der Konsultation, a.a.0. (Fn. 13).

120 ||A, @.a.0. (Fn. 9), S. 6, Konsultation, a.a.0. (Fn. 13), S. 26.

121]|A, a.a.0. (Fn. 9), S. 6, Konsultation, a.a.0. (Fn. 13), S. 26.
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Standards fiir die gemeinsame Datennutzung vorschreiben.'?? Vielmehr sollen die fiir die Portie-
rung erforderlichen Standard-APIs, offenen Standards und zuldssigen Datenformate im Wege von
Durchfiihrungsrechtsakten'?® oder sogenannten delegierten Rechtsakten'* zum Data Act niher
spezifiziert werden. Dies wiirde es ermdglichen, spezifische Wechselstandards in unterschiedlichen
Bereichen vorzuschreiben. So konnte der Data Act die Kommission ermachtigen, die von Normungs-
gremien oder der Industrie ausgearbeiteten Anforderungen an die Dateninteroperabilitdt sektor-
spezifisch fiir bestimmte gemeinsame europaische Datenrdume zu genehmigen, ohne diese jedoch
verbindlich vorzuschreiben.®

Die Konsultation zum Data Act ergab, dass etwa die Hélfte der Antwortgeber die Entwicklung von Stan-
dard-APIs, offenen Standards und interoperablen Datenformaten, Zeitrahmen und anderen techni-
schen Elementen grundsitzlich befirwortet.!2¢

Da die Rechtslage im Bereich Cloud Computing derzeit aufgrund verschiedener Vorschriften und
Selbstregulierungsinitiativen untibersichtlich ist, will die Kommission demnachst ein EU-,Regelwerk”
fiir Cloud-Dienste vorschlagen — laut dem Inception Impact Assessment zum Data Act im 2. Quartal
2022. Dieses Regelwerk soll alle bindenden und nicht-bindenden Regelungen, Richtlinien und Normen
fiir Cloud-Dienste auf dem europaischen Markt zusammenfassen und dadurch Anbietern, Nutzern und
Aufsichtsbehdrden einen besseren Uberblick geben. Das kiinftige Regelwerk soll deshalb auch auf die

im Data Act festgelegten Regelungen zum Cloud Computing verweisen.?’

3.2.6.3 Vorlaufige Einschatzung

Der Wechsel des Cloud-Anbieters wird geschaftlichen Nutzern durch unterschiedliche vertragliche,
technische und wirtschaftliche Barrieren wie z.B. fehlende Interoperabilitdit oder hohe Kosten er-
schwert. Nachdem sich in der Konsultation zum Data Act eine klare Mehrheit der Antwortenden fir
ein gesetzliches Recht auf Portabilitat ausgesprochen hat,'?® ist anzunehmen, dass die Kommission im
Data Act zumindest ein allgemeines Portabilitatsrecht fiir geschaftliche Nutzer von Cloud-Diensten vor-
sehen wird. Ein Grund dafiir, warum die Kommission die Cloud-Portabilitdt nicht im kiinftigen EU-Re-
gelwerk zum Cloud Computing, sondern im Data Act regeln will, dirfte sein, dass dieses Regelwerk
voraussichtlich kein Gesetzesakt, sondern eine geordnete Sammlung bestehender Regeln sein wird.

Bei der Bewertung der MalRnahmen zur Verbesserung der Portabilitat fiir geschaftliche Cloud-Nutzer,
die von der konkreten Ausgestaltung der MaBnahmen abhadngt, werden insbesondere folgende Erwa-
gungen zu berticksichtigen sein:

e Inwieweit lassen sich bestehende Lock-in-Effekte durch die Einflihrung von Portabilitatspflich-
ten fiir Cloud-Anbieter voraussichtlich effektiv beheben? Portabilitatspflichten helfen etwa al-
lein nicht weiter, wenn die fehlende Portabilitdt technische Ursachen hat, etwa wenn es an
der Interoperabilitdt von Daten und Diensten fehlt.

122 “(_) by setting up minimum levels of functionality via a standardization framework”, vgl. Bertuzzi, L., a.a.0. (Fn. 6).

123 ]|A, a.a.0. (Fn. 9), S. 6.

124 Bertuzzi, a.a.0. (Fn. 6).

125 5o offenbar das geleakte Impact Assessment, vgl. Bertuzzi, a.a.0. (Fn. 6).

126 Summary Report on the Public Consultation, a.a.O. (Fn. 48), S. 5f.

127 ]|A, a.a.0. (Fn. 9), S. 6.

128 52% der Antwortgeber sind fur ein solches Recht, 19% dagegen; 46% der Antwortgeber bevorzugen dabei allgemeine
(,,high-level“)-Regeln, wahrend 29 % spezifischere Regeln fordern, vgl. Summary report on the public consultation, a.a.O.
(Fn. 48), S. 5. Demgegeniiber hatten sich in der Konsultation zur Datenstrategie noch knapp 1/3 der Antwortgeber flr die
Selbstregulierung als beste Praxis ausgesprochen, wahrend knapp % der Antwortgeber dies verneinten. Auch dort gab
allerdings fast die Halfte der Antwortgeber an, selbst von Problemen beim Funktionieren des Cloud-Markts wie der Bin-
dung an einen bestimmten Anbieter betroffen gewesen zu sein, vgl. Konsultation zum Data Act, a.a.0., S. 24.
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e Inwieweit sind geschaftliche Nutzer von Cloud-Diensten insoweit (berhaupt schutzbedrftig?
Solange ausreichender Wettbewerb zwischen Cloud-Anbietern besteht, steht es diesen Nut-
zern grundsatzlich frei, einen Cloud-Anbieter zu wahlen, der ihnen Portabilitdt zusichert.

e Sind die Pflichten fiir Cloud-Anbieter verhaltnismaRig, oder sollten zunachst mildere Mittel wie
z.B. Informationspflichten und/oder eine bessere Bekanntmachung oder Erweiterung der frei-
willigen SWIPO-Codes in Betracht gezogen werden?

e Sind die geplanten Regelungen ausreichend technologieneutral und behalten Innovationsan-
reize bei? Soweit die Kommission die Interoperabilitat als Voraussetzung der Portabilitat ver-
bessern will, ist zu beachten, dass die fehlende Interoperabilitat auch direkte Folge der Ent-
wicklung eines innovativen Dienstes sein kann.?®

e Soweit die Kommission — ggf. in Durchflihrungs- oder delegierten Rechtsakten — Schnittstellen,
Standards und Datenformate naher spezifizieren und dabei auch auf den kiinftigen Normungs-
prozess einwirken will, sollte sie ihre Prioritaten eng mit den relevanten Anbietern abstimmen,
um die Marktrelevanz der Normen sicherzustellen.

3.2.7 Smart Contracts als Hilfsmittel fiir die Weiterverwendung von Daten

3.2.7.1 Hintergrund

Smart Contracts (,,Intelligente Vertrage”) sind keine Vertrage im rechtlichen Sinn**°, sondern Compu-

terprogramme, die Ubermittlungen von Daten oder Werten nach bestimmten vorgegebenen Parame-
tern automatisch ausfiihren.'® Smart Contracts kdnnen etwa Datentransfers und Datenpooling auto-
matisieren, Zahlungen fiir Datentransfers auslosen und die Umsetzung von Bedingungen
gewihrleisten, an die ein Datentransfer gekniipft ist.13 Sie basieren auf Distributed Ledger Technolo-
gien wie Blockchain®®® und kdnnten méglicherweise als Hilfsmittel eingesetzt werden, die das Teilen
von Unternehmensdaten im B2B-Bereich und im B2G-Bereich ebenso wie die Portierung personenbe-
zogener Daten erheblich erleichtern. Sind die festgelegten Bedingungen erfillt, veranlasst ein Algo-
rithmus automatisch eine Transaktion, die anschlieRend validiert und in einem Block gespeichert
wird.’3* Deshalb kénnen Smart Contracts den Zugang zu und die Nutzung von gemeinsam erzeugter
loT-Daten ggf. auch dann technisch umsetzen, wenn auf solche Daten nicht einmalig, sondern konti-
nuierlich zugegriffen werden soll.1** Gleichzeitig bieten Smart Contracts Sicherheit, da mit Hilfe dieser
Vertrage ggf. auch Nutzungsbeschrdankungen in Bezug auf die Daten automatisiert durchgesetzt wer-
den kénnen. Nach Auffassung der Kommission kénnen Smart Contracts daher in den Bereichen Indust-
rie 4.0, intelligente Mobilitit und intelligente Energie eine wichtige Rolle spielen.®

Derzeit gibt es allerdings keine harmonisierten Normen fiir Smart Contracts, was laut Kommission die
grenziiberschreitende oder sektoriibergreifende Nutzung solcher Programme erschwert.'%’

129 Eckhardt, P./Baran, A., cepAnalyse 16/2015, S. 3.

130 Bundesamt fuir Sicherheit in der Informationstechnik (BSl), Blockchain sicher gestalten, Stand Marz 2019, S. 28, 59, abruf-
bar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain Analyse.pdf? blob=publica-
tionFile&v=3.

131 Eine einheitliche Definition von ,Smart Contracts” in der EU gibt es bislang nicht.

132 Konsultation, a.a.0. (Fn. 13), S. 17.

133 https://weissenberg-group.de/was-sind-smart-contracts/.

134 https://weissenberg-group.de/was-sind-smart-contracts/.

135 Sjehe die entsprechenden Fragestellungen auf S. 17 der Konsultation, a.a.0. (Fn. 13).

136 Konsultation, a.a.0. (Fn. 13), S. 17.

137 ]|A, a.a.0. (Fn. 9), S. 3.



https://www.cep.eu/eu-themen/details/cep/digitale-binnenmarktstrategie-saeule-3-mitteilung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Blockchain_Analyse.pdf?__blob=publicationFile&v=3
https://weissenberg-group.de/was-sind-smart-contracts/
https://weissenberg-group.de/was-sind-smart-contracts/
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3.2.7.2 Méogliche Regelungen im Data Act
Die Kommission erwagt daher,

e die europdischen Normungsorganisationen zu beauftragen, freiwillige technische Normen
fiir intelligente Vertrage auszuarbeiten, und — parallel dazu — im Data Act

o grundlegende rechtliche Anforderungen an intelligente Vertrage bzw. deren Interopera-
bilitit festzulegen, evtl. z.B. Mindestanforderungen an die Cybersicherheit?3,

o die Moglichkeit vorzusehen, die aus dem genannten Auftrag resultierenden europaischen

Normen als harmonisierte Normen zu veréffentlichen.3®

Die Kommission will so das Risiko einer Marktfragmentierung bei den technischen Normen fir intelli-
gente Vertrage reduzieren, die Interoperabilitdt intelligenter Vertrage verbessern und so technische
Unterstitzung fiir die Schaffung von Datenrdumen leisten.*

3.2.7.3 Vorlaufige Einschatzung

In der Konsultation zum Data Act haben eine grolRe Mehrheit der antwortenden Interessentrager, ins-
besondere auch Unternehmen und Unternehmensverbdande und Behérden zugestimmt, dass intelli-
gente Vertrige die gemeinsame wirtschaftliche Nutzung und kontinuierliche Ubertragung insbeson-
dere von loT-Daten, aber auch die Umsetzung der Datenportabilitdt gegeniiber Einzelpersonen
erleichtern kénnten.'®! Es ist daher zu erwarten, dass die Kommission die angekiindigten MaBnahmen
ergreifen wird, um das Potenzial dieser Vertrage auszuschopfen.

Wenn EU-Vorschriften harmonisierte Normen als Mittel zur Konkretisierung der in diesen Vorschriften
geregelten wesentlichen Anforderungen an Produkte vorsehen, kann die Kommission den europai-
schen Normungsorganisationen nach Art. 10 Abs. 1 und 2 der EU-Normungsverordnung (EU)
1025/2012 einen Auftrag zur Erarbeitung einer harmonisierten Norm erteilen.'*> GemaR Art. 1 Nr. 1
lit. c dieser Verordnung ist eine ,,harmonisierte Norm“ eine europaische Norm, die auf der Grundlage
eines Auftrags der Kommission zur Durchfiihrung von Harmonisierungsrechtsvorschriften der Union
angenommen wurde.

Gemeinsame Normen fiir Smart Contracts fihren zwar nicht zwingend zu Interoperabilitat, solange die
Einhaltung dieser Normen nicht rechtsverbindlich ist, dirften aber die Mdoglichkeiten verbessern, In-
teroperabilitat herzustellen, und so die Nutzung von Smart Contracts erleichtern. In jedem Fall sollte
der Data Act auch in Bezug auf Smart Contracts den Grundsatz der Technologieneutralitdt wahren, um
die Entwicklung anderer innovativer Formen von Smart Contracts nicht zu gefahrden.

138 Sjehe die entsprechende Fragestellung auf S. 19 der Konsultation, a.a.0. (Fn. 13).

139 Zu allen diesen Punkten siehe IlA, a.a.0. (Fn. 9), S. 3, 6.

140 ||, a.a.0. (Fn. 9), S. 3, 6.

141 Summary Report on the Public Consultation a.a.O. (Fn. 48), S. 4.

142 Dingemann, K./ Kottmann, M., Rechtsgutachten zum européischen System der harmonisierten Normenerstellt im Auftrag
des Bundesministeriums fiir Wirtschaft und Energie (BMWi), August 2020, S. 10.
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3.2.8 Schutzvorkehrungen fiir nicht-personenbezogenen Daten gegen Zugriffe durch
Drittstaaten

3.2.8.1 Hintergrund

Schlielilich will die Kommission auch nicht-personenbezogene Daten besser gegen unautorisierte Zu-
griffe schiitzen, insbesondere gegen Zugriffe durch Drittstaaten.'*® Diese Gefahr besteht insbesondere
dann, wenn ein Cloud-Anbieter, in dessen Cloud die Daten gespeichert werden, dem Recht eines Dritt-
staats und damit auch méglichen Zugriffen nationaler Behdrden des Drittstaats unterliegt.!** Dies kann
der Fall sein, wenn die Cloud, in der die Daten gespeichert werden, in den USA gehostet wird. Aber
auch wenn Daten in der EU gespeichert werden, kénnen Cloud-Anbieter in manchen Fallen zur Offen-
legung von Daten gegeniiber Behérden von Drittstaaten verpflichtet sein.'#

Ubermittlungen personenbezogener Daten in Drittstaaten sind nach der DSGVO grundsitzlich verbo-
ten, sofern sie nicht durch eine spezielle Rechtsgrundlage in deren Kapitel V. erlaubt werden. Fordert
ein Gericht oder eine Behorde eines Drittstaates bestimmte personenbezogene Daten an, darf deren
Offenlegung nur erfolgen, wenn die Anfrage auf eine in Kraft befindliche internationale Ubereinkunft
wie etwa ein Rechtshilfeabkommen gestiitzt wird, die die Datenlibermittlung auf Basis gerichtlicher
oder behérdlicher Entscheidung abdeckt.4®

Demgegeniiber unterwirft das geltende EU-Recht die Ubermittlung nicht-personenbezogener Daten in
Drittlander bislang keinen spezifischen Regeln oder Anforderungen. Zwar sieht der vorgeschlagene
Data Governance Act**” nunmehr bestimmte Informationspflichten und andere Regelungen vor, um
Zugriffe auf bestimmte nicht-personenbezogenen Daten durch Drittlandsbehérden oder Datentrans-
fers in Drittlander zu verhindern, wenn solche Zugriffe oder Transfers mit dem EU-Recht oder dem
Recht eines Mitgliedstaats im Widerspruch stehen. Damit soll dem mdoglichen Diebstahl geistigen Ei-
gentums sowie der Industriespionage vorgebeugt werden.'* Einige dieser Regelungen dhneln den Vor-
schriften der DSGVO zum internationalen Transfer personenbezogener Daten. Der Data Governance
Act soll jedoch nicht fur Anbieter von Cloud-Computing-Diensten gelten, sondern nur fiir 6ffentliche
Stellen, Datenvermittlungsdienste, datenaltruistische Organisationen'*® und Personen, die nach dem
Data Governance Act zur Weiterverwendung von Daten berechtigt sind.

Anbieter von Cloud-Computing-Diensten sind daher nach EU-Recht bislang nicht gesetzlich verpflich-
tet, dem Schutz geistigen Eigentums und von Geschéaftsgeheimnissen gemaR EU-Recht Vorrang vor
rechtlichen Verpflichtungen nach Drittstaatsrecht einzurdumen.'*® Aus Sicht der Kommission besteht
allerdings insoweit eine vergleichbare Gefahrdungslage. Denn auch Cloud-Anbieter kdnnen in einen

143 1A, a.a.0. (Fn. 9), S. 2, 3f., 6. Drittstaaten sind alle Staaten, die nicht der EU oder dem EWR angehdren. Der EWR umfasst
neben allen EU-Mitgliedsstaaten auch die Staaten Island, Liechtenstein und Norwegen der Europdischen Freihandelsasso-
ziation (EFTA).

144 Konsultation, a.a.0. (Fn. 13), S. 39.

145 So verpflichtet etwa der US-amerikanische CLOUD Act (US Clarifying Lawful Overseas Use of Data Act) Anbieter elektroni-
scher Kommunikations- und Cloud-Dienste unter bestimmten Bedingungen zur Offenlegung von Kommunikationsdaten,
die auRerhalb der Vereinigten Staaten, aber unter ihrer Kontrolle gespeichert werden. Ndher dazu Hoffmann, A., Unzulas-
sigkeit der Datentibermittlung in die USA, cepStudie vom 26.01.2021, S. 43, abrufbar unter https://www.cep.eu/eu-the-
men/details/cep/unzulaessigkeit-der-datenuebermittlung-in-die-usa-cepstudie.html.

146 Art. 48 DSGVO, siehe auch Gola, P., DSGVO, Kommentar, 2. Aufl. 2018, Art. 48 Rn. 2ff. Haufig wird etwa in bi- oder multi-
lateralen internationalen Abkommen geregelt, unter welchen Bedingungen und Garantien Zugriffsersuchen fur grenziber-
schreitende strafrechtliche Ermittlungen zuldssig sind, vgl. Konsultation, a.a.O. (Fn. 13), S. 39.

147 Siehe oben Kap. 2.2.1 (S. 8).

148 Erwdgungsgrund 15 des Data Governance Acts in der Fassung des Trilogkompromisses vom 10.12.2021, abrufbar unter
https://data.consilium.europa.eu/doc/document/ST-14606-2021-INIT/en/pdf.

149 Datenaltruistische Organisationen sammeln gemeinniitzig Daten, welche die Privatpersonen oder Unternehmen freiwillig
fir gemeinwohldienliche Zwecke zur Verfiigung stellen, vgl. Art. 2 Abs. 10 des Data Governance Acts, a.a.0.

150 Konsultation, a.a.0. (Fn. 13), S. 39.



https://www.cep.eu/eu-themen/details/cep/unzulaessigkeit-der-datenuebermittlung-in-die-usa-cepstudie.html
https://www.cep.eu/eu-themen/details/cep/unzulaessigkeit-der-datenuebermittlung-in-die-usa-cepstudie.html
https://data.consilium.europa.eu/doc/document/ST-14606-2021-INIT/en/pdf

28 ceplnput EU Data Act

Konflikt geraten, wenn sie einerseits nach Drittlandsrecht Behdrden Zugang zu den Daten gewahren
und andererseits nach EU-Recht Geschaftsgeheimnisse schiitzen missen. Wirtschaftlich sensible Da-
ten von EU-Unternehmen kdnnen deshalb auch in diesen Fillen gefiahrdet sein.'®! Entsprechend halten
drei Viertel der Befragten, die in der Konsultation zum Data Act die Fragen zum internationalen Daten-
transfer beantworteten, den méglichen Zugriff durch auslandische Behoérden fiir ein relevantes oder

sogar hohes Risiko und sehen darin zugleich eine Gefahr fiir ihre Geschiftsgeheimnisse.'*

3.2.8.2 Maogliche Regelungen im Data Act

Um Geschaftsgeheimnisse und geistiges Eigentum besser gegen staatliche Zugriffe aus Drittstaaten
zu schiitzen und das Vertrauen in die Nutzung von Cloud-Diensten zu starken, konnte die Kommis-
sion im Data Act daher insbesondere folgende Pflichten fiir Cloud-Anbieter verankern:*>3

o die Pflicht, Nutzer iiber jedes behordliche Zugangsersuchen aus Drittstaaten zu informie-
ren, soweit dies nach dem auslandischen Recht zulassig ist;

o die Pflicht, die Kommission liber alle Gesetze mit extraterritorialer Wirkung zu informie-
ren, denen sie unterliegen, damit die Kommission diese auf einem EU-Transparenz-Portal
veroffentlichen kann;

e zusatzlich dazu ggf. die Pflicht, angemessene rechtliche, technische und organisatorische
MaRnahmen zu ergreifen, um behordliche Zugriffe auf in ihrer Cloud gehostete nicht-per-
sonenbezogene Daten von in der EU ansassigen Unternehmen zu verhindern, die gegen EU-
Recht oder das Recht eines EU-Mitgliedstaats verstoBen.** Solche MaRnahmen sollen aber
dann nicht erforderlich sein, wenn ein internationales Abkommen den Zugriff erlaubt oder
das betreffende Drittland einen vergleichbaren rechtlichen Schutz und Rechtsbehelfsmog-
lichkeiten bietet wie die EU-Vorschriften iber den internationalen Zugang zu elektronischen
Beweismitteln.'>> Diese Option wiirde laut Kommission die im Vorschlag fiir das Data-Gover-
nance-Gesetz enthaltenen Bestimmungen zu diesem Thema auf Anbieter von Cloud-Com-
puting-Diensten ausweiten.'*®

Die Kommission kdnnte also im Data Act entweder reine Informationspflichten oder aber auch
dartberhinausgehende Pflichten regeln wie die Pflicht, angemessene SchutzmaBnahmen gegen Zu-
griffe auf die Daten und damit auf Geschaftsgeheimnisse zu ergreifen, die mit EU- oder mitgliedstaat-
lichem Recht im Widerspruch stehen. Eine vergleichbare Pflicht sieht auch der Data Governance Act
fur die von ihm erfassten offentlichen Stellen, Weiterverwender, Datenintermedidre und datenaltru-

7

istischen Organisationen vor.»® Dieser regelt ferner, dass gerichtliche oder behordliche

151 Konsultation, a.a.0. (Fn. 13), S. 39, die darauf hinweist, dass Drittlander den Zugang zu Daten etwa fir Strafverfolgungs-
und andere Zwecke ggf. in weitergehendem Umfang erlauben, in weiteren Anwendungsbereichen oder unter abweichen-
den Grundrechtsgarantien.

152 Symmary Report on the Public Consultation a.a.O. (Fn. 48), S. 6.

153 ||A, 2.a.0. (Fn. 9), S. 6.

154 1A, a.a.0. (Fn. 9), S. 6, ebenso offenbar das geleakte Impact Assessment der Kommission, vgl. Bertuzzi, a.a.O. (Fn. 6).

1551|A, a.a.0. (Fn. 9), S. 6. Laut Kommission stehen die avisierten Verpflichtungen fiir Cloud-Anbieter mit dem vorgeschlagenen
Data Governance Act, der vorgeschlagenen EU-Gesetzgebung fiir internationalen Zugriff auf elektronische Beweismittel
sowie den internationalen Verpflichtungen der Kommission im Rahmen der WTO und bilateraler Handelsabkommen, u. a.
in den Bereichen Dienstleistungen, Investitionen und Rechte des geistigen Eigentums, im Einklang. Die Kommission will
mit den neuen Regeln in dem bestehenden Spannungsfeld allen Seiten gerecht werden: sie will Cloud-Anbietern helfen,
mit widersprichlichen Regeln umzugehen, Geschaftsgeheimnisse und geistiges Eigentum schiitzen und zugleich die nach
WTO-Recht und bilateraler Handelsabkommen bestehenden Pflichten wahren, s. llIA, a.a.0. (Fn. 9), S. 5, 6.

156 Die Kommission spricht im IlA, a.a.0. (Fn. 9), S. 6, von einer Ausdehnung der im Data Governance Act vorgesehenen Vor-
schriften auf Cloud-Dienste.

157 Art. 30 Abs. 1 des DGA in der Fassung des Trilogkompromisses, a.a.0. (Fn. 148).
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Entscheidungen eines Drittstaats, die die Offenlegung von Daten anordnen, nach dem Data Gover-
nance Act nur anerkannt oder vollstreckbar werden diirfen, wenn sie von einer internationalen Uber-
einkunft — z.B. einem Rechtshilfeabkommen — gedeckt sind.'*® Fehlt es an einem solchen Abkommen,
sollen Offenlegungsanordnungen nur befolgt werden diirfen, wenn (1) das Drittlandsrecht vorschreibt,
dass die Entscheidung begriindet, verhaltnismaRig und spezifisch sein muss — d.h. eine ausreichende
Verbindung zu einem bestimmten Verdachtigen oder Verstol$ aufweist, also keine Sammlung von Mas-
sendaten erlaubt, (2) der Adressat die Entscheidung im Drittland gerichtlich anfechten kann und (3)
das dortige Gericht befugt ist, die in der EU geschiitzten rechtlichen Interessen des Dateninhabers ge-
biihrend zu beriicksichtigen.'® Auch wenn die Offenlegung zulissig ist, diirfen nur so viele Daten wie
notig Gbermittelt werden (Datenminimierung). In jedem Fall muss der Adressat eines gerichtlichen o-
der behordlichen Offenlegungsersuchens dem Dateninhaber vorab lber das Ersuchen informieren, so-
fern dadurch nicht StrafverfolgungsmaRnahmen vereitelt wiirden.®® Es ist anzunehmen, dass die Kom-
mission diese Regelungen des Data Governance Acts in den Data Act Gbernehmen und so auf Cloud-
Anbieter erstrecken wird.

Der Data Governance Act ermachtigt die Kommission ferner, Standardklauseln fir Vertrage offentli-
cher Stellen mit Weiterverwendern festzulegen, die geheimhaltungsbedirftige Daten des 6ffentlichen

Sektors'®!

in Drittlander Gbermitteln wollen. Zudem soll die Kommission unter bestimmten Bedingun-
gen auch Angemessenheitsbeschliisse in Bezug auf Drittlander erlassen dirfen, in denen ein vergleich-
bares Schutzniveau im Hinblick auf geistiges Eigentum und von Geschéaftsgeheimnissen herrscht wie in
der EU, und in die geheimhaltungsbediirftige nicht-personenbezogene Daten im Besitz des 6ffentli-
chen Sektors daher ohne weitere Vorkehrungen tbermittelt werden diirfen.? Auch soll die Kommis-
sion fir die Ubermittlung bestimmter hochsensibler Daten des 6ffentlichen Sektors wie z.B. Gesund-
heitsdaten strengere Bedingungen festlegen diirfen.'®® Die Kommission erwihnt diese Regelungen in
den bisher veroffentlichten Dokumenten zum Data Act nicht; es sind daher noch keine Anhaltspunkte

dafiir erkennbar, dass die Kommission ahnliche Regelungen fiir den Data Act plant.
3.2.8.3 Vorladufige Einschdtzung

Auch die internationale Ubermittlung nicht-personenbezogener Daten bewegt sich in einem komple-
xen Spannungsfeld: Cloud-Anbieter missen Geschaftsgeheimnisse und das grundrechtlich geschitzte
geistige Eigentum ihrer Geschéaftskunden in der EU (Art. 17 Abs. 2 GRCh) schiitzen, unterliegen aber
gef. nach dem Drittlandsrecht dem widersprechenden Offenlegungspflichten. Zugleich missen die
nach WTO-Recht und bilateralen Handelsabkommen bestehenden Pflichten gewahrt werden.

Informationspflichten bei Zugriffsersuchen kénnen helfen, rechtswidrige Datenzugriffe ggf. zu verhin-
dern, allerdings nur, wenn das Drittlandsrecht diese Information nicht verbietet. Auch eine Pflicht fir
Cloud-Provider, angemessene technische MalRknahmen zu ergreifen, um vertrauliche nicht-personen-
bezogene Daten gegen Zugriffe zu schiitzen — etwa Daten oder Unternehmensrichtlinien zu verschlis-

164 _

seln , kann grundsatzlich das Vertrauen in die Nutzung von Cloud-Diensten und die Bereitstellung

von Daten fordern. Fraglich ist aber, ob eine Verschlisselung der Daten ausreicht, um behérdliche

158 Art. 30 Abs. 2 des DGA in der Fassung des Trilogkompromisses, a.a.O. (Fn. 148).

159 Art. 30 Abs. 3 des DGA in der Fassung des Trilogkompromisses, a.a.0. (Fn. 148).

160 Art. 30 Abs. 5 des DGA in der Fassung des Trilogkompromisses, a.a.0. (Fn. 148).

161 Konkret geht es dabei um Daten, die durch das Geschéfts- oder Statistikgeheimnis, geistige Eigentumsrechte oder das
Datenschutzrecht geschiitzt und damit nicht frei zuganglich sind, vgl. Art. 3 Abs. 1 des DGA in der Fassung des Trilogkom-
promisses, a.a.0. (Fn. 148).

162 Sjehe Art. 5 Abs. 10a, 10b des DGA in der Fassung des Trilogkompromisses, a.a.0. (Fn. 148).

163 Sjehe Art. 5 Abs. 11 sowie Erwagungsgrund 19 des DGA in der Fassung des Trilogkompromisses, a.a.0. (Fn. 148).

164 \gl. Erwdgungsgrund 18a des DGA in der Fassung des Trilogkompromisses, a.a.O. (Fn. 148).
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Zugriffe effektiv zu verhindern, wenn der Cloud-Provider Zugriff auf die Klardaten im unverschliisselten
Zustand hat bzw. bendtigt, um diese zu verarbeiten. Unterliegt der Cloud-Provider selbst den Gesetzen
des Drittlands, konnte er ggf. auch verpflichtet sein, einen in seinem Besitz befindlichen Schlissel her-
auszugeben.1®

Auch wenn nicht-personenbezogene Daten voraussichtlich weniger strengen Transferanforderungen
unterworfen werden als personenbezogene Daten nach der DSGVO, sollte die Kommission verhindern,
dass die Regelungen zur Ubermittlung nicht-personenbezogener Daten in Drittstaaten zu spiegelbild-
lichen Problemen wie bei personenbezogenen Daten und zu Rechtsunsicherheit fiihren.'® Die Kom-
mission sollte deshalb eine internationale Losung anstreben. Es ist sinnvoll, dass die EU die Befolgung
von Offenlegungsersuchen auch in Bezug auf heikle nicht-personenbezogene Daten in Drittstaaten
grundsatzlich an giiltige internationale Ubereinkommen und Rechtshilfeabkommen kniipft. Die EU
sollte daher in solchen Abkommen méglichst auch Bedingungen und Garantien fiir die Ubermittlung
von bzw. den Zugriff auf nicht-personenbezogene Daten regeln und dabei dem Schutz von Geschéfts-
geheimnissen und geistigem Eigentum Rechnung tragen.

In jedem Fall ist es wichtig, dass die Regelungen in DSGVO, Data Governance Act, Data Act und kiinftige
separat geregelte strengere Bedingungen fiir hochsensible Daten gut aufeinander abgestimmt wer-
den, sodass keine Rechtsunsicherheit entsteht, wann welche Arten nicht-personenbezogener Daten
aktiv oder zur Befolgung behordlicher Offenlegungsersuchen in Drittlander Gbermittelt werden dirfen.

Gewisse Unsicherheiten werden jedoch auch dann verbleiben, etwa die Frage, ob im Ausland sitzende
Muttergesellschaften von Cloud-Anbietern in der EU vertrauliche Geschaftsdaten abziehen kdnnten.

4 Mogliche Regelungen des Data Act zur Weiterverwendung von Unter-

nehmensdaten — eine detailliertere Betrachtung

Weil die in Kapitel 3 skizzierten Vorschldge der Kommission, den Zugang zu privaten Unternehmens-
daten zu verbessern, den Kern des Data Act ausmachen und maogliche Datenteilungspflichten fir Un-
ternehmen zudem i.d.R. eine besondere Brisanz aufweisen, geht dieser ceplnput auf drei ausgewahlte
Regelungsbereiche des Data Act nachfolgend ausfiihrlicher ein. Dabei wird in Kapitel 4.1 zunachst die
Weiterverwendung der Daten durch den 6ffentlichen Sektor und in Kapitel 4.2 die Weiterverwendung
durch andere Unternehmen behandelt. Kapitel 4.3 befasst sich schlieRlich ndher mit der moglichen
Anpassung der Datenbankrichtlinie.

4.1 Bessere Nutzung privater Unternehmensdaten durch den 6ffentlichen Sek-
tor im offentlichen Interesse (,,B2G“)
Wie in Kapitel 3.2.1. angesprochen, will die Kommission die Weiterverwendung bestimmter Daten in

der Hand privater Unternehmen durch den 6ffentlichen Sektor fordern. Behdrden sollen bestimmte
Unternehmensdaten ,,im offentlichen Interesse” nutzen dirfen, etwa, um starker faktengestitzt

165 Aus diesem Grund bietet die Verschliisselung personenbezogener Daten, die in eine in den USA gehostete Cloud transfe-
riert werden, um sie dort zu verarbeiten, derzeit aus Sicht der Datenschutzaufsichtsbehorden dann keinen ausreichenden
Schutz gegen staatliche Zugriffe, wenn der in den USA ansassige Cloud-Provider Zugriff auf die Klardaten im unverschlis-
selten Zustand hat bzw. bendtigt, um diese auftragsgemaR zu verarbeiten. Naher hierzu Hoffmann, A., Unzuldssigkeit der
Datenubermittlung in die USA, cepStudie Januar 2021, S. 24ff. (27).

166 Dje Transferproblematik personenbezogener Daten in Drittstaaten mit nicht vergleichbarem Datenschutzniveau ist nach
wie vor ungeldst, insoweit besteht weiterhin eine groRe Rechtsunsicherheit. Naher hierzu Hoffmann, A., Unzulassigkeit
der Dateniibermittlung in die USA, cepStudie Januar 2021.


https://www.cep.eu/eu-themen/details/cep/unzulaessigkeit-der-datenuebermittlung-in-die-usa-cepstudie.html
https://www.cep.eu/eu-themen/details/cep/unzulaessigkeit-der-datenuebermittlung-in-die-usa-cepstudie.html
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agieren und damit u.a. effizientere 6ffentliche Dienstleistungen anbieten und bessere politische Ent-
scheidungen treffen zu kénnen.

Wie oben bereits dargelegt, soll der Data Act hierzu u.a. Folgendes regeln:!¢’

e die Ziele und die allgemeinen Pflichten fiir die Weiterverwendung von Daten des Privatsektors
durch die 6ffentliche Hand im 6ffentlichen Interesse,

e moglicherweise , als scharfstes Mittel” auch eine Pflicht fiir Unternehmen, 6ffentlichen Stellen
Zugang zu bestimmten Daten zu gewahren und ihnen deren Nutzung zu erméglichen, bzw. ein
korrespondierendes Recht fiir 6ffentliche Stellen, im Privatbesitz befindliche Daten fir be-
stimmte, naher definierte Zwecke des 6éffentlichen Interesses zu nutzen®,

e Transparenzpflichten fiir 6ffentliche Stellen, wie sie die Daten weiterverwenden, und

e SchutzmalRnahmen fiir den Datenaustausch.

Die Kommission hatte angekindigt, dass sie priifen wolle, auf welche Rechtsgrundlage im geltenden

Recht — einschlielllich der Datenschutzgrundverordnung — die Weiterverwendung von Unternehmens-

daten durch den dffentlichen Sektor gestiitzt werden kann bzw. muss.*%°

4.1.1 Welche Zwecke sollen eine Pflicht zur B2G-Datenteilung rechtfertigen?

Die Kommission kdnnte Unternehmen zur Teilung von Daten ,flir bestimmte Verwendungszwecke, an

denen ein eindeutiges 6éffentliches Interesse besteht”, verpflichten. 70

Laut Kommission liegt die Datennutzung dann im ,,6ffentlichem Interesse”, wenn sie

e einen allgemeinen Nutzen fiir die Gesellschaft als Ganzes hat, und deshalb
e auf EU-Ebene oder in den Mitgliedstaaten anerkannt ist.!”?

Ein allgemeiner Nutzen und damit ein 6ffentliches Interesse besteht aus Sicht der Kommission offenbar
beispielsweise an der Datennutzung zu folgenden Zwecken:'"2

¢ Notfall- und Krisenmanagement bei auBergewdhnlichen Umstdanden, auch bei Naturkatastro-
phen, sowie Pravention und Resilienz;

Verbesserung offentlicher Dienstleistungen, z.B. von Bildungsdiensten;

Umweltschutz;

Forderung der o6ffentlichen Gesundheit;

Forderung einer sozial integrativen Gesellschaft;

Ermoglichung einer besser faktengestiitzten politische Entscheidungsfindung;

die Erstellung amtlicher Statistiken.

Der Data Act wird laut Medienberichten!’3, die sich auf einen Leak des noch unveréffentlichten Impact
Assessments zum Data Act beziehen, daher voraussichtlich eine Liste von auf EU-Ebene definierten
Zwecken enthalten, bei denen eine Pflicht zur B2G-Datenteilung besteht. Darliber hinaus sollen die
Mitgliedstaaten ggf. die Moglichkeit erhalten, auf der Grundlage einer Analyse des 6ffentlichen

167 ||A, 2.a.0. (Fn. 9), S. 2, 5.

168 ||A, 2.a.0. (Fn. 9), S. 5.

169 ||A, a.a.0. (Fn. 9)., S. 5.

170 |n ihrer Konsultation fragte die Kommission, an welchen Daten ein , klares” 6ffentliches Interesse besteht, vgl. Konsulta-
tion, a.a.0. (Fn. 13),S.9, 11.

171 Konsultation, a.a.0. (Fn. 13), S. 8

172 Djes ergibt sich daraus, dass die Kommission diese Beispiele in der Konsultation als , key examples” Konsultation, a.a.0.
(Fn. 13), S. 9, 11, so teilweise auch Bertuzzi., L., a.a.0. (Fn. 6).

173 Bertuzzi, L., a.a.0. (Fn. 6).
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Bedarfs weitere nationale Zwecke in die Liste aufzunehmen. Die Zwecke sollen sich auf ,,die dringends-
ten sozialen Bediirfnisse beschranken, fiir die es keine anderen Moglichkeiten des Datenzugriffs gibt”.
4.1.2 Fiir welche Daten soll es moglicherweise eine Datenteilungspflicht geben?

Die Kommission will dem 6ffentlichen Sektor spontan (,,ad hoc”) oder regelmaRig Zugang zu Daten
ermoglichen, die wegen ihres Umfangs nicht Gegenstand von Meldepflichten sein kénnen (z.B. Big
Data), deren bessere Nutzung aber dennoch fiir bestimmte Zwecke sinnvoll sein konnte.

Konkret ins Auge fasst die Kommission dabei beispielsweise moglicherweise u.a. folgende Daten:'’*

e Mobilitatsdaten von Telekommunikationsbetreibern oder Schadendaten von Versicherungsun-
ternehmen (fiir das Notfall- und Krisenmanagement);

Preisdaten von Supermarkten (fiir amtliche Statistiken);

Emissionsdaten von Produktionsbetrieben (fiir den Umweltschutz);

Kraftstoffverbrauchsdaten von Verkehrsbetrieben (fiir die 6ffentliche Gesundheit);

Beschaftigungsdaten von Unternehmen (fir eine sozial integrative Gesellschaft).

4.1.3 Welche Konditionen sollen bei einer Datenbereitstellungspflicht gelten?

Soweit Datenbereitstellungspflichten gesetzlich geregelt werden, soll ein verpflichtender Zugang laut
der EU-Datenstrategie nur ,unter fairen, zumutbaren, angemessenen und nichtdiskriminierenden Be-
dingungen“ erfolgen.'’® Unklar ist bislang noch, inwieweit die EU im Data Act konkrete Konditionen fiir
die Bereitstellung der Daten regeln und moglicherweise sogar verpflichtend vorgeben wird. Wie die
offentliche Konsultation zeigt, konnte der Data Act Vorgaben zur Vergiitung enthalten, etwa, ob die
Daten dem 6ffentlichen Sektor kostenlos, zu einem Vorzugspreis, zum Marktpreis, oder je nach Zweck
unterschiedlich zur Verfiigung zu stellen sind.’® Laut Medienberichten sollen Unternehmen die Daten
dem Staat offenbar zu niedrigeren als den {iblichen Preisen bereitstellen, d.h. der Staat soll eine Vor-
zugsbehandlung genieRen. Daten, die die 6ffentliche Hand fir Notfélle anfordert, sollen sogar kosten-
los bereitgestellt werden miissen.”’

4.1.4 Werden die Daten bei der Weiterverwendung geschiitzt?

Insbesondere wenn Datensdtze personenbezogene Daten oder vertrauliche betriebliche Informatio-
nen enthalten oder an den Daten Rechte Dritter — z.B. geistige Eigentumsrechte — bestehen, stellt sich
die Frage, wie der Schutz dieser Daten, Geschaftsgeheimnisse und Rechte bei der gemeinsamen Nut-
zung bzw. Weiterverwendung der Daten sichergestellt werden kann. Die Kommission will im Data Act
»angemessene” Schutzvorkehrungen vorsehen, um die Grundrechte der Betroffenen zu schiitzen und
die Interessen des Unternehmens zu respektieren, das die Daten bereitstellt. Beispielsweise sollen die
an den offentlichen Sektor zu Gibermittelnden Daten durch technische Losungen auf ein Mindestmal
beschriankt werden. Soweit eine solche Datenminimierung nicht moglich ist, soll der Data Act geeig-
nete SchutzmaRnahmen bzw. ,angemessene Garantien” bieten.”® Welche Schutzvorkehrungen die

174 Siehe die von der Kommission in der Konsultation erwdhnten Daten, vgl. Konsultation (Fn. 13), S. 8.

175 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

176 Die Kommission hat die Stakeholder in ihrer Konsultation zu dieser Frage befragt, vgl. dort (Fn. 13), S. 11. Laut der High
Level Expert Group kénnten bei der Beschaffung privater Daten fiir Zwecke des 6ffentlichen Interesses ggf. Vorzugsbedin-
gungen gelten, https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=64954, S. 3.

177 Bertuzzi, L., a.a.0. (Fn. 6).

178 ]|A, a.a.0. (Fn. 9), S. 5; Konsultation, a.a.0. (Fn. 13), S. 12; Bertuzzi, L., a.a.0. (Fn. 6).
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Kommission fiir den B2G-Datenaustausch konkret vorschreiben wird, ist aber noch offen.’® In Frage

kommen laut Kommission u.a.*&°

o DatensicherheitsmaRnahmen einschlieBlich von MaBnahmen zum Schutz wirtschaftlich sen-
sibler Informationen,

e besondere Anforderungen an die VerhéaltnismaRigkeit und Angemessenheit des Ersuchens, die
Daten zu teilen,

e Transparenzpflichten, z.B. Berichtspflichten der 6ffentlichen Stelle, wie sie die Daten verwen-
det hat,

e eine Beschrankung der Nutzungsdauer, d.h. des Zeitraums, innerhalb dessen eine 6ffentliche
Stelle bestimmte Datensatze verwenden oder speichern darf, bevor sie sie vernichten muss.

4.1.5 Erleichterung des Austauschs durch Datenintermediare

Der B2G-Datenaustausch soll zudem durch sogenannte Datenintermediare erleichtert werden. Hierzu
sollen die Mitgliedstaaten nationale Koordinierungsstrukturen bzw. Vermittlungsstellen einrichten, die
die Nachfrage biindeln, den Datenaustausch professionalisieren, registrieren und erleichtern und 6f-
fentliche Stellen, die an bestimmten Daten interessiert sind, mit Dateninhabern des Privatsektors zu-
sammenbringen.®! Zu den Aufgaben der Datenintermediire kdnnte es auch gehoren, Vereinbarungen
Uber die Nutzungsbedingungen fiir solche Daten, einschlieRlich der Verglitung, zu erleichtern, und ggf.

einen Streitbeilegungsmechanismus bereitzuhalten.!®?

4.1.6 ,Anreize” fiir die gemeinsame Nutzung von Daten

Ferner (iberlegt die Kommission, Anreize zu schaffen, die Unternehmen veranlassen konnten, dem 6f-
fentlichen Sektor Daten zur Weiterverwendung im 6ffentlichen Interesse bereitzustellen. In Betracht
zieht sie dabei gemaR der 6ffentlichen Konsultation® sowohl

o finanzielle Anreize fiir die datengebenden Unternehmen wie

- Grenzkosten fiir die Weitergabe oder fir die Verbreitung, ggf. zuziiglich einer angemes-
senen Investitionsrendite (ROI),

- eine Verglitung in Hohe des Marktpreises oder
- Steuervergiinstigungen, als auch
e nicht-monetare Anreize fir die datengebenden Unternehmen wie

- mehr Know-how und Innovation durch gemeinsame Entwicklung mit 6ffentlichen Ein-
richtungen,

- eine gesteigerte Reputation, etwa durch Programme zur 6ffentlichen Anerkennung der
sozialen Verantwortung von Unternehmen oder

- eine Investition 6ffentlicher Mittel, um die Entwicklung vertrauenswiirdiger technischer
Instrumente fiir den B2G-Datenaustausch zu fordern.

173 Im 1IA, a.a.0. (Fn. 9) gab die Kommission an, dass sie noch priifen wolle, welche Datenminimierungsmanahmen oder
Schutzvorkehrungen nétig sind, um personenbezogene Daten und Geschaftsgeheimnisse zu schiitzen (dort S. 5).

180 Konsultation, a.a.0. (Fn. 13), S. 12.

181 ]|A, a.a.0. (Fn. 9), S. 5, siehe auch Bertuzzi, L., a.a.0. (Fn. 6).

182 ]|A, a.a.0. (Fn. 9), S. 5.

183 Konsultation, a.a.0. (Fn. 13), S. 12.
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4.1.7 Vorlaufige Einschatzung

Auch wenn es auf die konkrete Ausgestaltung der Regelungen im Data Act zur Datenteilung im B2G-
Bereich ankommt, lasst sich zu den geplanten Regeln vorab Folgendes anmerken:

o Bei der Regulierung der Weiterverwendung von Daten des Privatsektors durch die 6ffentliche
Hand missen EU und Mitgliedstaaten das 6ffentliche Interesse an der Weiternutzung der Da-
ten mit den damit kollidierenden Grundrechten der Beteiligten in einen angemessenen Aus-
gleich bringen. Dazu gehoren neben etwaigen geistigen Eigentumsrechten an den Daten [Art.
17 Abs. 2 der EU-Grundrechtecharta (GRCh)*®] die unternehmerische Freiheit der Dateninha-
ber (Art. 16 GRCh) — einschlieRlich ihres Interesses am Schutz ihrer Geschéaftsgeheimnisse —
sowie die Grundrechte Dritter, z.B. deren Rechte auf Privatsphare (Art. 7 GRCh) und Daten-
schutz (Art. 8 GRCh).

o Die EU sollte primar die freiwillige Bereitstellung von Daten an staatliche Stellen férdern. Da-
tenteilungspflichten fiir private Unternehmen stellen einen erheblichen Eingriff in deren
Grundrechte dar. Solche Pflichten mussen aufgrund des Bestimmtheitsgrundsatzes nicht nur
hinreichend klar und genau geregelt werden, sondern auch verhaltnismaRig ausgestaltet, d.h.
geeignet und erforderlich sein und in einem angemessenen Verhaltnis zum verfolgten Ziel ste-
hen. Datenteilungspflichten missen daher auf Ausnahmesituationen beschrankt werden, in
denen eine freiwillige Kooperation oder sonstige alternative Beschaffung als milderes Mittel
ausscheidet.

e Der Data Act muss die 6ffentlichen Interessen bzw. die diesen dienenden Zwecke fiir die Wei-

185 und klar vorgeben, nach welchen

186

ternutzung der Daten so genau wie moglich definieren
Kriterien die Mitgliedstaaten weitere 6ffentliche Interessen bzw. Zwecke festlegen dirfen.

e Bei der verhdltnismaRigen Ausgestaltung der Pflichten sind u.a. der Grad des 6ffentlichen In-

188 zu beriicksichtigen. Je aufwindiger und riskanter

teresses'® und die Schwere des Eingriffs
die Datenteilungspflicht fiir die Unternehmen ist, umso gewichtiger muss das 6ffentliche Inte-
resse an der staatlichen Nutzung dieser Daten sein. Je starker die Nutzung der Daten Gemein-
wohlinteressen dient und je gewichtiger diese Interessen sind, desto eher erscheint umge-
kehrt eine Datenteilungspflicht gerechtfertigt.’®® So ldsst sich eine solche Pflicht zur
unmittelbaren Bekdampfung einer Pandemie leichter rechtfertigen als zur lediglich geringfiigi-
gen Verbesserung einer offentlichen Dienstleistung. Zudem sollte der Kreis der Verpflichteten
(d.h. welche Unternehmen welcher Branche oder GroRRe Daten liefern missen) sowie der Um-
fang der bereitzustellenden Daten moglichst eng begrenzt werden. SchlieBlich sollten Unter-
nehmen die Datenteilung verweigern kénnen, wenn ihr Interesse daran im Einzelfall das 6f-

fentliche Interesse erheblich Gberwiegt.

184 Charta der Grundrechte, Abl. C 326 vom 26.10.2012, S. 391ff.

185 Sjehe auch Dutch Non-Paper on the Data Act, S. 3f., abrufbar unter https://www.permanentrepresentations.nl/perma-
nent-representations/pr-eu-brussels/documents/publications/2021/10/1/non-paper-on-the-data-act.

186 | qut Bertuzzi, L., a.a.0. (Fn. 6), gibt es beim Konzept des 6ffentlichen Interesses im Data Act offensichtlich noch Schwie-
rigkeiten.

187 Der Grad des 6ffentlichen Interesses kann sich unterscheiden. Siehe dazu etwa EU-Datenstrategie, a.a.0. (Fn. 4), S. 25,
wonach der Grad des offentlichen Interesses im Gesundheitswesen héher und in der Fertigung geringer sein kann.

188 Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 52 Rn. 42.

189 Ahnlich — allerdings bezogen auf Datenzugangsrechte fiir Wissenschaft und Forschung — Specht-Riemenschneider, L., Stu-
die zur Regulierung eines privilegierten Zugangs zu Daten fiir Wissenschaft und Forschung durch die regulatorische Ver-
ankerung von Forschungsklauseln in den Sektoren Gesundheit, Online-Wirtschaft, Energie und Mobilitat im Auftrag des
Bundesministeriums flr Bildung und Forschung, S. 143, abrufbar unter https://www.jura.uni-bonn.de/fileadmin/Fachbe-
reich_Rechtswissenschaft/Einrichtungen/Lehrstuehle/Specht/Dateien/2021-08-25-LSR.pdf.



https://www.permanentrepresentations.nl/permanent-representations/pr-eu-brussels/documents/publications/2021/10/1/non-paper-on-the-data-act
https://www.permanentrepresentations.nl/permanent-representations/pr-eu-brussels/documents/publications/2021/10/1/non-paper-on-the-data-act
https://www.jura.uni-bonn.de/fileadmin/Fachbereich_Rechtswissenschaft/Einrichtungen/Lehrstuehle/Specht/Dateien/2021-08-25-LSR.pdf
https://www.jura.uni-bonn.de/fileadmin/Fachbereich_Rechtswissenschaft/Einrichtungen/Lehrstuehle/Specht/Dateien/2021-08-25-LSR.pdf
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e Unternehmen, die dem o6ffentlichen Sektor Daten bereitstellen, sollten hierfiir grundsatzlich
adaquat entlohnt werden, um entstandene Kosten fiir die Generierung oder Aufbereitung von
Daten addquat zu kompensieren. Vorzugskonditionen fiir den Staat bedirfen einer speziellen
Rechtfertigung. Inwieweit angemessene Preisregelungen horizontal ex ante festgelegt werden
koénnen, ist allerdings fraglich. Welcher Preis ,fair“ ware, ist schwierig zu beurteilen, weil sich
flr viele Daten noch keine ,,Marktpreise” herausgebildet haben und ihr wirtschaftlicher Wert
daher unklar ist. In der 6ffentlichen Konsultation der Kommission gaben 55% der Antwortge-
ber an, dass die Hohe der Entschadigung fir ein Unternehmen, das Daten mit 6ffentlichen
Stellen teilt, vom konkreten Anwendungsfall abhdngen sollte.!*°

e Unternehmen werden sich eher dann freiwillig auf eine Kooperation mit der 6ffentlichen Hand
einlassen, wenn dadurch auch fir sie ein Mehrwert entsteht (win-win-Situation). Sonstige An-
reize, die etwa die Reputation eines datengebenden Unternehmens verbessern, kénnen hel-
fen, sollten Unternehmen aber nicht zum Teilen von Daten drangen.

e Interessierte 6ffentliche und private Akteure missen einander finden. Es ist daher sachge-
recht, dass die Kommission den B2G-Datenaustausch mit Hilfe sogenannter Datenintermedi-
are erleichtern will.

o Es muss sichergestellt werden, dass Unternehmen nicht langer aus Angst vor der Verletzung
von Geschaftsgeheimnissen, geistigen Eigentumsrechten, Datenschutzvorschriften und man-
gelnder Cybersicherheit vor einer freiwilligen Weitergabe ihrer Daten zurlickschrecken. Daher
ist es sachgerecht, dass die Kommission den 6ffentlichen Stellen Pflichten auferlegen will, per-
sonenbezogene Daten, Geschaftsgeheimnisse und geistige Eigentumsrechte an den Daten bei
der Weiterverarbeitung angemessen zu schiitzen.

e Um einen Missbrauch der bereitgestellten Daten auszuschlielRen, sollten offentliche Stellen

181 d.h. ausschlieBlich zur

zudem verpflichtet werden, die Daten nur streng zweckgebunden
Forderung des Gemeinwohls zu verwenden. Transparenzpflichten kénnen helfen, das Ver-
trauen der Datengeber in die rechtmaRige Nutzung der Daten zu starken. Die Weitergabe der
Daten an Dritte, z.B. an Personen, derer sich die 6ffentliche Stelle zur Erfullung ihrer Aufgaben

bedient, sollte vergleichbar strengen Bedingungen unterworfen werden.

o Der Staat st fur die Erfiillung seiner Aufgaben auf richtige und verwertbare Daten angewiesen;
umgekehrt haben Unternehmen ein Interesse daran, dass ihnen durch die staatliche Nutzung
ihrer Daten kein Schaden entsteht. Um Vertrauen zu schaffen, sollte der Data Act nicht nur
einen Streitbeilegungsmechanismus, sondern auch angemessene Haftungsregelungen vorse-
hen bzw. sicherstellen, dass etwaige vertragliche Regeln zur Haftung — etwa fir Schaden auf-
grund mangelnder Datenqualitat oder durch Pflichtverletzungen des Staates — nach dem Recht
der Mitgliedstaaten auch durchgesetzt werden kénnen. Hierzu schweigt das Inception Impact
Assessment jedoch.

e Um eine flexiblere Regulierung zu erméglichen, konnte es ggf. auch im B2G-Bereich sinnvoll
sein, Datenteilungspflichten sektorspezifisch zu regeln und im Data Act grundlegende allge-
meine Regeln festzulegen, die durch speziellere sektorspezifische Regeln konkretisiert werden
kénnen %2

180 Summary report of the public consultation, a.a.0., S. 3. 23% der Antwortgeber sprachen sich fir Kostenfreiheit, 8 % fur
eine Vergitung in Hohe des Marktpreises und 7 Prozent fiir einen Vorzugspreis aus.

191 Ebenso Specht-Riemenschneider, L., a.a.0. (Fn. 189), S. 143, zu Datenzugangsrechten fir Wissenschaft und Forschung.

192 Djes plant die Kommission offenbar fiir den B2B-Bereich, siehe dazu unten Kapitel 4.2.4 und 4.2.5.
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e Die Kommission sollte sich allerdings zunachst darauf fokussieren sicherzustellen, dass der 6f-
fentliche Sektor fachlich und technisch (iberhaupt in der Lage ist, das Potenzial bereitgestellter
Unternehmensdaten auszuschopfen.

e Zusatzlich missen rechtliche Barrieren beseitigt werden, etwa bestehende Rechtsunsicherhei-
ten im Zusammenhang mit der DSGVO, die Anwendung findet, wenn Datensatze personenbezo-
gene Daten enthalten. Geklart werden muss, wie Daten DSGVO-konform weitergenutzt wer-
den kénnen, u.a.

- abwann Daten als anonymisiert'®® gelten und die Anwendbarkeit der Datenschutzgrund-
verordnung daher ausgeschlossen ist’¥%; hier sollte die EU schnellstméglich eine Lésung
anstreben, etwa durch Unterstitzung der Entwicklung von Standards, bei deren Einhal-
tung ein hinreichender Anonymisierungsgrad vermutet wird,

- ob und wenn ja, ab wann die gemeinsame Nutzung von Daten zu einer gemeinsamen
Verantwortlichkeit'® fiir die Daten und die Einhaltung der DSGVO-Pflichten fiihrt, und

- auf welche Rechtsgrundlage in der DSGVO die Weiternutzung von Daten gestiitzt werden
kann. Ob die Kommission insoweit hilfreiche Hinweise geben wird, bleibt abzuwarten.
4.2 B2B: Besserer Austausch von Daten zwischen Unternehmen: fairer Datenzu-
gang und faire Nutzung

Wie in Kapitel 3.2.2. angesprochen, will die Kommission mit dem Data Act auch den Abschluss von
Datenaustauschvertragen zwischen privaten Unternehmen (B2B) erleichtern und damit insbesondere
die Weiterverwendung von Daten fordern, die von vernetzten loT-Objekten erzeugt werden.
Wie oben dargestellt, kdnnte die Kommission insbesondere

e Herstellern von loT-Objekten Transparenzpflichten auferlegen (siehe sogleich Kap. 4.2.1);

e einen ,B2B-Fairness-Test” fir Vertrage liber den Datenzugang einfiihren (Kap. 4.2.2);

e Mustervertragsklauseln fiir B2B-Datenaustauschvertrage empfehlen (Kap. 4.2.3);

e Datenzugangs- und -nutzungsrechte fiir nicht-personenbezogene Daten festlegen (Kap. 4.2.4);

e harmonisierte Grundregeln als Basis flr sektorspezifische Datennutzungsrechte festlegen (Kap.
4.2.5).

4.2.1 Transparenzpflichten fiir Hersteller von loT-Objekten

Um die Weiterverwendung von loT-Daten zu férdern, konnte sich die Kommission zunachst auf Rege-
lungen beschranken, die fiir mehr Klarheit dariber sorgen, welche Nutzungsrechte an gemeinsam er-
zeugten, nicht-personenbezogenen loT-Daten aus dem industriellen bzw. geschéftlichen Umfeld tGber-
haupt bestehen.'®® Hierzu kénnte sie Herstellern von vernetzten loT-Objekten bestimmte Transparenz-
pflichten auferlegen, welche Zugangs- und Nutzungsrechte sie gewerblichen Nutzern dieser Objekte
zu bzw. an den von den Objekten erzeugten nicht-personenbezogenen Daten gewdhren.®’

193 | qut Erwéagungsgrund 26 findet die DSGVO auf anonymisierte Daten keine Anwendung.

194 Grunde fur die aktuell bestehende Rechtsunsicherheit in Bezug auf die Anonymisierung sind u.a. unklare Regelungen in
der DSGVO und fehlende technische Standards, vgl. BDI, Praxisleitfaden Anonymisierung personenbezogener Daten, Stand
Oktober 2020, S. 6, abrufbar unter https://bdi.eu/publikation/news/anonymisierung-personenbezogener-daten/.

195 Art. 26 DSGVO.

19 EU-Datenstrategie, a.a.0. (Fn. 4), S. 30, Konsultation, a.a.0. (Fn. 13), S. 19.

197 ]|A, a.a.0. (Fn. 9), S. 5.
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Bereits in ihrer Mitteilung zum Aufbau eines gemeinsamen Datenraums hatte die Kommission die
Schaffung fairer Markte fiir loT-Objekte und fiir auf maschinengenerierten Daten beruhende Produkte
und Dienstleistungen als Ziel ausgerufen und dazu ,zentrale Grundsatze” fiir Vertrage angekiindigt.
Insbesondere solle ,,aus den einschlagigen Vertragen” auf transparente Weise ersichtlich sein, wer Zu-
gang zu den durch das Produkt oder die Dienstleistung erzeugten Daten hat, um welche Art von Daten

es sich handelt und wie detailliert sie sind, und zu welchem Zweck diese Daten verwendet werden.'*®

Damit kdnnte die Kommission moglicherweise anstreben, Herstellern von loT-Objekten vergleichbare
Transparenzpflichten aufzuerlegen, wie sie gemaR Art. 9 der Plattform-to-Business (P2B)-Verordnung
(EU) 2019/1150% fiir Betreiber von Online-Plattformen gelten. Diese Plattformbetreiber miissen in
ihren AGB erldutern, ob und wie sie ihren gewerblichen Nutzern (Handlern) technisch bzw. vertraglich
Zugang zu personenbezogenen und nicht-personenbezogenen Daten gewdhren, die die Handler oder
deren Kunden — d.h. Verbraucher, die vom Handler Waren oder Dienstleistungen erwerben — dem
Betreiber bereitgestellt haben, oder die bei der Nutzung der Plattform erzeugt werden. Dabei miissen
die Plattformbetreiber auch angeben, zu welchen Datenkategorien und unter welchen Bedingungen
die Handler und/oder sie selbst Zugang zu den Daten haben.

Sollte die Kommission die Transparenzpflicht zudem auch auf die Nutzungsrechte an den Daten erstre-
cken wollen, kdnnten dies bedeuten, dass Hersteller in ihren AGB u.a. zusatzlich erklaren missen,

e 0b, inwieweit und unter welchen Bedingungen sie gewerblichen Nutzern technischen und ver-
traglichen Zugang zu Daten gewdahren, die diese Nutzer oder deren Kunden im Zusammenhang
mit der Nutzung des loT-Objekts bereitstellen, oder die bei dessen Nutzung erzeugt werden,;

e wie bzw. unter welchen Bedingungen gewerbliche Nutzer die Daten weiterverwenden oder
unterlizenzieren dirfen;

e welche Beschrankungen es ggf. fiir den Zugang zu Daten oder fiir deren Weiterverwendung
gibt;

e 0b der Hersteller selbst Zugang zu den Daten hat und sie nutzen oder an Dritte weitergeben

darf und wie der gewerbliche Nutzer der Weitergabe widersprechen kann.?®

4.2.2 Ein ,B2B-Fairness-Test” fiir Datenaustauschvertrage

Moglicherweise wird die Kommission aber tber bloRRe Transparenzpflichten hinausgehen und einen
»,B2B-Fairness-Test” fiir alle Datenaustauschvertrdage im B2B-Bereich einfiihren. Ein solcher , Test” soll
verhindern, dass ein Dateninhaber mit einer starkeren Verhandlungsposition anderen Unternehmen,

die von ihm kontrollierten Daten nutzen wollen oder darauf angewiesen sind, einseitig unfaire Bedin-
gungen fuir den Zugang zu Daten oder fiir deren Nutzung auferlegt.?*!
Der ,Fairness-Test” wiirde laut Kommission nur unfaire Bedingungen aus Datenaustauschvertragen

202

»ausfiltern”. Die Vertragspartei, der eine unfaire Klausel einseitig*’* auferlegt wird, soll an diese Klausel

198 Siehe dazu die von der EU-Kommission zur gemeinsamen Datennutzung in B2B-Bereich festgelegten Grundsatze, vgl. EU-
Kommission, Mitteilung ,Aufbau eines gemeinsamen europdischen Datenraums” vom 25.04.2018, COM(2018) 232, S. 12;
EU-Kommission, Leitfaden fiir die gemeinsame Nutzung von Daten des Privatsektors in der europaischen Datenwirtschaft
vom 25.04.2018, SWD 2018(125), S. 3.

199 Verordnung EU) 2019/1150 des Europaischen Parlaments und des Rates vom 20. Juni 2019 zur Férderung von Fairness
und Transparenz fiir gewerbliche Nutzer von Online-Vermittlungsdiensten, Abl. L 186 vom 11.07.2019, S. 57ff.

200 Dazu misste in den Vertragen wohl auch geregelt werden, welche Daten vom loT-Objekt Giberhaupt erhoben werden. Die
Kommission fragte in ihrer Konsultation u.a. auch ab, ob das Recht auf Information, welche Daten von dem loT-Objekt
erhoben werden, in den Kauf- oder Mietvertragen gut geregelt sei (vgl. Konsultation (Fn. 13), S. 20.

201 JJA, a.a.0. (Fn. 9), S. 5, Konsultation, a.a.0. (Fn. 13), S. 13.

202 Siehe Bertuzzi, a.a.0. (Fn. 6): ,,Der Vorschlag wiirde auch eine vertragliche Fairnesspriifung fiir B2B-Vereinbarungen ein-
flihren, die sich auf Vertragsbedingungen beschrdnken wiirde, die von einer Partei einseitig auferlegt wurden. “
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dann nicht gebunden sein. Alle anderen Bedingungen sollen von den Parteien weiterhin frei vereinbart
werden kdnnen. lhre Vertragsfreiheit wiirde damit nur teilweise eingeschrankt. 203

Wie aber kénnte ein solcher ,Fairness-Test” konkret aussehen? Als Vorbild fur den ,Fairness-Test”

204 quf die Zahlungsverzugsrichtlinie?®® und die Richtlinie (iber unlautere Ge-

verweist die Kommission
schiftspraktiken in der Lebensmittelversorgungskette (UTP-Richtlinie).?®® Art. 7 Abs 1 Zahlungsver-
zugsrichtlinie bestimmt, dass Vertragsklauseln oder Praktiken, die etwa im Hinblick auf den Zahlungs-
termin, die Zahlungsfrist oder den Verzugszinssatz fir den Glaubiger grob nachteilig sind, nicht
angewendet werden dirfen oder einen Schadensersatzanspruch fir diesen begriinden. Art. 3 UTP-
Richtlinie legt eine Mindestliste verbotener unlauterer Handelspraktiken in Beziehungen zwischen

Kaufern und Lieferanten in der Agrar- und Lebensmittelversorgungskette fest.

Entsprechend kdnnte die Kommission entweder eine Liste verbotener Handelspraktiken in Datenaus-
tauschvertragen festlegen. Sie kdnnte auch wie in der Zahlungsverzugsrichtlinie definieren, welche be-
stimmten Vertragsklauseln immer als grob nachteilig gelten sollen (Blacklist) oder bei welchen Klauseln
widerlegbar vermutet werden soll, dass sie flir den Datenlizenznehmer — evtl. auch den Lizenzgeber —
grob nachteilig sind (Greylist).2”” Fiir die tGbrigen Vertragsklauseln wiirde dann ggf. wie bei der Zah-
lungsverzugsrichtlinie auf die Umstande des Einzelfalls, die Handelspraxis und darauf abgestellt, ob es
einen ,objektiven Grund” fiir eine Abweichung von Ublichen Regeln und Praktiken gibt.

Solche Beschrankungen unfairer Klauseln oder Praktiken kénnten entweder

e nur fiir Vertrage tber bestimmte Daten vorgeschrieben werden, z.B. fir nicht-personenbezo-
gene Daten, die von gewerblich genutzten vernetzten loT-Objekten erzeugt werden, oder
e fiir eine Vielzahl von Vertriagen uber die gemeinsame Datennutzung gelten.?®®

4.2.3 Mustervertragsklauseln fiir B2B-Datenaustauschvertrage

Zusatzlich zum ,,Fairness-Test” will die Kommission ggf. erganzende Mustervertragsklauseln fiir Daten-
austauschvertrige vorschlagen.?® Dabei kénnte es sich entweder um Musterklauseln speziell fiir Ver-
trage Uber den Austausch nicht-personenbezogener Daten handeln, die von gewerblich genutzten ver-
netzten loT-Objekten erzeugt werden, oder um Klauseln fir eine groRere Bandbreite von Daten-
nutzungsvertragen.?'® Die Mustervertragsklauseln sollen Unternehmen, denen es an Erfahrung man-
gelt, eine praktische Hilfestellung geben, wie ein Datenaustauschvertrag auf Grundlage fairer Bedin-

gungen gestaltet werden kann.?!! Die Nutzung dieser Klauseln soll jedoch freiwillig sein.?2

203 Konsultation, a.a.0. (Fn. 13), S. 13.

204 Konsultation, a.a.0. (Fn. 13), S. 13.

205 Richtlinie 2011/7/EU des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur Bekdmpfung von Zahlungs-
verzug im Geschaftsverkehr, EU-Amtsblatt L 48 vom 23.02.2011, S. 1ff.

206 Richtlinie (EU) 2019/633 des Europdischen Parlaments und des Rates vom 17. April 2019 Uber unlautere Handelspraktiken
in den Geschéaftsbeziehungen zwischen Unternehmen in der Agrar- und Lebensmittelversorgungskette, EU-Amtsblatt L
111 vom 25.04.2019, S. 59ff.

207 \gl. Art. 7 Abs. 2, 3 der Zahlungsverzugsrichtlinie, a.a.O.

208 ||A, a.a.0. (Fn. 9), S. 5. Konsultation, a.a.0. (Fn. 13), S. 13.

209 1A, a.2.0. (Fn. 9), S. 5.

210 ||A, a.a.0. (Fn. 9), S. 5. Konsultation, a.a.0. (Fn. 13), S. 13.

211 Konsultation, a.a.0. (Fn. 13), S. 13.

212 Konsultation, a.a.0. (Fn. 13), S. 13.
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4.2.4 Festlegung von Datenzugangs- und nutzungsrechten fiir nicht-personenbezogene
Daten

Moglicherweise will die Kommission aber zumindest teilweise lber freiwillige vertragliche Musterklau-
seln hinausgehen und auch im B2B-Bereich zwingende konkrete Datenzugangs- und -nutzungsrechte
zu und von nicht-personenbezogenen Daten festlegen.?!3 Unternehmen wiirden damit tiber die ge-
planten Rechte gegeniiber Gatekeepern?** und die in bestehenden sektorspezifischen Vorschriften ge-
regelten Rechte?'® hinaus weitere verbindliche Rechte auf Datenzugang und Datennutzung erhalten.
Auch solche Rechte kénnten entweder

e nur fir den Zugang zu oder die Nutzung von bestimmten Daten eingefiihrt werden, z.B. flr
Daten, die von gewerblich genutzten vernetzten loT-Objekten erzeugt werden, oder
e fir eine Vielzahl von Vertrigen tiber die gemeinsame Datennutzung vorgesehen werden.?

Vermutlich wird die Kommission unmittelbar im Data Act selbst aber keine konkreten Zugangs- und
Nutzungsrechte festlegen, wie es der Wortlaut des Inception Impact Assessments zunachst nahezule-

218 219 sowie vereinzelte

gen scheint.?’” Die Formulierungen in der Konsultation?®, in der Datenstrategie
Medienberichte??® sprechen eher dafiir, dass sich der Data Act darauf beschrinken wird, allgemeine
Bedingungen fur den Datenzugang und die Datennutzung zu regeln.?? Die Festlegung neuer, konkreter
Datenzugangs- und Nutzungsrechte bliebe dann den einschldgigen sektorspezifischen Rechtsvorschrif-

ten vorbehalten.

Datenzugangs- und -nutzungsrechte stellen eine Ausnahme vom allgemeinen Grundsatz der EU-Da-
tenstrategie dar, die priméar den freiwilligen Datenaustausch erleichtern will.??? Entsprechend sieht die
EU-Datenstrategie vor, dass verbindliche Pflichten fiir Unternehmen, Zugang zu relevanten Daten zu
gewadhren, stets sektorspezifisch und nur dann vorgeschrieben werden sollen, wenn besondere Um-
stinde dies erfordern. Abgesehen von besonderen sektorspezifischen Ausnahmen?® liegen solche
Umstdnde laut Kommission nur vor, wenn im jeweiligen Sektor ein Marktversagen festgestellt wird
bzw. vorhersehbar ist, das durch das Wettbewerbsrecht allein nicht behoben werden kann.??* Der Um-
fang etwaiger Datenzugangsrechte sollte laut Kommission den berechtigten Interessen des Datenin-
habers Rechnung tragen.??®> Zudem sollen Unternehmen nicht verpflichtet sein, wirtschaftlich sensible
Daten, die Absprachen auf dem Markt erleichtern konnten, Geschaftsgeheimnisse und andere Daten
von groRer strategischer Bedeutung fiir den Wettbewerb und rechtlich — etwa durch geistige Eigen-
tumsrechte — geschiitzte Daten erstrecken, zu teilen.?®

213 1A, a.a.0. (Fn. 9), S. 5. Konsultation, a.a.O. (Fn. 13), S. 13.

214 Art, 6 Abs. 1 lit. h, | DMA.

215 Sjehe oben Kapitel 2.2.2

216 ||A, a.a.0. (Fn. 9), S. 5.

217 11A, a.a.0. (Fn. 9), S. 5, Laying down data access and use rights”.

218 Siehe Konsultation, a.a.0. (Fn. 13), S. 13 “horizontal access modalities would regulate (...) how data access rights should
be exercised while the possible creation of sectoral data access rights would be left to future sectoral legislation (...)".

213 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

220 Bertuzzi, a.a.0. (Fn. 6).

221 Sjehe dazu sogleich Kapitel 4.2.5.

222 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

223 Sjehe oben Kapitel 2.2.2.

224 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

225 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

226 Konsultation, a.a.0. (Fn. 13), S. 13.



40 ceplnput EU Data Act

4.2.5 Harmonisierte Grundregeln fiir sektorspezifische Datenzugangs- und Nutzungs-
rechte

Wie bestehende und kiinftige Datenzugangs- und -nutzungsrechte in Bezug auf nicht-personenbezo-
gene Daten in der Praxis ausgelibt werden sollen, will die Kommission durch allgemeine, EU-weit ein-
heitliche Grundregeln im Data Act steuern. Wie in Kapitel 2.2.2 ausgefiihrt, sieht das EU-Recht auch im
B2B-Bereich bereits verschiedene sektorspezifische Datenzugriffs- und/oder Nutzungsrechte vor.
Neue Datenzugangs- und Nutzungsrechte sollen — wie im vorstehenden Kapitel dargelegt — kiinftig
ebenfalls grundsatzlich in sektorspezifischen Rechtsakten geregelt werden.??” Diese sektorspezifischen
Rechte will die Kommission nun mit allgemein geltenden, harmonisierter Grundregeln umspannen, um
sicherzustellen, dass der Datenzugang auf der Basis fairer, angemessener, verhaltnismaRiger, transpa-
renter und nichtdiskriminierender Bedingungen??® erfolgt. Hierzu will sie im Data Act ,,horizontale Mo-
dalitdten” festlegen, die konkretisieren, wie — z.B. zu welchen Konditionen — die Parteien den Daten-
zugang im Einzelnen vereinbaren missen.?? Diese Regelungen sollen die Grundlage fiir die Ausiibung
sektorspezifischer Datenzugangs- und Nutzungsrechte bilden, die in separaten Vorschriften geregelt
sind oder werden. Auch bei sektorspezifischen Nutzungsrechten schlieBen die beteiligten Unterneh-
men in der Regel einen Vertrag, der die Ausiibung dieses Rechts regelt. Dabei miissen sie dann kiinftig
die allgemeinen Regeln des Data Act beachten.

Der Data Act wird Dateninhaber und Zugangsberechtigte daher voraussichtlich verpflichten, fiir Daten-
zugange Vertrage mit fairen, angemessenen, verhaltnismaRigen, transparenten und nichtdiskriminie-
renden Bedingungen auszuhandeln. Diese Bedingungen kdnnen allerdings nach Ansicht der Kommis-
sion fiur unterschiedliche Szenarien durchaus variieren. Um den Besonderheiten spezifischer Markte
Rechnung zu tragen, sollen die allgemeinen Modalitdten in den einschlagigen sektorspezifischen
Rechtsakten ggf. weiter spezifiziert werden.?? Solche spezielleren Regeln wiren dann von den Par-
teien dann ggf. vorrangig oder zusétzlich zu beachten.

Zusammengefasst ist das Zusammenspiel von Data Act und sektorspezifischem Recht offenbar wie
folgt geplant:

e Sektorspezifische Rechtsakte regeln das ,, Ob“, d.h. die Frage, ob bzw. fiir wen unter welchen
Voraussetzungen liberhaupt ein Zugangsrecht besteht.

o Der Data Act regelt das ,Wie”“, d.h. die Frage, wie das Recht auf Datenzugang ausgelibt werden
soll, d.h. wie die Parteien den Zugang zu Daten vereinbaren bzw. unter welchen Bedingungen
dieser erfolgen muss.

e Sieht der sektorspezifische Rechtsakt speziellere Modalitaten vor, sind diese ggf. vorrangig o-
der zusatzlich zu beachten.

Die Kommission ist der Auffassung, dass allgemeine Grundregeln zu einem verstarkten Datenaus-
tausch zwischen Unternehmen — auch von gemeinsam generierten loT-Daten — beitragen kénnten.?!
Durch die Vorgabe solcher Grundsatze will die Kommission das Interesse der datengesteuerten Unter-
nehmen am Datenzugang einerseits und dasjenige der Dateninhaber am Erhalt einer addaquaten Ren-
dite flr ihre Investitionen andererseits in Einklang bringen und eine Win-Win-Situation fiir beide Seiten

227||A, a.a.0. (Fn. 9), S. 5, Konsultation, a.a.0. (Fn. 13), S. 13.

228 [|A a.a.0. (Fn. 9), S. 5.

229 [|A, a.2.0. (Fn. 9), S. 5.

230 |IA, a.a.0. (Fn. 9), S. 5, Konsultation, a.a.0. (Fn. 13), S. 13. So will die Kommission z.B. die Regeln fiir bordeigene Daten (,,in-
vehicle“-Daten) im Zuge der Uberarbeitung der EU-Typgenehmigungsverordnung iiberpriifen, vgl. llA, a.a.0. (Fn. 9)., S. 5.

231 Konsultation, a.a.0. (Fn. 13), S. 16.
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schaffen. Fiir die Falle, in denen die Parteien nicht in der Lage sind, eine Einigung zu erzielen, soll ein

horizontaler Streitbeilegungsmechanismus eingefiihrt werden und eine Lésung erméglichen.?3?

Moglicherweise wird die Kommission in den Data Act auch ergdnzende Regelungen einfligen, die si-
cherstellen sollen, dass die bereitgestellten Daten sicher und nicht missbrauchlich genutzt und dabei
vertrauliche Geschiftsdaten geschiitzt werden.?®

4.2.6 Haftungsregeln

Unklar ist, ob die Kommission in den Data Act auch Haftungsregeln im Zusammenhang mit der gemein-
samen Nutzung von Daten einfihren wird. In der Datenstrategie hatte sie angekiindigt, im Data Act
ggf. die Regeln fiir die verantwortungsvolle Nutzung von Daten (z. B. die rechtliche Haftung) ,, prazisie-
ren” zu wollen.* Im IIA und in der Konsultation finden sich hierzu keine niheren Hinweise.

4.2.7 Vorlaufige Einschatzung

Dass die Kommission Hindernisse fir die Weiterverwendung von Daten im B2B-Bereich abbauen will,
um die Datenwirtschaft in der EU zu fordern, ist grundsatzlich sachgerecht. Denn es bestehen gewisse
Anhaltspunkte dafiir, dass der bestehende regulatorische Rahmen einschlieRlich des Kartellrechts
nicht ausreicht, um fir einen ausreichenden Wettbewerb in der Datenwirtschaft zu sorgen und zu-
kunftige Innovationen im Interesse der Gesellschaft zu erméglichen.?* Die Vorschlidge der Kommission
sind allerdings noch zu wenig konkret und zudem — je nach gewahlter Option —in ihrer Eingriffswirkung
sehr unterschiedlich, so dass an dieser Stelle auf eine Analyse aller einzelnen Optionen verzichtet wird.
Bei der Regulierung sollte die EU aber folgende Erwadgungen beriicksichtigen:

e Datengenerierungsprozesse sind haufig komplex und dadurch gekennzeichnet, dass mehrere
Akteure mit individuellen Interessen miteinander interagieren und dabei in unterschiedlichen
Rollen zur Erzeugung von Daten beitragen.?*® Bei der Regulierung von Datenaustauschvertra-
gen und Zugangsrechten missen grundrechtlich die Rechtspositionen des Dateninhabers (Da-
tengeber), die Interessen derjenigen, die Zugang zu den Daten begehren (Datennehmer)?*’
und die Grundrechte betroffener Dritter bertlicksichtigt und in einen angemessenen Ausgleich
gebracht werden. 28

e Die Regelungen des Data Act greifen insbesondere in die grundrechtlich geschiitzten Rechte
der Datengeber auf Schutz ihrer unternehmerischen Freiheit (Art. 16 GRCh) und ihres geistigen

232|A, a.a.0. (Fn. 9), S. 5, siehe auch Bertuzzi, a.a.0. (Fn. 6).

233 Darauf deuten die Formulierungen im lIA, a.a.0. (Fn. 9), S. 1, 2 hin.

234 EU-Datenstrategie, a.a.0. (Fn. 4), S. 16.

235 Ausfihrlich dazu Bertschek, 1./Bonin, H./Kihling, J./Thising, G./Wenzel, T., Entwicklung eines Konzepts zur Datenall-
mende, Forschungsbericht Nr. 581, Expertise im Auftrag des deutschen Bundesministeriums fir Arbeit und Soziales, Juli
2021, S. 26, 85 (insbesondere zu den kartellrechtlichen Hirden auf EU-Ebene S. 59ff,) abrufbar unter
https://ftp.zew.de/pub/zew-docs/gutachten/Kurzexpertise-Entwicklung-Konzept-zur-Datenallmende 2021.pdf.

236 Vg|. Gutachten der Datenethikkommission der deutschen Bundesregierung, Oktober 2019, S. 85, abrufbar unter
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethik-
kommission.pdf;jsessionid=2032194AE8CDE254DACD6FE603B6FIFB.1 ¢id295? blob=publicationFile&v=6.

237 Dies kann der Nutzer eines loT-Objekts sein, der seine Maschine reparieren (lassen), ein Zulieferer, der seine Qualitat
kontrollieren und verbessern, oder ein unbeteiligter Dritter, der mit Hilfe der Daten neue Produkte oder Dienstleistungen
generieren will, vgl. Gutachten der Datenethikkommission, a.a.0. (Fn. 236), S. 91.

238 \/g|., allerdings bezogen auf Datenzugangsrechte fiir Wissenschaft und Forschung, Specht-Riemenschneider, L., a.a.0. (Fn.
189), S. 5, 21. Zu den kollidierenden Grundrechten s. auch Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.0. (Fn. 235), S.
62, die auch die hier weniger relevante Berufsfreiheit (Art. 15 GRCh) erwdhnen.
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Eigentums (Art. 17 Abs. 2 GRCh) ein. Betroffene Dritte haben insbesondere ein Recht auf
Schutz ihrer Privatsphire und ihrer personenbezogenen Daten (Art. 7, 8 GRCh).?°

o Die Freiheit des geistigen Eigentums umfasst u.a. einen etwaigen urheberrechtlichen Daten-
bankschutz und das ,Sui Generis“-Recht des Datengebers.2*® Die unternehmerische Freiheit
schiitzt jegliche Art und Weise des Betriebs?*! und umfasst insbesondere das Recht eines Un-
ternehmens, frei Gber seine wirtschaftlichen, technischen und finanziellen Ressourcen zu ver-
fugen.?*? Zudem schiitzt sie die fiir die unternehmerische Tatigkeit bedeutsamen Geschifts-
und Betriebsgeheimnisse.?*® Daneben stellt der Schutz von Geschéftsgeheimnissen einen all-
gemeinen Grundsatz des Unionsrechts dar.2* Art. 16 GrCh stiitzt sich auch auf Artikel 119 Abs.
1 und 3 AEUV?%, der den freien Wettbewerb anerkennt und als objektiv-rechtliches Prinzip der
EU hervorhebt.?*® Noch ungeklart ist, ob Art. 16 auch eine subjektiv-rechtliche Schutzdimen-
sion im Sinne eines Rechts fiir potenzielle Datennehmer hat, an einem unverfilschten Wett-
bewerb teilzunehmen.?*” Der Europdische Gerichtshof (EuGH) hat die Wettbewerbsfreiheit al-
lerdings bislang noch nicht als subjektives Recht anerkannt.?*®

e Die inhaltliche Regulierung von Datenaustauschvertragen greift in die Vertragsfreiheit der be-
teiligten Unternehmen ein, weil diese bestimmte Bedingungen nicht mehr frei vereinbaren
durfen. Die Vertragsfreiheit ist ein zentraler Bestandteil des Grundrechts auf unternehmeri-
sche Freiheit.?® Sie umfasst u.a. die Freiheit, den Vertragspartner zu wihlen??°, Vertrage in-

1 und Preise und sonstige Konditionen zu vereinbaren.?®? Es muss

haltlich auszugestalten®
grundsatzlich den Unternehmen liberlassen bleiben, mit wem sie unter welchen Bedingungen

und zu welchem Preis ihre Daten teilen wollen. Daher sollte die Kommission beim Data Act wie

239 Siehe auch Specht-Riemenschneider, L., a.a.0. (Fn. 189), S. 5.

240 Specht-Riemenschneider, L., a.a.0. (Fn. 189), S. 5.

241 EyGH, Urteil vom 18.09.1986, C-116/82, ECLI:EU:C:1986:322, Rn. 27 — Kommission/Deutschland, Jarass, Charta der Grund-
rechte der EU, 4. Auflage 2021, Art. 16 Rn. 10.

242 EyGH, Urteil vom 27. Marz 2014, C-314/12, ECLI:EU:C:2014:192, Rn. 49 — UPC Telekabel Wien; Bertschek/Bonin/Kiih-
ling/Thising/Wenzel, a.a.0. (Fn. 235), S. 62, Jarass, a.a.0. (Fn. 241). Nicht durch Art. 17 geschitzt wird allerdings das be-
rechtigte Vertrauen auf die Beibehaltung einer bestehenden Situation, die durch Entscheidungen der Gemeinschaftsor-
gane im Rahmen ihres Ermessens verdandert werden kann, vgl. EUGH, Urteil vom 5. 10. 1994, C-280/93, ECLI:EU:C:1994:367,
Deutschland/Rat der EU; Jarass, a.a.0. (Fn. 241), Art. 17 Rn. 13 (zum Marktanteil eines Unternehmens).

243 EuGH, Urteil vom 23.09.2004, C-435/02, ECLI:EU:C:2004:552, Rn. 49 — Springer, Jarass, a.a.0. (Fn. 241), Rn. 10, so wohl
auch Specht-Riemenschneider, a.a.0. (Fn. 189), S. 5, 21.

244 EuGH, Urteil vom 14. 2. 2008, C-450/06, ECLI:EU:C:2008:91, Rn. 49 — Varec SA/Belgien, EuGH, Urteil vom 29.03.2012, C-
1/11 (Interseroh Scrap), ECLI:EU:C:2012:194, Rn. 44 — Interseroh Scrap, Jarass, a.a.0. (Fn. 254), Rn. 16, Bertschek/Bo-
nin/Kihling/Thising/Wenzel, a.a.O. (Fn. 235), S. 64.

245 Vertrag Uber die Arbeitsweise der Europdischen Union, ABI. C-326 vom 06.10.2012, S. 47ff.

246 Vg|, die Erlduterungen zur Charta der Grundrechte (2007/C 303/02), ABI. C 303 vom 14.12.2007, S. 17ff., abrufbar unter
https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX%3A32007X1214%2801%29, sowie Bertschek/Bonin/Kiih-
ling/Thiising/Wenzel, a.a.O. (Fn. 235), S. 63.

247 Dafir sprechen sich Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.O. (Fn. 235), S. 63 m.w.N. aus.

248 Bernsdorf, N., in Meyer/Hélscheidt, Charta der Grundrechte der Europdischen Union, 5. Auflage 2019, Rn. 15, Bert-
schek/Bonin/Kihling/Thusing/Wenzel, a.a.0. (Fn. 235), S. 63 m.w.N. (dort Fn 110).

249 EyGH, Urteil vom 22. Januar 2013, C-283/11, ECLI:EU:C:2013:28, Rn. 42 — Sky Osterreich; EuGH, Urteil vom 18.07.2013,
Rs. C-426/11, ECLI:EU:C2013:521, Rn. 32 — Alemo-Herron.

250 EuGH, Urteil vom 05.10.1999, C-240/97, ECLI:EU:C:1999:479, Rn. 99 — Spanien/Kommission (bezogen auf das Recht, ge-
schlossene Vertrage zu dndern). Siehe auch Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.O. (Fn. 235), S. 63.

251 EyGH, Urteil vom C-426/11 ECLI:EU:C2013:521, Rn. 33f. — Alemo-Herron; siehe auch Bertschek/Bonin/Kiihling/Thi-
sing/Wenzel, a.a.0. (Fn. 235), S. 63.

252 Bertschek/Bonin/Kiihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 63.
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von ihr angekiindigt®?® die Vertragsfreiheit als Leitprinzip beachten. Freiwillige Regeln und

Musterklauseln sind grundsétzlich vorzugswiirdig.?*

o Die genannten Grundrechte gelten jedoch nicht schrankenlos. Eingriffe in diese Rechte durch
den Data Act kénnen daher nach Art. 52 Abs.1 GRCh gerechtfertigt sein, wenn sie legitimen
Zielen wie der Férderung des Gemeinwohls oder dem Schutz der Rechte anderer dienen.?> Als
legitimer o6ffentlicher Zweck fiir die Regelungen des Data Act kommt vor allem die Férderung
von Wettbewerb und Innovation in Betracht.?® Die Regelungen miissen aber verhiltnisméaRig,
also zur Erreichung dieses Ziels geeignet, erforderlich und angemessen sein, was die Kommis-

sion genau darlegen muss.?’

e Um die Vorschriften des Data Act verhaltnismaRig auszugestalten, ist eine sorgfaltige Abwa-
gung der widerstreitenden Ziele, Rechte und Interessen der Datengeber, der potenziellen Da-
tennehmer, betroffener Dritter und der Allgemeinheit erforderlich. Dabei sollte auch beriick-
sichtigt werden, in welchem Umfang der Datennehmer zur Datengenerierung beigetragen hat,
welches Gewicht die Interessen der Allgemeinheit und die einzelnen widerstreitenden Indivi-
dualinteressen haben und wie die Macht zwischen dem Datengeber und dem potenziellen Da-
tennehmer verteilt ist.%>® Diese Faktoren stehen in einer Wechselwirkung zueinander, so dass
z.B. ein besonders hohes Allgemeininteresse an der Verbesserung des Datenzugangs einen be-
sonders geringen Beitrag zur Datengenerierung ausgleichen kann.?®® Kompensationsméglich-

260

keiten**® wie Verglitungen oder SchutzmalRnahmen gegen die Preisgabe von Geschaftsgeheim-

nissen kénnen die Effekte des Eingriffs ggf. abmildern.

e Welche Regeln verhaltnismaRig sind, hangt dabei von der Bewertung der 6konomischen As-
pekte der einzelnen Regelungen und letztlich von deren Wertschépfungs- und Innovationsbi-
lanz ab.?® In 6konomischer Hinsicht diirften u.a. folgende Aspekte zu berticksichtigen sein:

- FUR gesetzliche Regeln zur Erleichterung der Datenteilung kdnnte sprechen, dass das
Teilen von Daten grolRe Bedeutung fiir die Sicherstellung eines fairen und effizienten
Wettbewerbs haben kann.?? Erstens kann eine verbesserte Datenteilung ggf. einer Mo-

263 gder eine bereits bestehende

nopolisierung in datenbasierten Markten vorbeugen
Monopolmacht einddmmen, indem solche Markte wieder dem Wettbewerb unterwor-
fen werden.?®* So kann die verbesserte Nutzbarmachung moglicherweise eine Starkung

des Wettbewerbs bewirken, weil andere Anbieter dadurch leichter in Konkurrenz zu

253 D’Cunha, C., a.a.0. (Fn. 3).

254 EuGH, Urteil vom 18.07.2013, ECLI:EU:C2013:521, Rs. C-426/11 (Alemo-Herron).

255 Jarass, a.a.0. (Fn. 241), Rn. 23

256 5o Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.O. (Fn. 235), S. 72, fur die Regulierung von Datenzugangsrechten zur
Schaffung einer ,,Datenallmende”.

257 Allerdings raumt der EuGH dem EU-Gesetzgeber fiir komplexe wirtschaftliche Sachverhalte, bei denen er komplizierte
Beurteilungen vornehmen muss, traditionell einen weiten Ermessenspielraum ein, vgl. EuGH, Urteil vom 10. Dezember
2002, C-491/01, EU:C:2002:741, Rn. 123 — British American Tobacco [Investments] und Imperial Tobacco, Jarass, a.a.O.
(Fn. 241), Art. 16 Rn. 29, Bertschek/Bonin/Kihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 164, zur ,Datenallmende”.

258 Gutachten der Datenethikkommission der deutschen Bundesregierung, a.a.O. (Fn. 236), S. 17, 86.

259 Gutachten der Datenethikkommission der deutschen Bundesregierung, a.a.O. (Fn. 236), S. 86.

260 Ahnlich Specht-Riemenschneider, a.a.0. (Fn. 189), S. 22 zum Zugang zu Daten fiir Wissenschaft und Forschung.

261 Ahnlich Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.0. (Fn. 235), S. 14, 78, nach denen die rechtliche Bewertung einer
,Datenallmende” stark von der Bewertung der 6konomischen Aspekte der Eingriffe abhangt.

262 Epenso Gutachten der Datenethikkommission der deutschen Bundesregierung, a.a.0. (Fn. 236), S. 82, 91.

263 Bertschek/Bonin/Kihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 13, 16 fur das Instrument einer ,Datenallmende”.

264 priifer, J., Die Datenteilungspflicht — Innovation und fairer Wettbewerb auf datengetriebenen Markten, 2020, S. 12, abruf-
bar unter http://library.fes.de/pdf-files/fes/15990.pdf.
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etablierten Unternehmen treten kénnen. Dies kdnnte ggf. zu niedrigeren Verbraucher-
preisen und somit zu Wohlfahrtssteigerungen fiihren.?®> Zweitens kdnnte eine verbes-
serte Datenteilung u.U. datengetriebene Innovationen erleichtern und auch auf diese
Weise eine wohlfahrtssteigernde Wirkung entfalten.2®

GEGEN gesetzliche Regeln zur Erleichterung der Datenteilung lasst sich anfiihren, dass
auch die Konzentration von Daten in einer Hand zu effizienten Geschaftsmodellen und
Innovation fiihren kann.?’ Diese Erwagung liegt auch dem Schutz von Geschéaftsgeheim-
nissen und geistigen Eigentums zugrunde.?®® Zudem kénnen Datenteilungspflichten auch
negative Effekte haben. Sie konnten evtl. Anreize fir die Erhebung, Aufbereitung und
den Schutz von zu teilenden Daten schwachen und damit Wohlfahrtseinbul3en verursa-
chen.?®® Relevant in diesem Zusammenhang kdnnte ein Urteil sein, in dem der EuGH an-
erkannt hat, dass es negative Auswirkungen auf die Schaffung neuer Werke haben kann,
wenn die Verglitung des Herstellers trotz risikoreicher Investitionen in die Herstellung
von Erzeugnissen nicht mehr angemessen gewéhrleistet werden kann.?’® Zudem kann die
Sicherstellung des freien Wettbewerbs moglicherweise zugleich fir und gegen erwei-

terte Datenzugangsrechte in die Waagschale geworfen werden.?’?

Je tiefer der Eingriff in die unternehmerische Freiheit oder die Eigentumsfreiheit zu wer-
ten ist, desto starker mussen die 6konomischen Rechtfertigungsgriinde sein.?’? Diese Bi-
lanz kann von Markt zu Markt unterschiedlich ausfallen, da sich die spezifischen Gege-
benheiten auf einzelnen datenbasierten Markten unterscheiden.?’> Daher muss —
bezogen auf den konkret betroffenen Markt — u.a. geprift werden, in welchem Umfang
durch den verbesserten Datenzugriff der Wettbewerb verbessert, Innovationen befliigelt
und Anreize fir Investitionen in die Erhebung oder Aufbereitung von Daten gehemmt
werden kénnten.

Angesichts dieser Unterschiede auf den einzelnen Markten erscheint es sachgerecht, dass die
Kommission etwaige Datenzugriffs- und Nutzungsrechte sektorspezifisch regeln will. Die pa-
rallel dazu geplante Festlegung horizontaler Grundregeln fiir die Austibung solcher Rechte im
Data Act kann deren EU-weit einheitliche Ausiibung und die sektoriibergreifende gemeinsame
Datennutzung erleichtern. Mustervertragsklauseln sowie ein ,Fairness-Test” konnen zudem
helfen, ungleiche Verhandlungspositionen einander anzundhern und so den freiwilligen Da-
tenaustausch fordern. Mustervertragsklauseln kénnen zudem die Kosten fiir den Abschluss
von Datennutzungsvereinbarungen senken. Die Schwierigkeit liegt allerdings darin, dass die
Regeln des Data Act fiir eine Vielzahl von Wirtschaftssektoren und damit fiir sehr unterschied-
liche Bereiche und Geschaftsmodelle der Datenwirtschaft mit stark divergierenden Interessen

265 Bertschek/Bonin/Kiihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 38 in Bezug auf Offenlegungspflichten.

266 Bertschek/Bonin/Kiihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 13, 16, fiir das Instrument einer ,,Datenallmende”.

267 Bertschek/Bonin/Kihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 38, in Bezug auf die ,,Datenallmende”.

268 Ahnlich Bertschek/Bonin/Kiihling/Thiising/Wenzel, a.a.O. (Fn. 235), S. 38.

269 Bertschek/Bonin/Kihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 13, 27, 78 zur Datenallmende.

270 EuGH, Urteil vom 28.04.1998, C-200/96, ECLI:EU:C:1998:172, Rn. 24 — Metronome Musik (zur freien Berufsaustibung). In

diesem Urteil hat der EuGH im Rahmen der Priifung der VerhaltnismaRigkeit eines ausschlieBlichen Rechts fiir den Her-
steller von Tontrdgern den Schutz hoher und risikoreicher Investitionen dieser Hersteller als schiitzenswertes Interesse
erachtet, zumal Tontrager von Produktpiraten besonders leicht vervielfaltigt werden konnten. Zur Relevanz dieses Urteils
auch Bertschek/Bonin/Kihling/Thiising/Wenzel, a.a.0. (Fn. 235), S. 75.

271 5o Bertschek/Bonin/Kihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 64.
272 Bertschek/Bonin/Kiihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 79.
273 Bertschek/Bonin/Kiihling/Thising/Wenzel, a.a.0. (Fn. 235), S. 14, 78.
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der einzelnen Akteure gelten sollen. Die Kommission muss deshalb sicherstellen, dass die Vor-
schriften des Data Act fiir alle betroffenen Marktteilnehmer ,,passen” und zudem sektorspezi-
fischen Rechtsvorschriften nicht widersprechen. Ob es der Kommission gelingen wird, , faire”
Bedingungen fiir Datenaustauschvertrage bzw. verbotene grob nachteilige Klauseln auf allge-
meiner Ebene und ex ante hinreichend prazise zu regeln, bleibt abzuwarten. Auch hier kénnten
ggf. zumindest ergdnzende sektorspezifische Regeln bzw. Mustervertragsklauseln sachgerecht

sein.

e Ferner ist zu beachten, dass der Handel mit Daten und die Entstehung nachgelagerter Daten-
markte aktuell durch eine Vielzahl von Hindernissen rechtlicher, wirtschaftlicher und techni-
scher Art gehemmt wird.?”# Nicht alle dieser Hemmnisse lassen sich durch Regulierung besei-
tigen.?’”> Zu den wichtigsten rechtlichen Hindernissen gehéren laut einer Studie des Instituts
der deutschen Wirtschaft im Auftrag des BDI?’® Sorgen vor einem unautorisierten Zugriff Drit-
ter auf die Daten, ferner datenschutzrechtliche Grauzonen, Unklarheiten beziiglich der Nut-
zungsrechte an den Daten sowie die fehlende Moglichkeit einer rechtssicheren Anonymisie-
rung personenbezogener Daten.?”” Die Sorge, mit der Weitergabe von Daten einen
Kontrollverlust zu erleiden und Geschaftsgeheimnisse preiszugeben, tiberwiegt bei den Unter-
nehmen noch gegeniiber der Aussicht auf mogliche Vorteile durch die wirtschaftliche Nutzung
oder Vermarktung der im Unternehmen gewonnene Daten.?’® Dies kdnnte daran liegen, dass
Unternehmen sich des potenziellen Nutzens eines Datenaustauschs noch zu wenig bewusst
sind?”® — hierin liegt neben den Kosten zur Ermdglichung des Datenaustauschs ein weiteres,
wirtschaftliches Hindernis. Die Moglichkeit, im Unternehmen gewonnene Daten wirtschaftlich
zu nutzen oder zu vermarkten, ist vielen Unternehmen entweder noch zu wenig bekannt oder
erscheint ihnen nicht lukrativ.?® Letzteres wiederum koénnte damit zusammenhingen, dass
viele Unternehmen offenbar keine klare Vorstellung von einem ,,angemessenen” Wert von Da-
ten haben.®! Aber auch technische Hindernisse, insbesondere die mangelnde Interoperabilitit
von Datensdtzen und Informationssystemen, inkompatible Standards oder unterschiedliche
Systeme der Datenspeicherung, stellen ein Problem dar.??

e Angesichts der Vielzahl bestehender Hindernisse ist generell zu hinterfragen, inwieweit Daten-
teilungs- und sonstige Pflichten geregelt werden sollten, bevor nicht zunachst oder zumindest
gleichzeitig auch zumindest die wichtigsten Ubrigen rechtlichen, technischen und wirtschaftli-
chen Hemmnisse beseitigt werden. Solche Pflichten sind wenig zielfiihrend, solange es an
Rechtssicherheit, Vertrauen, Bereitschaft und der nétigen Interoperabilitat fehlt. Andernfalls

274 N3her dazu Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy a.a.O. (Fn. 34), S. 36ff.

275 Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy, a.a.O. (Fn. 34), S. lIl.

276 RGhl, K.-H./Bolwin, L./HUttl, P., Datenwirtschaft in Deutschland — Wo stehen die Unternehmen in der Datennutzung und
was sind ihre groRten Hemmpnisse?, Studie des Instituts der deutschen Wirtschaft (iw) im Auftrag des BDI, 24.02.2021, S.
4, 40f., abrufbar unter https://www.iwkoeln.de/studien/klaus-heiner-roehl-lennart-bolwin-wo-stehen-die-unternehmen-
in-der-datennutzung-und-was-sind-ihre-groessten-hemmnisse.html.

277 Naher hierzu siehe bereits oben die Ausfihrungen zur Datenteilung im B2G-Bereich (Kapitel 4.1.7).

278 RBhl, K.-H./Bolwin, L./Huttl, P., a.a.0. (Fn. 276), S. 46.

279 Laut Réhl, K.-H./Bolwin, L./Huttl, P., a.a.0. (Fn. 276), S. 40 f. trifft dies auf % der deutschen Unternehmen zu.

280 | gut R6hI, K.-H./Bolwin, L./Huttl, P., a.a.0. (Fn. 276), S. 41, nannten 77,1 % der befragten deutschen Unternehmen den
unklaren Nutzen des Datenaustauschs als limitierenden Faktor flr die Datennutzung.

281 Dies gaben 63% der befragten Unternehmen an, vgl. R6hl, K.-H./Bolwin, L./H{ttl, P., a.a.0. (Fn. 276), S. 40, 41.

282 \Jan Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy, a.a.O. (Fn. 34), S. 36f., siehe dazu auch Réhl, K.-H./Bolwin,
L./Huttl, P., a.a.0. (Fn. 276), S. 41, laut der die Unternehmen insbesondere auch fehlende Méglichkeiten zur technischen
Absicherung der Daten als Hindernis angaben.



https://www.cep.eu/eu-themen/details/cep/europaeische-fuehrung-in-der-digitalen-wirtschaft-cepstudie.html
https://www.cep.eu/eu-themen/details/cep/europaeische-fuehrung-in-der-digitalen-wirtschaft-cepstudie.html
https://www.iwkoeln.de/studien/klaus-heiner-roehl-lennart-bolwin-wo-stehen-die-unternehmen-in-der-datennutzung-und-was-sind-ihre-groessten-hemmnisse.html
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besteht die Gefahr, dass der Data Act nicht die gewlinschte Wirkung entfaltet, was u.U. auch
Probleme hinsichtlich der VerhaltnismaRigkeit aufwerfen konnte.

Einige dieser Hindernisse will die Kommission mit dem Data Act angehen: So will sie etwa die
Unklarheiten beziglich der Nutzungsrechte an Daten beseitigen. Zudem kénnten Transparenz-
pflichten, welche Daten durch loT-Objekte erhoben werden und wer sie wie nutzen darf, den
Unternehmen helfen, den Wert der Daten besser zu beurteilen. Ob das Problem, Daten einen
angemessenen Wert beizumessen, dadurch gelést werden kann, ist aber fraglich. Da es offen-
sichtlich auf dem Markt noch keine klaren Vorstellungen Uber einen ,angemessenen” Wert
von Daten gibt, wird die mogliche Regulierung einer ,fairen” Verglitung fir die Bereitstellung
von Daten durch die EU — insbesondere dann, wenn ex ante und in horizontalen Regelungen —
besonders kritisch zu prifen sein.

Uber diese vertraglichen Probleme hinaus miissen auch die technischen und wirtschaftlichen
Barrieren beseitigt werden. Die Kommission sollte sich daher — wo notig —auch (weiter) fir die
Verbesserung der Interoperabilitdt und die Erarbeitung von Normen in enger Abstimmung mit
den relevanten Wirtschaftsakteuren einsetzen. Ferner sollte sie MaRnahmen unterstiitzen, die
den Unternehmen den potenziellen wirtschaftlichen Nutzen der freiwilligen Datennutzung
und -vermarktung zu verdeutlichen, ihr Bewusstsein starken und damit deren Bereitschaft zum
Datenaustausch erhéhen.

Ferner muss sichergestellt werden, dass Unternehmen nicht langer aus Angst vor der Verlet-
zung von Geschéiftsgeheimnissen, geistigen Eigentumsrechten, des Wettbewerbsrechts?® o-
der von Datenschutzvorschriften oder aus Angst vor Cybersicherheitsrisiken vor einer freiwilli-
gen Weitergabe ihrer Daten zurlickschrecken. Sie sollten insbesondere darauf vertrauen knnen,
dass Daten und Geschaftsgeheimnisse auch bei der Weiterverarbeitung angemessen geschiitzt
bleiben.

Daher wird es maligeblich darauf ankommen, ob es gelingt, das Vertrauen in den Datenaus-
tausch zu starken. Ausgewogene rechtliche Regelungen und eine effektive Durchsetzung ver-
traglicher Pflichten dirften insoweit aber nur ein Baustein sein. Ein praktikabler Streitbeile-
gungsmechanismus kann dazu ein wichtiger Beitrag sein. Der Data Act darf aber auch andere
wichtige Punkte wie die Frage der Gewahrleistung und Haftung fiir unrichtige oder nicht re-
prasentative Daten (Datenmangel) oder bei der Verletzung vertraglicher Pflichten aus Daten-
austauschvertragen nicht ausklammern. Es muss sichergestellt werden, dass etwaige vertrag-
liche Anspriche wegen Pflichtverletzung nach dem Recht der Mitgliedstaaten auch
durchgesetzt werden kdnnen. Daneben ist es wichtig, praktikable und risikoarme Maoglichkei-
ten des Datenaustausch und sichere Speichermdglichkeiten zu etablieren, die sicherstellen,
dass es bei der Weiterverwendung nicht zu unautorisierten Zugriffen auf die Daten kommt.
Einen enormen Beitrag hierzu kdonnte das vernetzte Dateninfrastrukturprojekt Gaia-X leis-
ten.?® Dieses soll etwa als neutrale Plattform fiir den Datenaustausch fungieren kénnen, wenn
ein Hersteller bestimmte Betriebsdaten von der Maschine eines Drittanbieters benétigt, um
seine Produktion sicherer und effizienter zu gestalten.?> So soll etwa einer der zahlreichen
Anwendungsfille, die unter Gaia-X entstehen sollen, im Bereich Mobilitat eine Plattform fiir den

283 Hilfreich kénnte ggf. eine kartellrechtliche Klarstellung sein, wann ein Teilen von Daten als wettbewerbs- bzw. kartell-

rechtswidrige Kooperation gewertet werden kann.

284 N3her zu Gaia-X siehe etwa Van Roosebeke, B./Anzini, M./Eckhardt, P./Pierrat, A., cepStudy, a.a.O. (Fn. 34), S. 114ff.
285 https://www.ahd.de/gaia-x-was-die-europaeische-megacloud-leisten-soll/.
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vertrauenswiirdigen Austausch von branchenspezifischen Daten und KI-Modellen schaffen,

um die Digitalisierung der mittelstdndisch geprigten Kfz-Werkstattbranche voranzutreiben.?

e SchlieRlich miissen bestehende Rechtsunsicherheiten im Zusammenhang mit der DSGVO%’
beseitigt werden, die Anwendung findet, wenn Datensdtze personenbezogene Daten enthal-
ten. Dies ist haufig der Fall, da es sich bei der Mehrzahl der Datensatzen um gemischte Daten-
sitze handelt.?® Eine bloRe Regelung, dass die DSGVO Vorrang hat, wire hierzu allerdings we-
nig hilfreich. Geklart werden muss u.a.

- ab wann Daten als anonymisiert?® gelten und die Anwendbarkeit der DSGVO daher aus-
geschlossen ist??; hier sollte die EU schnellstmdglich eine Lésung anstreben, etwa durch
Unterstlitzung der Entwicklung von Standards, bei deren Einhaltung ein hinreichender
Anonymisierungsgrad vermutet wird,

- ob und wenn ja, ab wann die gemeinsame Nutzung von Daten zu einer gemeinsamen
Verantwortlichkeit?? fiir die Daten und die Einhaltung der DSGVO-Pflichten fiihrt, und

- auf welche Rechtsgrundlage die Weiterverwendung von Daten gestiitzt werden kann.
Dies ist problematisch, da die DSGVO eine zweckdndernde Weiterverarbeitung nur unter
engen Bedingungen erlaubt und die Einholung von Einwilligungen oft unpraktikabel ist.
Ob die angekiindigten Hinweise der Kommission zur Rechtsgrundlage hilfreich sein wer-
den, ist zweifelhaft. Um eine rechtssichere gemeinsame Datennutzung zu erméglichen,
dirfte eine Erweiterung der gesetzlicher Erlaubnistatbestande und damit letztlich eine
Anderung der DSGVO erforderlich sein.?*

e Insgesamt betrachtet muss die Kommission verhindern, dass der Data Act bestehende Unter-
schiede in den Verhandlungspositionen von Datengebern und -nehmern durch die Hintertir
verstarkt und somit — zumindest anfanglich — kontraproduktiv wirkt. Diese Gefahr kénnte dro-
hen, wenn die Erleichterung des Datenaustauschs zunachst vor allem marktstarken Anbietern
nutzt, die bereits liber die notigen Kompetenzen und Strukturen fir die Nutzung von Daten
verfligen, verfiigen, wahrend kleinere Unternehmen insbesondere angesichts bestehender
rechtlicher, wirtschaftlicher und technischer Hindernisse noch nicht in der Lage sind, vom Da-
tenaustausch zu profitieren.

e Um zusatzliche Rechtsunsicherheit zu vermeiden, muss die Kommission den Data Act mit an-
deren Rechtsvorschriften tiber Daten — insbesondere mit dem Data Governance Act, den Digi-
tal Markets Act, der DSGVO und den einschldgigen sektorspezifischen Rechtsvorschriften, die

286 https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/Insight/Texte/Blogl Digitalisierung Gaia-
X.html.

287 Datenschutzrechtliche Unklarheiten gehéren zu den am meisten genannten Hindernissen, siehe weiter oben in diesem
Abschnitt.

288 | ejtlinien zur Verordnung Uber einen Rahmen fiir den freien Verkehr nicht-personenbezogener Daten in der Europdischen
Union, Mitteilung COM(2019) 250, S. 4, abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:52019DC0250&from=DE.

289 | aut Erwdgungsgrund 26 findet die DSGVO auf anonymisierte Daten keine Anwendung.

290 Grinde fur die aktuell bestehende Rechtsunsicherheit in Bezug auf die Anonymisierung sind u.a. unklare Regelungen in
der DSGVO und fehlende technische Standards, vgl. BDI, Praxisleitfaden Anonymisierung personenbezogener Daten, Stand
Oktober 2020, S. 6, abrufbar unter https://bdi.eu/publikation/news/anonymisierung-personenbezogener-daten/.

291 Art. 26 DSGVO.

292 Ebenso, wenn auch bezogen auf den Data Governance Act, Veil, W., Data Governance Act Il: Datenmittler, CR-online.de
Blog vom 11.10.2021, abrufbar unter https://www.cr-online.de/blog/2021/10/11/in-der-datenschutzrechtlichen-todes-
zone-der-data-governance-act-teil-ii/.
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Datennutzungsrechte regeln — genau abstimmen und die Anwendungsbereiche dieser Rechts-
akte klar abgrenzen.

e Auch die deutsche Bundesregierung hat in ihrem Koalitionsvertrag ein Datengesetz angekiin-
digt.?®® Sofern ein derartiger paralleler Regulierungsansatz tatsachlich fiir sachgerecht gehal-
ten wird, sollte Deutschland die europaische Gesetzgebung im Auge behalten und — soweit
moglich — auf einen deutschen Sonderweg verzichten. Wird der EU Data Act als Verordnung
erlassen, was zu erwarten ist, wird er in seinem Anwendungsbereich das deutsche Gesetz ver-
dringen, soweit er keine Offnungsklauseln fiir die Mitgliedstaaten vorsieht.

4.3 Mogliche Anpassung der Datenbankrichtlinie

Wie in Kapitel 3.2.3 angesprochen, lberpriift die Kommission derzeit die Datenbankrichtlinie und will
diese ggf. anpassen, um den Zugang zu Daten und deren Nutzung im Rahmen der Datenwirtschaft zu
erleichtern. Insbesondere will sie die Anwendbarkeit des Sui-Generis-Rechts auf maschinengenerierte
Daten klarstellen und so Rechtssicherheit schaffen.

4.3.1 Rechtlicher Hintergrund im Detail

Zwar ist der Anwendungsbereich des Sui-Generis-Rechts derzeit eng gefasst?®*, so dass ibermiRige
Sui-Generis-Rechte an loT-Datenbanken die Datenwirtschaft auf den ersten Blick nicht wesentlich zu
beschranken drohen. Der EuGH legt den Begriff der ,,wesentlichen Investitionen” sehr eng aus und
bejaht ein Sui-Generis-Schutzrecht nur dann, wenn die Investitionen gerade in die Beschaffung (Samm-
lung) von Daten und nicht lediglich in deren Erzeugung getatigt werden.?®® Dabei versteht der Gerichts-
hof unter ,,Beschaffung” die Ermittlung bereits vorhandener Elemente und deren Zusammenstellung
in einer Datenbank.?®® Aus dieser EuGH-Rechtsprechung wird weithin abgeleitet, dass sogenannte
»Spinoff-Datenbanken” aus Daten, die in einem Unternehmen notwendigerweise als Nebenprodukt
anfallen, nicht schutzfahig sind, weil die mafgeblichen Investitionen in die Erzeugung sensor- oder
maschinengenerierter Daten (nicht aber in deren Beschaffung) getitigt wiirden.?®” Unklar sei auch, ob
Uberhaupt eine Investition vorliege, wenn Industriedaten quasi als Beiprodukt anfallen, was gerade bei
Industrie 4.0-Sachverhalten typisch ist.®® Datenbanken, die aus erzeugten und nicht aus beschafften

293 Koalitionsvertrag 2021 — 2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD), BUNDNIS 90 / DIE GRUNEN
und den Freien Demokraten (FDP), Mehr Fortschritt wagen — Biindnis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit, S. 17,
https://www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059¢cc353d759a2b/2021-12-10-
koav2021-data.pdf?download=1: ,Fiir alle, die an der Entstehung von Daten mitgewirkt haben, stdrken wir den standardi-
sierten und maschinenlesbaren Zugang zu selbsterzeugten Daten. Mit einem Datengesetz schaffen wir fiir diese MafSnah-
men die notwendigen rechtlichen Grundlagen:“

294 Europaische Kommission, Evaluation of Directive 96/9/EC on the legal protection of databases, 25.04.2018 [SWD(2018)
146], S. 24.

295 Sjehe u.a. EuGH, Urteil vom 9. November 2004, British Horseracing Board, C-203/02, ECLI:EU:C:2004:128, Rn. 31. Europa-
ische Kommission, Zusammenfassung der Bewertung der Richtlinie 96/9/EG Gber den rechtlichen Schutz von Datenbanken
vom 25.04.2018, SWD(2018) 147, S. 3. Europaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 15,
19, 24. Industriedaten kdnnen daher zumindest in der Zwischenphase zwischen ihrer Erzeugung und spateren Sammlung
(Aufnahme in eine Datenbank) ungeschutzt sein, vgl. Wiebe, A., Protection of industrial data — a new property right for
the digital economy?, GRUR Int. 2016, 877 (879).

2% Das Schutzrecht sui generis solle einen Anreiz fiir die Erstellung von Datenbanken aus vorhandenen Informationen und
nicht fur die Erzeugung von Daten geben, die spater in einer Datenbank zusammengestellt werden kénnen (vgl. EuGH,
British Horseracing Board, a.a.0., Rn. 31). Siehe auch Europiische Kommission, Evaluation of Directive 96/9/EC, a.a.0. (Fn.
294), S. 24. Bei der Frage, ob wesentliche Investitionen in die Erstellung der Datenbank getatigt wurden, dirfen deshalb
nur Mittel berlicksichtigt werden, die in die Ermittlung bereits vorhandener Elemente und deren Zusammenstellung in
einer Datenbank geflossen sind. Investitionen in die Erzeugung von Daten sind dagegen nicht bericksichtigungsfahig.

297 Eyropaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 35, 36 m.w.N.

298 7ech: , Industrie 4.0 — Rechtsrahmen flr eine Datenwirtschaft im digitalen Binnenmarkt, GRUR 2015, S. 1151 (1058).
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Daten bestehen, seien damit nicht schutzfihig.?®® Auch die nationale Rechtsprechung ist dem EuGH
weitgehend gefolgt.3 Es ist aber fraglich, ob diese Rechtsprechung vollends zum Ausschluss von ma-
schinen- und sensorgenerierter Daten vom Sui-Generis-Recht fiihrt:

Erstens ist die Unterscheidung zwischen Investitionen in die Beschaffung und in die Erzeugung von
Daten im Einzelnen schwierig und sorgt fir Rechtsunsicherheit. Unklar ist insbesondere, ob die Auf-
zeichnung bereits vorhandener Daten als Beschaffung zu werten und damit schutzfahig sein kann.3%
Dann kénnten von Sensoren gemessene und aufgezeichnete Daten wie Temperatur, Geschwindigkeit
oder Luftfeuchtigkeit als Datenbank Sui-Generis-Schutz beanspruchen, vorausgesetzt, dass dafiir er-
hebliche Investitionen getétigt wurden. Der deutsche Bundesgerichtshof*?2 hat den Sui-Generis-Schutz
im Jahr 2010 in Bezug auf Daten Uber die Autobahnnutzung, die lber stationdre Terminals und mobile
Gerate zum Zweck der Mautberechnung ermittelt wurden, teilweise bejaht. Denn die erfassten Daten
seien bereits vorhanden gewesen und damit nicht erzeugt, sondern gesammelt und geordnet worden,

z2.B. das KFZ-Kennzeichen, Datum der Fahrt und die Streckenldnge.3%

Zweitens kdnnen neben der Beschaffung auch wesentliche Investitionen in die Uberpriifung oder Dar-
stellung des Inhalts einer Datenbank zum Entstehen des Sui-Generis-Schutzes fiihren.3* Der BGH hat
daher auch die Kosten fiir ein Rechenzentrum fiir relevant erachtet, soweit dessen Tatigkeit auch die
Aufbereitung und Zusammenstellung der gesammelten Mautdaten umfasste.3®> Daher stellt sich die
weitere Frage, ob ein Schutz zu bejahen ist (oder sein sollte?), wenn eine groRe Datenflut im Unter-
nehmen durch Verarbeitung, Strukturierung und Optimierung nutzbar gemacht wird, etwa im Rahmen
einer Big Data-Analyse von maschinell erzeugten loT-Daten, oder durch die kostenintensive Verifizie-
rung, Strukturierung oder Aktualisierung von Datenbankinhalten.? Ebenso ist unklar, wie es sich aus-
wirkt, wenn mit Sensoren ausgestattete, vernetzte loT-Objekte (z.B. Industrieroboter) Daten nicht nur

automatisiert erheben, sondern die Daten auch bereits systematisch kategorisieren.3%

In der von der Kommission durchgefiihrten Konsultation zum Data Act hat sich denn auch die Mehrheit
der Befragten fiir eine Uberarbeitung des Sui-Generis-Rechts ausgesprochen. Als groRte Schwierigkeit
im Zusammenhang mit dem Zugang und der Nutzung von Daten wurde die mangelnde Klarheit tGber
die Anwendung dieses Rechts insbesondere auf maschinell erzeugte Daten genannt.3%

4.3.2 Vorlaufige Einschdtzung

e Esistwichtig, dass die Kommission Rechtsklarheit schafft, ob und wenn ja, wann Unternehmen
flr automatisch aufgezeichnete Sensorwerte und sonstige Maschinendaten Sui-Generis-
Schutz nach der Datenbankrichtlinie beanspruchen kénnen.

293 Europaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 36 m.w.N.

300 Eyropaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 16 m.w.N.

301 Eyropaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 25 m.w.N.

302 BGH, Urteil vom 25.03.2010, Az. | ZR 47/08 , Autobahnmaut®, Rn. 16 ff.

303 Dagegen hat der BGH den Schutz verneint, soweit die Daten erst errechnet und somit erzeugt wurden, was bei der zu
zahlenden Maut der Fall war.

304 Art, 7 Abs. 1 Datenbank-Richtlinie 96/9/EG.

305 BGH, Urteil vom 25.03.2010, Az. | ZR 47/08 , Autobahnmaut®, Rn. 20 f.

306 Daflir Sagstetter, T., Neue Regeln fir Big Data & Co.?, S. 18ff., abrufbar unter https://epub.ub.uni-muen-
chen.de/60564/1/Sagstetter Digitaler Strukturwandel und Privatrecht.pdf.

307 Ebenso zu Recht Europdische Kommission, Evaluation of Directive 96/9/EC (a.a.0.), S. 15.

308 Symmary Report of the public consultation, a.a.O. (Fn. 48), S. 5.
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e Die Kommission muss zudem sicherstellen, dass die Datenbankrichtlinie die Balance zwischen
dem etwaigen Schutz des Datenbankerstellers bzw. des ,,Inhabers” von Datenséatzen einerseits
und den Interessen anderer an der Nutzung dieser Datensatze andererseits wahrt.

e Ist der Schutz zu eng, kann es an Anreizen fir Investitionen in die Erstellung von Datenbanken
fehlen, andererseits kénnte ein zu weitgehender Sui-Generis-Schutz fiir loT-Daten zu einem
Hemmschuh fir datenbasierte Innovationen werden. Zwar kdnnen unwesentliche Teile einer
Datenbank vom rechtmaRigen Nutzer ohne Genehmigung verwendet werden; lickenhafte Da-
tensatze sind fiir datenanalytische Zwecke jedoch von geringerem Wert.3%

309 Eyropaische Kommission, Evaluation of Directive 96/9/EC, a.a.O. (Fn. 294), S. 24.
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5 Zusammenfassung der wichtigsten Punkte

Wahrend die unter der EU-Datenstrategie bisher erlassenen Rechtsakte maligeblich darauf abzielen,
im Besitz 6ffentlicher Stellen befindliche Daten leichter zuganglich zu machen, will die EU mit dem Data
Act nun auch die Weiterverwendung von Daten privater Unternehmen férdern und hierzu sowohl an-
deren Unternehmen als auch 6ffentlichen Stellen den Zugang zu solchen Daten, insbesondere zu ge-
meinsam erzeugten, nicht-personenbezogenen loT-Daten erleichtern. Ferner will sie die Datenbank-
richtlinie anpassen, die Portabilitdt von personenbezogenen Daten und Cloud-Diensten verbessern,
Regeln fir intelligente Vertrage festlegen und Daten gegen Zugriffe aus Drittstaaten schitzen.

5.1 Zu den Regelungen fiir den Datenaustausch im B2G-Bereich

Zur Foérderung der Weiterverwendung von Unternehmensdaten durch den offentlichen Sektor
(B2G) kdnnte der Data Act u.a.

e die Ziele der Nutzung solcher Daten sowie allgemeine Pflichten der Parteien und einen
Streitbeilegungsmechanismus festlegen,

e Unternehmen verpflichten, 6ffentlichen Stellen die Weiterverwendung bestimmter Un-
ternehmensdaten zu erméglichen, wenn hieran ein klares 6ffentliches Interesse besteht,

e Vorgaben zur Vergiitung oder zumindest allgemeine Bedingungen regeln, zu denen Unter-
nehmen in diesem Fall Daten bereitstellen miissen,

o offentliche Stellen bei der Weiternutzung u.a. verpflichten, MaBnahmen zum Schutz von
Daten und Geschaftsgeheimnissen zu ergreifen,

e Transparenzpflichten fiir 6ffentliche Stellen regeln, wie sie die Daten weiterverwenden,
e finanzielle oder andere Anreize vorsehen, um Unternehmen freiwillig zum Teilen ihrer Da-
ten mit 6ffentlichen Stellen zu bewegen,

e einen Streitbeilegungsmechanismus vorsehen.

Vorlaufige Einschitzung:

e Bei der Regulierung der Weiterverwendung von Daten des Privatsektors durch die 6ffentliche
Hand muss die EU das offentliche Interesse an der Weiternutzung der Daten mit den damit
kollidierenden Grundrechten der Beteiligten in einen angemessenen Ausgleich bringen, u.a.
mit den geistigen Eigentumsrechten und der unternehmerischen Freiheit der Dateninhaber
und den Rechten Dritter auf Privatsphare und Datenschutz.

e Die EU sollte priméar die freiwillige Bereitstellung von Daten an staatliche Stellen férdern. Daten-
teilungspflichten fir private Unternehmen stellen einen erheblichen Eingriff in deren Grund-
rechte dar. Solche Pflichten miissen verhaltnismaRig ausgestaltet und auf Ausnahmesituatio-
nen beschrdankt werden, in denen eine freiwillige Kooperation oder sonstige alternative Be-
schaffung als milderes Mittel ausscheidet. Unternehmen sollten die Datenteilung verweigern
kénnen, wenn ihr Interesse daran im Einzelfall das 6ffentliche Interesse erheblich Gberwiegt.

e Der Data Act muss die 6ffentlichen Interessen bzw. die diesen dienenden Zwecke fiir die Wei-
ternutzung der Daten so genau wie moglich definieren und klar vorgeben, nach welchen Krite-
rien die Mitgliedstaaten weitere 6ffentliche Interessen bzw. Zwecke festlegen diirfen.

e Unternehmen sollten flr die Bereitstellung von Daten an den Staat grundsatzlich addquat ent-
lohnt werden. Ob adaquate Preise horizontal ex ante festgelegt werden kdénnen, ist aber fraglich.
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o Interessierte 6ffentliche und private Akteure miissen einander finden. Es ist daher sachge-
recht, dass die Kommission den B2G-Datenaustausch mit Hilfe von Datenintermediaren er-
leichtern will.

e Die Kommission sollte Sorge tragen, dass der offentliche Sektor fachlich und technisch (iber-
haupt in der Lage ist, das Potenzial bereitgestellter Unternehmensdaten auszuschépfen.

e Damit Unternehmen nicht langer aus Angst vor der Verletzung von Geschaftsgeheimnissen,
geistigen Eigentumsrechten, Datenschutzvorschriften und mangelnder Cybersicherheit vor ei-
ner freiwilligen Weitergabe ihrer Daten zurlickschrecken, ist es sachgerecht, dass die Kommis-
sion die offentlichen Stellen verpflichten will, die Daten bei der Weiterverarbeitung angemes-
sen zu schitzen.

e Um einen Missbrauch der bereitgestellten Daten zu verhindern, sollten 6ffentliche Stellen zu
Transparenz verpflichtet werden und die Unternehmensdaten nur streng zweckgebunden ver-
wenden dirfen. Eine Weitergabe an Dritte sollte vergleichbar strengen Bedingungen unter-
worfen werden.

5.2 Zu den Regelungen fiir den Datenaustausch im B2B-Bereich:

Um Unternehmen den Abschluss von Datenaustauschvertriagen zu erleichtern (B2B) und damit
insbesondere die Weiterverwendung von Daten zu fordern, die von vernetzten loT-Objekten er-
zeugt werden, konnte der Data Act

o Herstellern von loT-Objekten Transparenzpflichten beziiglich der Nutzungsrechte an
nicht-personenbezogenen Daten auferlegen, die von diesen Objekten erzeugt werden

=>» dies kénnte dazu fihren, dass die Hersteller z.B. in ihren AGB erkldren mussen, ob
und unter welchen Bedingungen sie gewerblichen Nutzern von loT-Objekten Nut-
zungsrechte in Bezug auf nicht-personenbezogene Daten gewdhren, die von den
Objekten erzeugt werden, und wie der Hersteller selbst diese Daten nutzen darf; oder

e einen ,Fairness-Test” fiir Datenaustauschvertrage zwischen Unternehmen einfiihren, um
zu verhindern, dass Datengeber mit starker Verhandlungsmacht Unternehmen, die diese
Daten bendétigen, einseitig unfaire Bedingungen auferlegen;

=>» dieser ,Test” konnte darin bestehen, dass die Kommission speziell fiir loT-Daten
oder allgemein fiir Vertrage Gber die gemeinsame Datennutzung

- eine Liste verbotener Handelspraktiken in Datenaustauschvertragen fest-
legt, oder

- konkrete Vertragsklauseln auflistet, die in Datenaustauschvertragen immer
als grob nachteilig gelten sollen (Blacklist) und/oder bei denen widerlegbar
vermutet werden soll, dass sie fir den Datenlizenznehmer — evtl. auch den
Lizenzgeber — grob nachteilig sind (Greylist), wahrend sonstige Klauseln an-
hand der Umstande des Einzelfalls zu prifen waren;

o freiwillig nutzbare Mustervertragsklauseln fiir B2B-Datenaustauschvertrage empfehlen;

=> hierbei kdnnte die Kommission entweder spezielle Klauseln fiir den Austausch von
loT-Daten oder allgemeine Klauseln fir alle Vertrage Uber die gemeinsame Daten-
nutzung vorschlagen;
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aligemein geltende Grundregeln fiir den Zugang zu und die Nutzung von nicht-personen-
bezogenen Daten festlegen, z.B. einen Streitbeilegungsmechanismus vorsehen;

=>» diese Regeln sollen die Grundlage fir die Ausiibung von Datenzugangs- und -nut-
zungsrechten bilden, die in sektorspezifischen Vorschriften geregelt werden sollen
oder bereits geregelt sind.

Vorlaufige Einschatzung:

Die Regelungen des Data Act greifen vor allem in die grundrechtlich geschiitzten Rechte der
Datengeber auf Schutz ihrer unternehmerischen Freiheit und ihres geistigen Eigentums ein.
Betroffene Dritte haben zudem u.a. ein Recht auf Schutz ihrer Privatsphéare und ihrer personen-
bezogenen Daten.

Die inhaltliche Regulierung von Datenaustauschvertragen greift in die Vertragsfreiheit der be-
teiligten Unternehmen ein. Es ist sachgerecht, dass die Kommission beim Data Act die Vertrags-
freiheit als Leitprinzip beachten will. Freiwillige Regeln und Musterklauseln sind grundsatzlich
vorzugswurdig.

Eingriffe in die genannten Grundrechte durch den Data Act kénnen gerechtfertigt sein, wenn
sie legitimen Zielen wie der Férderung des Gemeinwohls oder dem Schutz der Rechte anderer
dienen. Als legitimer offentlicher Zweck kommt vor allem die Férderung von Wettbewerb und
Innovation in Betracht. Die Regelungen miissen aber verhaltnismaRig, also zur Erreichung die-
ses Ziels geeignet, erforderlich und angemessen sein.

Hierflr bedarf es einer sorgfaltige Abwagung der widerstreitenden Ziele, Rechte und Interes-
sen der Datengeber, der potenziellen Datennehmer, betroffener Dritter und der Allgemein-
heit. Dabei ist auch zu berlicksichtigen, in welchem Umfang der Datennehmer zur Datengene-
rierung beigetragen hat, welches Gewicht die Interessen der Allgemeinheit und kollidierende
Individualinteressen haben und wie die Macht zwischen Datengeber und Datennehmer ver-
teilt ist. Verglitungen oder MaRnahmen zum Schutz von Daten und Geschaftsgeheimnissen
konnen die Effekte des Eingriffs abmildern.

Welche Regeln verhaltnismaRig sind, hdngt von der Bewertung der 6konomischen Aspekte der
einzelnen Regelungen und letztlich von deren Wertschdpfungs- und Innovationsbilanz ab. Ei-
nerseits kann eine verbesserte Datenteilung ggf. einer Monopolisierung in datenbasierten
Markten vorbeugen und zugleich datengetriebene Innovationen erleichtern. Andererseits kon-
nen Datenteilungspflichten evtl. die Anreize fir Investitionen in die Erhebung, Aufbereitung
und den Schutz von zu teilenden Daten schwachen. Diese Bilanz kann von Markt zu Markt un-
terschiedlich ausfallen.

Es ist daher sachgerecht, dass die Kommission etwaige Datenzugriffs- und Nutzungsrechte sek-
torspezifisch regeln will. Aligemeine Grundregeln im Data Act ermdglichen die EU-weit einheit-
liche Auslibung solcher Pflichten. Auch Mustervertragsklauseln und ein ,,Fairness-Test”, d.h. Re-
geln zur Unwirksamkeit von Klauseln, konnen den freiwilligen Datenaustausch erleichtern. Die
Kommission muss aber sicherstellen, dass die Vorschriften des Data Act fur alle betroffenen
Marktteilnehmer ,,passen”.

Transparenzpflichten, welche Daten loT-Objekte erheben und wer sie wie nutzen darf, kénnen
helfen, den Wert der Daten besser zu beurteilen. Ob das Problem, Daten einen angemessenen
Wert beizumessen, so gelost werden kann, ist fraglich. Da es auf dem Markt noch keine klaren
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5.3

Vorstellungen liber einen ,,angemessenen” Wert von Daten gibt, muss eine mogliche Regulie-
rung einer ,fairen” Verglitung fiir die Bereitstellung von Daten durch die EU — insbesondere
dann, wenn ex ante und in horizontalen Regelungen — besonders kritisch gepriift werden.

Der Handel mit Daten und die Entstehung nachgelagerter Datenmarkte wird durch eine Viel-
zahl von Hindernissen rechtlicher Art (z.B. Rechtsunsicherheit), wirtschaftlicher Art (z.B. feh-
lendes Bewusstsein (ber Potenziale des Datenaustauschs) und technischer Art (z.B. man-
gelnde Interoperabilitdt) gehemmt. Auch diese Hemmnisse missen beseitigt werden, was
nicht stets durch Regulierung maglich ist. Ansonsten besteht die Gefahr, dass der Data Act nicht
die gewlinschte Wirkung entfalten kann.

Es muss sichergestellt werden, dass Unternehmen nicht langer aus Angst vor der Preisgabe
von Geschaftsgeheimnissen, geistigen Eigentumsrechten, des Wettbewerbsrechts und von Da-
tenschutzvorschriften sowie vor Cybersicherheitsrisiken vor einer freiwilligen Weitergabe ih-
rer Daten zurtickschrecken. Sie sollten insbesondere sondern darauf vertrauen kdnnen, dass
die Daten auch bei der Weiterverarbeitung angemessen geschiitzt bleiben. Zudem missen
praktikable und risikoarme Moglichkeiten des Datenaustauschs in der EU etabliert und Pro-
jekte wie Gaia-X gefordert werden.

Die Kommission muss verhindern, dass der Data Act bestehende Unterschiede verstarkt und
somit — zumindest anfanglich — kontraproduktiv wirkt. Diese Gefahr konnte drohen, wenn die
Erleichterung des Datenaustauschs zundchst vor allem marktstarken Anbietern nutzt, die be-
reits Gber die notigen Kompetenzen und Strukturen verfiigen, wahrend kleinere Unternehmen
faktisch und technisch noch nicht in der Lage sind, vom Datenaustausch zu profitieren.

Deutschland sollte mit dem im Koalitionsvertrag angekiindigten , Datengesetz” moglichst auf
einen Sonderweg verzichten. Der Data Act wird dieses Gesetz in seinem Anwendungsbereich
verdrangen.

Zusatzliche Aspekte, die fiir beide Bereiche (B2G und B2B) gelten

Aktuelle Rechtsunsicherheiten, wie Daten DSGVO-konform geteilt werden kénnen, hindern
den Datenaustausch ebenfalls und missen beseitigt werden. Geklart werden muss u.a.

- ab wann Daten als anonymisiert gelten und die Anwendbarkeit der DSGVO daher ausge-
schlossen ist; insoweit konnte die EU ggf. die Entwicklung von Standards unterstiitzen,
bei deren Einhaltung ein hinreichender Anonymisierungsgrad vermutet wird,

- ob und wenn ja, ab wann die gemeinsame Nutzung von Daten zu einer gemeinsamen
Verantwortlichkeit flr die Daten und die Einhaltung der DSGVO-Pflichten fihrt, und

- auf welche Rechtsgrundlage die Weiterverwendung von Daten gestiitzt werden kann.

Um das nétige Vertrauen zu schaffen, kann ein praktikabler Streitbeilegungsmechanismus ein
wichtiger Beitrag sein. Der Data Act darf aber auch andere wichtige Fragen wie die Haftung fir
Datenmangel und andere Pflichtverletzungen nicht ausklammern.

Um zusatzliche Rechtsunsicherheit zu vermeiden, muss die Kommission den Data Act mit an-
deren Rechtsvorschriften Gber Daten genau abstimmen, insbesondere mit dem Data Gover-
nance Act, den Digital Markets Act, der DSGVO und den einschlagigen sektorspezifischen
Rechtsvorschriften, die Datennutzungsrechte regeln, und die Anwendungsbereiche dieser
Rechtsakte klar abgrenzen.
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5.4

Zu den librigen Regelungen

Dariiber hinaus kénnte die Kommission im Data Act insbesondere

die Datenbankrichtlinie anpassen, um die Nutzung von Daten zu erleichtern, insbesondere,
den Anwendungsbereich des Sui-Generis-Schutzrechts auf maschinell erzeugte Daten zu
kldren und ggf. Zugangsrechte zur Datenbank festzulegen;

zusammen mit dem Data Act oder spater klarstellende Leitlinien zur Anwendung der Richt-
linie Giber Geschaftsgeheimnisse auf die Datenwirtschaft veroffentlichen;

die Portabilitatspflichten fiir personenbezogene Daten nach Art. 20 DSGVO erweitern und
insbesondere Hersteller intelligenter Gerate dazu verpflichten, privaten Nutzern eine kon-
tinuierliche Echtzeitiibertragung vom Gerat erzeugter Daten an andere Anbieter zu er-
moglichen;

die Portabilitdt von Cloud-Diensten fiir geschiftliche Nutzer verbessern und ggf. ein Por-
tabilitatsrecht fiir diese Nutzer einfihren sowie Schnittstellen, Standards und Datenformate
festlegen;

grundlegende rechtliche Anforderungen an ,Smart Contracts“ und an deren Interoperabi-
litat regeln und die Entwicklung technischer Normen beauftragen;

Cloud-Anbieter verpflichten, nicht-personenbezogene Daten durch angemessene Schutz-
malnahmen besser gegen Zugriffe aus Drittstaaten zu schiitzen und Zugangsersuchen of-
fenzulegen.

Vorlaufige Einschatzung:

Die Kommission muss Rechtsklarheit schaffen, ob und wann Unternehmen fiir maschinell er-
zeugte Daten Schutz nach der Datenbankrichtlinie beanspruchen kénnen. Zudem muss sie si-
cherstellen, dass die Richtlinie die Balance zwischen dem etwaigen Schutz des Datenbanker-
stellers und den Interessen potentieller Nutzer der Datensatze wahrt. Sie sollte sowohl Anreize
fir Investitionen in die Erstellung von Datenbanken aufrechterhalten als auch datenbasierte
Innovationen ermdglichen.

Die Kommission sollte sicherstellen, dass die Portabilitatspflichten nach Art. 20 DSGVO ver-
haltnismaRig bleiben und die erleichterte Teilung der Daten die Hersteller nicht GibermaRig von
Investitionen in loT-Objekte bzw. in die Datenerzeugung durch solche Objekte abschreckt. Zu-
dem muss sie klarstellen, inwieweit die DSGVO durch die ,ergdnzenden” Regelungen im Data
Act gedndert wird.

Vor der Einflihrung eines Portabilitdtsrechts fiir Cloud-Anbieter sollte die Kommission priifen,

Ill

ob nicht weiterhin ,,mildere Mittel” wie Informationspflichten oder eine bessere Bekanntma-
chung oder Erganzung der Selbstregulierung vorzugswiirdig sind. Zudem sollte sie sicherstellen,
dass der Data Act technologieneutral ist, Innovationsanreize beibehalt und kiinftige Normen

marktrelevant sind.

Gemeinsame Normen fiir Smart Contracts kdnnen die Interoperabilitidt verbessern und so die
Nutzung von Smart Contracts erleichtern.

Die Kommission sollte verhindern, dass neue Regelungen zum Transfer nicht-personenbezo-
gener Daten in Drittstaaten zu spiegelbildlichen Problemen und Rechtsunsicherheit fiihren,
wie sie derzeit bei personenbezogenen Daten besteht. Sie sollte deshalb eine internationale
Losung anstreben.



56 ceplnput EU Data Act

6 Vorlaufiges Fazit

Fiir die EU ist es von enormer Wichtigkeit, das Potenzial der Weiterverwendung bzw. gemeinsamen
Nutzung von Daten zu heben, um neue innovative Waren oder Dienstleistungen zu entwickeln und im
globalen Wettbewerb zu bestehen. Auch die Entwicklung von Anwendungen der kiinstlichen Intelli-
genz (KI) hdangt massiv von der Verfligbarkeit von Daten ab. Die EU hat sich vorgenommen, ihren eige-
nen, europdischen Weg zu finden, um die Datenwirtschaft zu fordern und gleichzeitig hohe Daten-
schutz-, Sicherheits- und Ethik-Standards zu wahren. Ein Data Act mit klaren und ausgewogenen
Regelungen kann hierfiir ein weiterer wichtiger Baustein sein; das Gesetz und darauf aufbauende spe-
zielle Datennutzungsrechte, die die EU vermutlich in separaten Vorschriften festlegen wird, sind daher
von entscheidender Bedeutung. Die EU steht damit jedoch vor einer schwierigen Aufgabe: zum einen
muss sie bei der Regulierung eine Vielzahl gegenlaufiger Interessen auf unterschiedlichen Markten in
Ausgleich bringen. Zum anderen hindern noch immer zahlreiche weitere Faktoren die Datenwirtschaft
—allem voran Rechtsunsicherheit im Hinblick auf die DSGVO-konforme Weiterverwendung von Daten,
die Angst vor einem unzureichendem Schutz wirtschaftlich sensibler Daten und vor einer moglichen
Haftung, ein noch unzureichendes Bewusstsein lUber die Potenziale der Datennutzung sowie techni-
sche Herausforderungen wie eine mangelnde Interoperabilitdt. Diese Hindernisse miissen dringend
ebenfalls beseitigt werden, damit der Data Act tatsadchlich zu einem Motor fir die Datenwirtschaft
werden kann. Da die gemeinsame Datennutzung auch kiinftig maRgeblich auf der Basis von Vertragen
erfolgen dirfte, muss zudem sichergestellt werden, dass diese vertraglichen Vereinbarungen ebenso
wie die im Data Act geregelten Pflichten auch EU-weit durchgesetzt werden kénnen. Dariber hinaus
mussen auch die weiteren Saulen der EU-Datenstrategie zligig weiter umgesetzt werden. Nur dann
kann die EU ihre Chance auf eine fiihrende Rolle in der Datenwirtschaft der Zukunft wahren.

Zwar fehlt es in der EU an vergleichbar groRen Online-Plattformen wie in China und in den USA. Erste
Treiber der Datenwirtschaft waren in Europa vielmehr in erster Linie Teile der Fertigungsindustrie.31
Aber genau hier kann und will die EU ansetzen: Die Kommission geht davon aus, dass ein GroRteil der
Daten kiinftig aus industriellen und beruflichen Anwendungen, aus Bereichen von 6ffentlichem Inte-
resse oder aus Alltagsanwendungen des Internets der Dinge stammen wird, also aus Bereichen, in de-
nen die EU stark ist.3!! Es klingt nachvollziehbar und vielversprechend, dass die EU am besten dort
ihren eigenen Weg gehen kann, wo sie traditionell erfolgreich ist. Neue innovative Losungen und die
verbesserte Kooperation viele kleiner Unternehmen im Rahmen der Datenwirtschaft knnen die Wett-
bewerbsfahigkeit der EU starken und so u.U. das Fehlen datengetriebener Plattformriesen kompensie-
ren. Bessere und schnellere faktengestiitzte, evidenzbasierte politische Entscheidungen kénnen zu-
dem das Vertrauen in die Politik stdarken. Nur wenn Europa eigene zukunftstrachtige Lésungen
entwickelt, kann es seine Werte langfristig , by design” in datengetriebene Produkte und Dienstleis-
tungen integrieren, die Abhangigkeit von Produkten und Diensten aus Drittstaaten reduzieren und so
verhindern, dass europaische Werte durch den Einsatz eingekaufter Technologie untergraben werden.

Das cep wird den Kommissionsvorschlag weiter begleiten.

310 Dje digitale Transformation der Industrie, Studie im Auftrag des Bundesverbands der Deutschen Industrie, 01.02.2015.
311 EU-Datenstrategie, a.a.0. (Fn. 4), S. 3f.



https://www.rolandberger.com/publications/publication_pdf/roland_berger_die_digitale_transformation_der_industrie_20150315.pdf

ceplnput EU Data Act 57

—

ce p Centrum fiir Europdische Politik
N ——

FREIBURG | BERLIN

Autorin:

Dr. Anja Hoffmann, Fachbereich fir Binnenmarkt und Wettbewerb
hoffmann@cep.eu

Centrum fiir Europaische Politik FREIBURG | BERLIN
Kaiser-Joseph-StraRe 266 | D-79098 Freiburg
Schiffoauerdamm 40 Raum 4315 | D-10117 Berlin
Tel. + 49 761 38693-0

Das Centrum fiir Europdische Politik FREIBURG | BERLIN, das Centre de Politique Européenne PARIS, und
das Centro Politiche Europee RoMA bilden das Centres for European Policy Network FREIBURG | BERLIN
| PARIS | ROMA.

Das gemeinnitzige Centrum fiir Europdische Politik analysiert und bewertet die Politik der
Europdischen Union unabhangig von Partikular- und parteipolitischen Interessen in grundsatzlich
integrationsfreundlicher Ausrichtung und auf Basis der ordnungspolitischen Grundsatze einer freiheit-
lichen und marktwirtschaftlichen Ordnung.


mailto:hoffmann@cep.eu

