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EU-Mitteilung

COVID-19: BEKAMPFUNG VON DESINFORMATION

cepAnalyse Nr. 13/2020

KERNPUNKTE

Ziel der Mitteilung: Die Kommission stellt mehrere MaRhahmen und Instrumente vor, um die Desinformation tGber
COVID-19 auf Online-Plattformen zu bekdmpfen, ohne die Absicht zu haben, die Grundrechte zu verletzen.

Betroffene: Biirger, Online-Plattformen, Werbetreibende, Faktenpriifer.

Pro: (1) Ein gemeinsamer europadischer Ansatz zum Umgang mit Desinformation ist angesichts des grenz-
Uberschreitenden Charakters von Online-Desinformation angemessen.

O (2) Die Mitteilung schafft keine Verpflichtungen, die die Meinungsfreiheit einschranken, und auch keine
O Anforderungen fir Unternehmen, die in deren unternehmerische Freiheit eingreifen.
O Contra: (1) Die vorgeschlagenen monatlichen Berichte sollten auch Informationen dariiber enthalten, in

welchen Fallen Inhalte zu Unrecht entfernt wurden, einschlieBlich Einzelheiten dariber, wie schnell Ab-
hilfe geschaffen wurde.

Die wichtigsten Textstellen sind durch einen Seitenstrich gekennzeichnet.

INHALT

Titel

Gemeinsame Mitteilung des Hohen Vertreters der Union fiir AuBen- und Sicherheitspolitik und der Europaischen Kom-
mission JOIN(2020) 8 vom 10. Juni 2020: Bekdmpfung von Desinformation im Zusammenhang mit COVID-19 — Fakten
statt Fiktion

Kurzdarstellung

» Kontext und Herausforderungen der Informationen zu COVID-19
— Die COVID-19-Pandemie geht mit einem ,,beispiellosen” UbermaR an oftmals falschen oder ungenauen Informa-
tionen Uber die Krankheit einher, die sich rasch Uber soziale Medien verbreiten (S. 1).
— Wissenslicken in Bezug auf das Virus sind ein idealer Nahrboden fiir falsche oder irrefiihrende Narrative (S. 1).
— Falsche und irrefiihrende Inhalte kénnen kategorisiert werden als (S. 3-4):
- illegal im Sinne des Gesetzes, was unmittelbare MaBnahmen der Strafverfolgungsbehorden erfordert, oder
- schadlich, wenn sie zwar nicht illegal sind, aber dennoch Leben gefdhrden oder die Bemiihungen der Behdrden
zur Einddmmung der Pandemie untergraben kénnen.
— Daruber hinaus kénnen illegale oder schadliche Inhalte definiert werden als (S. 4):
- Fehlinformation, wenn nicht die Absicht besteht, falsche Informationen zu verbreiten, oder
- Desinformation, wenn die Absicht ist, die Offentlichkeit zu tiuschen oder zu schidigen oder Gewinn zu erzielen.
— Des- und Fehlinformation in Bezug auf COVID-19 bestehen in vielen Formen, u.a. in Form von (S. 3-4):
- gefahrlichen Falschmeldungen und irrefiihrenden Behauptungen, wie "Handewaschen hilft nicht",
- Verschworungstheorien, die die menschliche Gesundheit gefdhrden und zu sozialen Unruhen und Gewalt fiih-
ren kdnnten, z.B. Mythen tber die Verbreitung von COVID-19 durch 5G-Anlagen,
- illegalen Hassreden, z.B. Uber bestimmte Gruppen, die angeblich COVID-19 verbreiten, und
- Verbraucherbetrug, z.B. durch den Verkauf von Wundermitteln mit unbelegten Gesundheitsangaben.
— Diese Formen der Des- und Fehlinformation kénnen u.a. genutzt werden zur Durchfiihrung von
- Cyberkriminalitat, wie die Verbreitung von Malware (iber COVID-19-bezogene Links, und
- gezielten Desinformationskampagnen auslandischer Akteure und Drittstaaten, "insbesondere Russland und
China", zur Verscharfung der sozialen Polarisierung in der EU und ihrer Nachbarschaft.

» Notwendigkeit einer genau bemessenen Reaktion auf die individuellen Herausforderungen (S. 5)

— Um den Herausforderungen von Des- und Fehlinformation zu begegnen, ist eine genau bemessene Reaktion aus
allen Teilen der Gesellschaft erforderlich, je nach Grad des Schadens, den beteiligten Akteuren sowie der Absicht
und Form der Verbreitung.

— Alle AbhilfemaRnahmen sollten unter uneingeschrankter Achtung der Grundrechte umgesetzt werden.

— Der Hohe Vertreter und die Kommission schlagen folgende kurzfristigen MaBnahmen vor:

- eine Starkung der Handlungskompetenz der Blirger und
- eine bessere Zusammenarbeit innerhalb der EU, d.h. zwischen den EU-Institutionen, den Mitgliedstaaten und
anderen relevanten Akteuren, sowie mit Partnern, etwa der WHO.
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» Innerhalb und auBerhalb der EU: Ausbau der strategischen Kommunikation und Zusammenarbeit
— Waihrend der gesamten COVID-19-Pandemie hat der Zugang zu genauen Informationen tGber COVID-19 dazu bei-

getragen, die Gesundheit der Biirger zu schitzen (S. 5).

— Die EU hat in den Mitgliedstaaten, in den Nachbarlandern und dariiber hinaus dazu beigetragen, genaue Infor-

mationen Gber COVID-19 bereitzustellen (S. 5).

- Eine von der Kommission eingerichtete Webseite prift COVID-19-Behauptungen.

- Das Schnellwarnsystem der EU, das durch den Aktionsplan gegen Desinformation (im Folgenden "Aktionsplan")
[siehe cepAnalyse Nr. 14/2019] eingerichtet wurde, ermoglicht den EU-Institutionen und Mitgliedstaaten den
Austausch von Erkenntnissen tiber COVID-19-Desinformation.

- Europol Gberwacht die Folgen der COVID-19-Pandemie fiir Cyberkriminalitdt und hat einen Bericht publiziert.

— Die Kommission und der Hohe Vertreter werden:

- zum besseren Austausch von Informationen im Zusammenhang mit COVID-19 einen speziellen Abschnitt im
Schnellwarnsystem einrichten (S. 6),

- sich mit faktenbasierten Informationen aktiver in nationale Debatten einbringen (S. 6 f),

- ihre strategischen Kommunikationsfahigkeiten ausbauen (S. 5) und

- den Austausch bewdhrter Verfahren bei der Bekdmpfung von Desinformationen und gezielter Desinformati-
onskampagnen ausldndischer Akteure weltweit intensivieren (S. 8).

» Erhéhung der Transparenz von Online-Plattformen

— Die Zusammenarbeit mit Online-Plattformen ist ein Schliisselelement sowohl flr die Erstellung einer umfassen-
den Bewertung der Herausforderung als auch einer wirksamen Reaktion auf das UbermaR an oft falschen oder
ungenauen Informationen.

— Online-Plattformen, insbesondere die Unterzeichner des selbstverpflichtenden Verhaltenskodex gegen Desinfor-
mation (im Folgenden "Verhaltenskodex"), der Teil des Aktionsplans der Kommission ist, haben ihre Regeln an-
gepasst, um der Bedrohung durch Desinformation im Zusammenhang mit COVID-19 entgegenzuwirken (S. 9).

— Sie haben insbesondere
- verlassliche Inhalte Giber COVID-19 von der WHO, nationalen Gesundheitsbehdrden und Medien gefordert,

- Inhalte herabgestuft, die nach einer Faktenpriifung als falsch oder irrefiihrend eingestuft wurden,

- Werbung fiir falsche Produkte und Dienstleistungen eingeschrankt, und

- gemal ihren "Gemeinschaftsstandards" Inhalte entfernt, die die Gesundheit der Biirger oder die &6ffentliche
Sicherheit gefdahrden kdnnten.

— Online-Plattformen miissen die vollstandige Umsetzung ihrer Pflichten aus dem Verhaltenskodex sicherstellen.

— Die Kommission plant, im Rahmen des Verhaltenskodex ein Uberwachungs- und Berichterstattungsprogramm
(im Folgenden "Programm") einzurichten. In monatlichen Berichten sollen Plattformen Daten bereitstellen Gber
(s.10f)

- MaBnahmen zur Begrenzung von Werbung, die Desinformation Gber COVID-19 benutzt (auch auf Websites
Dritter gehostete Werbung), maoglichst nach Mitgliedstaaten aufgeschlisselt,

- MalRnahmen zur Verbreitung von Informationen nationaler und internationaler Gesundheitsbehdrden, EU-Be-
hoérden sowie professioneller Medien,

- die Umsetzung ihrer Richtlinien zur Information von Benutzern in Fallen von Desinformation und,

- alle Falle von Manipulation in sozialen Medien und bdswilliger Einflussnahme.

— Das Programm soll auch Plattformen erfassen, die nicht Unterzeichner des Verhaltenskodex sind, z.B. WhatsApp.

— Die Kommission (S. 11 f)

- fordert die Plattformen auf, ihre Zusammenarbeit mit Faktenprifern auszuweiten und zu intensivieren und
Organisationen in allen EU-Mitgliedstaaten aktiv Zugang zu ihren Faktenprifungsprogrammen zu bieten, und
- wird Faktenliberpriifungs- und Forschungsaktivitdten, z.B. liber COVID-19 Falschinformationen in sozialen Netz-

werken, unterstiitzen sowie erwagen, Faktenliberprifern Instrumente zur Aufdeckung irrefiihrender Narrative
und unglaubwiirdiger Online-Quellen zur Verfligung zu stellen.

» Gewdbhrleistung der Meinungsfreiheit und einer pluralistischen Debatte

— MaRnahmen zur Bekdmpfung des UbermaRes an oft falschen oder ungenauen Informationen kénnen innerhalb
und auBerhalb der EU als Vorwand dienen, um Grundrechte und -freiheiten, wie die Meinungsfreiheit, zu unter-
graben (S. 12).

— Viele Mitgliedstaaten verfligen bereits (iber Gesetze — auch strafrechtlicher Art —, die sich auf Desinformation
beziehen. Gesetze, die diese Verbrechen zu weit fassen oder mit unverhéltnisméagig hohen Strafen belegen, kén-
nen die Bereitschaft einschranken, mit Journalisten zu sprechen, und zu Selbstzensur fihren (S. 13).

— Dariiber hinaus hat die Krise die ohnehin schwierige wirtschaftliche Lage des Journalismus durch einen drasti-
schen Rickgang der Werbeeinnahmen trotz gewachsenen Publikums noch verscharft (S. 13).

— Um unabhéngige Medien und Journalisten in der EU und weltweit zu unterstitzen, wird die Kommission:

- weiterhin Projekte im Bereich des Journalismus, der Medienfreiheit und zur Gewahrleistung einer pluralisti-
schen Debatte kofinanzieren,
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- MalRnahmen zur Starkung der Medienfreiheit und des Medienpluralismus als Teil des Aktionsplans fiir Europa-
ische Demokratie vorschlagen,

- einen Aktionsplan fiir Medien und den audiovisuellen Sektor vorlegen, um den digitalen Wandel und die Wett-
bewerbsfahigkeit dieser Sektoren weiter zu unterstiitzen und das Bewusstsein und kritische Denken verschie-
dener Gruppen, insbesondere junger Menschen, zu fordern.

» Schutz der 6ffentlichen Gesundheit und der Verbraucherrechte (S. 16 ff)

— Manipulation, irrefiihrende Verkaufspraktiken und Betriigereien sind illegal, wenn sie gegen das Verbraucher-
schutzrecht verstoBen und daher eine Reaktion der zustandigen Behdrden erfordern. Dies gilt unabhangig davon,
ob sie Desinformation enthalten oder nicht.

- Die Kommission hat die groRRen Plattformanbieter aufgefordert, mit den Verbraucherbehdrden zusammenzu-
arbeiten und proaktive MaBnahmen zur Bekampfung von Betrug zu ergreifen. Eine solche Zusammenarbeit
muss im Rahmen des kiinftigen Gesetzes Uber digitale Dienste fortgesetzt werden.

- Die Plattformen sollten regelmaRig Giber die Wirksamkeit ihrer MaBnahmen und tber neue Trends berichten.

Politischer Kontext

Die Mitteilung baut auf dem Aktionsplan gegen Desinformation [vgl. cepAnalyse Nr. 14/2019] auf und wird in den
Europdischen Aktionsplan fiir Demokratie und den Digital Services Act [vgl. cepStudie Haftung fir illegale Online-In-
halte] einflieRen.

BEWERTUNG

Okonomische Folgenabschitzung

Das UbermaR an oft falschen oder ungenauen Informationen im Zusammenhang mit COVID-19 ist besonders proble-
matisch aufgrund der vielen Formen, die Des- und Fehlinformation angenommen haben, und aufgrund der Geschwin-
digkeit, mit der sie sich verbreiten, insbesondere (ber soziale Medien (s. OECD PolicyBrief). Da Informationen die
Grundlage fir Entscheidungen sind, kann die groBe Menge falscher und irrefiihrender Informationen tiber COVID-19
Menschen zu suboptimalen oder sogar falschen Entscheidungen verleiten. Solche Fehlentscheidungen kdnnen die per-
sonliche und 6ffentliche Gesundheit, die nationale Sicherheit und sogar den demokratischen Prozess gefahrden. Daher
ist es angemessen, dass die Kommission um eine genau bemessene Reaktion ersucht. Wie sie zu Recht feststellt, mls-
sen dabei AbhilfemaBnahmen gegen die vielen oft falschen oder ungenauen Informationen sorgfaltig konzipiert wer-
den, damit Grundrechte, z.B. Meinungsfreiheit und die unternehmerische Freiheit, voll und ganz gewahrt bleiben.

Die Kommission begegnet dem Zielkonflikt zwischen Einddmmung von Des- und Fehlinformation einerseits und dem
Eingriff in Grundrechte andererseits, indem sie einen "hands-off"-Ansatz verfolgt, der letztere schiitzt: Da die einge-
fuhrten AbhilfemaRnahmen nicht bindender Natur sind, konnen die betroffenen Akteure autonom entscheiden, ob sie
umgesetzt werden sollen oder nicht. Die Mitteilung schafft somit keine Verpflichtungen, die die Meinungsfreiheit
einschranken, und auch keine Anforderungen fiir Unternehmen, die in ihre unternehmerische Freiheit eingreifen.
Die Kommission erkennt zu Recht an, dass verschiedene lokale Agenturen, Faktenprifer, Journalisten, nationale Re-
gierungen und Online-Plattformen am besten in der Lage sind, dem UbermaR an oft falschen oder ungenauen Infor-
mationen in ihrem spezifischen Bereich entgegenzuwirken. Es ware nicht machbar, die enorme Menge an Fachwissen
zu zentralisieren, die erforderlich ist, um den zahlreichen Formen von Des- und Fehlinformation entgegenzuwirken.
Da Des- und Fehlinformation in dhnlicher Weise in der gesamten EU verbreitet werden, ist es effizient, dass der Hohe
Vertreter und die Kommission die Zusammenarbeit zwischen den maRgeblichen Akteuren innerhalb der EU und welt-
weit férdern und die Mitgliedstaaten dabei unterstiitzen, dem UbermaR an oft falschen oder ungenauen Informatio-
nen entgegenzuwirken. Angemessen ist daher die Schaffung eines spezifischen COVID-19-Abschnitts im Schnellwarn-
system, der den Informationsaustausch zwischen den nationalen Behorden férdert. Die Wirksamkeit des Schnellwarn-
systems hangt jedoch davon ab, wie die Mitgliedstaaten auf eine Warnung reagieren.

Die Absicht der Kommission, eine aktivere Rolle in den nationalen Debatten zu spielen, kann dazu beitragen, irrefiih-
rende Narrative zu entlarven, zu deren Bekampfung einige Mitgliedstaaten keinen Anreiz haben kdnnten, zum Beispiel
"die Regierung tut ihr Bestes angesichts dessen, dass die Solidaritat der EU mitten in der Pandemie verschwunden ist".
Der Verhaltenskodex legt gemeinsame Regeln fir die gesamte EU fest und verringert damit das Risiko einer rechtlichen
Fragmentierung aufgrund unterschiedlicher nationaler Regelungen fiir Online-Plattformen. Da Plattformen wie
WhatsApp und Telegram, die den Verhaltenskodex nicht unterzeichnet haben, wichtige Verbreiter von Des- und Fehl-
information sind, ist die Aufforderung der Kommission an sie, sich an den Kodex zu halten, angemessen.

Belasten kann Online-Plattformen die Aufforderung der Kommission, monatliche Berichte (iber Politiken und MalRnah-
men zu veréffentlichen, die von Plattformen eingefiihrt wurden, um dem UbermaR an oft falschen oder ungenauen
Informationen entgegenzuwirken. Dies ist jedoch keine Verpflichtung, da Plattformen selbst entscheiden, ob sie sich
zur Einhaltung des Verhaltenskodex verpflichten. Diese Berichte wiirden es Nutzern, nationalen Regierungen, den Me-
dien und Faktenprifern gleichermaRen ermdglichen, zu beurteilen, wie Desinformation liber das Internet verbreitet
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wird und wie Nutzer mit solchen Informationen umgehen. Dadurch wiirden sich Umfang und Qualitat der Informatio-
nen erhohen, auf deren Grundlage Internetnutzer Entscheidungen treffen. Dies wird noch besser, wenn solche Daten
nach Mitgliedstaaten aufgeschlisselt werden, auch wenn dadurch die Kosten fiir die Online-Plattformen steigen.

Die vorgeschlagenen monatlichen Berichte sollten auch Informationen dariiber enthalten, in welchen Fillen Inhalte
zu Unrecht zuriickgestuft oder entfernt wurden, einschlieBlich Einzelheiten dariiber, wie schnell Abhilfe geschaffen
wurde, sofern dies geschah. So kdnnten die von Online-Plattformen eingefiihrten MaRnahmen zur Bekdmpfung des
UbermaRes an oft falschen oder ungenauen Informationen umfassend bewertet werden. Obwohl die Erstellung um-
fassender Berichte kostspielig sein kann, haben Online-Plattformen ein Interesse daran, transparent tGiber die MaRnah-
men zu informieren, die sie zur Bekdmpfung des UbermaRes an oft falschen oder ungenauen Informationen durchge-
flhrt haben. Denn solche Berichte kdnnen die Kommission davon liberzeugen, dass legislative MaBnahmen gegen Des-
und Fehlinformation auf Online-Plattformen, z.B. im Gesetz lber digitale Dienste, nicht gerechtfertigt sind.

Durch die Unterstiitzung von Faktenpriifungs- und Forschungsaktivitaten, u.a. durch die Bereitstellung von Instrumen-
ten, die von der Kommission entwickelt wurden, ermdoglicht die Kommission den Faktenprifern einen effizienteren
Einsatz ihrer Ressourcen. Dies ist besonders wichtig, da Faktenprifer nur einen Bruchteil der riesigen Menge an Infor-
mationen prifen kdnnen, die online zirkulieren.

Durch die Kofinanzierung unabhéangiger Projekte im Bereich Journalismus, z.B. die Erleichterung des Zugangs zu Kredi-
ten fir Kreativunternehmen, begrenzt die Kommission die Verbreitung falscher und irrefihrender Informationen.
Denn unabhdngige Medien sind wichtig, um nationale Regierungen, Unternehmen und andere Medien zur Rechen-
schaft zu ziehen und so der Verbreitung falscher und irrefiihrender Informationen entgegenzuwirken.

Da es dem Endbenutzer von Informationen obliegt, zu entscheiden, woran er glauben soll, ist es sehr wichtig, dessen
Bewusstsein fuir das Phanomen falscher und irrefiihrender Informationen zu scharfen.

Die Aufforderung der Kommission an Online-Plattformen, mit den Verbraucherbehdrden zusammenzuarbeiten und
proaktive MaRnahmen gegen Betrug zu ergreifen, kann dazu beitragen, die Verbraucher vor schadlichen Praktiken zu
schitzen, die ihrer Gesundheit schaden kénnen. Da nicht alle Plattformanbieter Uber die technischen Moglichkeiten
verflgen, die auf ihrer Plattform verkauften oder beworbenen Produkte zu Gberwachen, ist es angemessen, dass eine
solche Zusammenarbeit freiwillig ist.

Juristische Bewertung

Kompetenz

Unproblematisch. Die in der Mitteilung angekiindigten MaRnahmen haben keinen legislativen Charakter und werfen
auch keine anderen Kompetenzprobleme auf.

Subsidiaritat

Unproblematisch. Es ist insbesondere ein gemeinsamer europaischer Ansatz zum Umgang mit Desinformation ange-
sichts des grenziiberschreitenden Charakters von Online-Desinformation angemessen. Auch werden die Anliegen der
gesamten EU von groRRen Technologieunternehmen eher ernst genommen als die Anliegen einzelner Mitgliedstaaten,
selbst wenn sie in unverbindlicher Form gedulRert werden.

VerhaltnismaRigkeit gegenliber den Mitgliedstaaten
Unproblematisch, weil keine rechtlichen Verpflichtungen fir die Mitgliedstaaten geschaffen werden.

Sonstige Vereinbarkeit mit EU-Recht

Die Aufforderung der Kommission an die Plattformen, Berichte (iber ihre Regeln und ihre MaBnahmen zur Bekampfung
der Desinformation im Zusammenhang mit COVID-19 vorzulegen und ihre Zusammenarbeit mit Faktenprifern zu er-
weitern und zu intensivieren, fallt in den Schutzbereich der unternehmerischen Freiheit [Art. 16 Charta der Grund-
rechte der Europaischen Union (GRC)]. Es wird jedoch keine Verpflichtung geschaffen. Es gibt auch keine andere hin-
reichend direkte und bedeutsame Auswirkung auf die unternehmerische Freiheit. Daher liegt kein Eingriff in die unter-
nehmerische Freiheit vor. Ebenso wenig greift die Mitteilung in die Meinungs- und Informationsfreiheit (Art. 11 GRC)
ein. Denn die Mitteilung ruft weder die Plattformen dazu auf, Inhalte zu sperren oder zu l6schen, noch schafft sie
andere hinreichend direkte und bedeutsame Auswirkungen auf die Meinungs- und Informationsfreiheit. Verglichen
mit dem Aktionsplan ist zu begriiRen, dass in der Mitteilung auf die Androhung verzichtet wird, den Verhaltenskodex
in ein Gesetz umzuwandeln [vgl. cepAnalyse Nr. 14/2019].

Zusammenfassung und Bewertung

Die Mitteilung schafft keine Verpflichtungen, die die Meinungsfreiheit einschranken, und auch keine Anforderungen
fiir Unternehmen, die in ihre unternehmerische Freiheit eingreifen. Ein gemeinsamer europdischer Ansatz zum Um-
gang mit Desinformation ist angesichts des grenziiberschreitenden Charakters von Online-Desinformation angemes-
sen. Die vorgeschlagenen monatlichen Berichte sollten auch Informationen dariiber enthalten, in welchen Fallen In-
halte zu Unrecht entfernt wurden, einschlieflich Einzelheiten dariiber, wie schnell Abhilfe geschaffen wurde.
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