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cepStudie ,Privacy Shield”: Kein ausreichender Datenschutz im unsicheren Hafen USA

Kernpunkte

»

Bis zum 6. Oktober 2015 war die ,Safe Harbour“-Entscheidung der Europdischen Kommission
Rechtsgrundlage fir transatlantische Datentransfers. Nachdem der Europdische Gerichtshof
(EuGH) diese fiir ungliltig erklart hat, ist die Rechtslage unsicher. Auch alternative Rechts-
grundlagen wie Standarddatenschutzklauseln oder verbindliche unternehmensinterne Daten-
schutzregelungen versprechen derzeit keine dauerhafte rechtssichere Abhilfe.

Als Ersatz fur die ,Safe Harbour“-Entscheidung plant die Kommission — auf Basis einer erfolg-
ten Verstandigung mit den USA - einen ,Privacy Shield”-Beschluss. Er enthalt als Anlage ,Pri-
vacy Principles”, denen sich teilnehmende US-Unternehmen durch Selbstzertifizierung unter-
werfen mussen, sowie sechs Briefe von US-Behérden und -Ministerien, in denen diese die US-
Rechtslage beschreiben und Zusicherungen machen.

Der ,Privacy Shield“-Beschluss tragt laut Kommission dem EU-Datenschutz in allen Punkten
Rechnung. Dies trifft nicht zu:

e Der Schutz vor staatlichen Zugriffen auf personenbezogene Daten ist unzureichend. Mas-
senhafte Datenerhebungen und -nutzungen durch US-Behérden bleiben mdglich. Die vor-
gesehenen Einschrankungen fiir US-Sicherheitsbehorden diirften nicht der Vorgabe des
EuGH entsprechen, dass Eingriffe in das Grundrecht auf Achtung des Privatlebens ,absolut
notwendig und verhaltnismagig” sein mussen.

o Der Rechtsschutz ist ebenfalls unzureichend. Insbesondere erfiillt der ,Ombudsperson-
Rechtsbehelf” nicht die Anforderungen des EuGH an einen ,gerichtlichen Rechtsschutz”.
Die ,Ombudsperson” ist nicht vollkommen unabhangig, hat mdglicherweise unzureichen-
de Befugnisse und fallt intransparente Entscheidungen.

e Um wettbewerbsrechtliche Nachteile fiir EU-Unternehmen zu vermeiden, muss sicherge-
stellt sein, dass die zertifizierten US-Unternehmen die ,Privacy Principles” auch tatsachlich
einhalten. Daher sollten Kontrollen nicht im Wesentlichen auf Riige hin, sondern anlasslos,
regelmaBig, unangekiindigt und flachendeckend erfolgen. Auch sollte die Zertifizierung
nicht durch kaum kontrollierbare Selbstunterwerfung, sondern durch unabhangige akkre-
ditierte Stellen vorgenommen werden.

Die ,Privacy Principles” sollten bereits jetzt an der voraussichtlich ab 2018 geltenden Daten-
schutzgrundverordnung ausgerichtet werden, um Anpassungsbedarf und Nachverhandlun-
gen mit den USA zu vermeiden.

Die rechtliche Bindungswirkung der in Briefen gemachten Zusicherungen ist fraglich. Geboten
ware ein volkerrechtliches Abkommen sowie eine bindende Umsetzung in den USA mit Ge-
setzescharakter.

Die Kommission will auf die US-amerikanischen Zusicherungen vertrauen und den ,Privacy
Shield”-Beschluss bei Fehlverhalten aussetzen. Dies wird weder dem Interesse der Wirtschaft
an einer langfristigen rechtssicheren Grundlage fiir transatlantische Datentransfers noch dem-
jenigen der EU-Biirger an einem dauerhaften angemessenen Datenschutz gerecht.

Die EU sollte zunachst konsequent auf weitere spiirbare Anderungen im US-Recht hinwirken
und erst auf Basis der gednderten Rechtslage einen Angemessenheitsbeschluss erlassen. Dass
es hierzu kommt, ist allerdings wenig wahrscheinlich.

Unternehmen, die Rechtssicherheit suchen, sollten erwdgen, ihre Datenverarbeitung in die EU
zu verlagern oder zu Dienstleistern zu wechseln, die personenbezogene Daten ausschlie8lich
in der EU speichern.
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1 Einleitung

Die Ubermittlung personenbezogener Daten ist notwendiger und integraler Bestandteil der trans-
atlantischen Handelsbeziehungen zwischen der Europdischen Union (EU) und den Vereinigten
Staaten von Amerika (USA), fiir die groBe Datenmengen von der EU in die USA flieBen." Dies gilt vor
allem fur die sozialen Netzwerke wie Facebook sowie fiir Anbieter und Nutzer zahlreicher Online-
Dienste, darunter Cloud Computing-Services und Online-Shops. Digitale Geschaftsmodelle basie-
ren wesentlich auf einem weltweiten Austausch personenbezogener Daten? {iber das Internet.
Daneben verarbeiten Tochtergesellschaften von US-Unternehmen in Europa oder US-
Tochtergesellschaften europaischer Unternehmen personenbezogene Daten ihrer Mitarbeiter oder
Kunden haufig in den USA. Zahlreiche Unternehmen Ubermittelten solche Daten bislang auf der
Basis des sogenannten ,Safe Harbour“-Systems, geschaffen durch eine Kommissionsentscheidung,
welches einen legalen Transfer von Daten in die USA ermdglichte.

Im ,Schrems-Urteil” vom 6. Oktober 20153 hat der Europaische Gerichtshof (EuGH) die Entschei-
dung der EU-Kommission (nachfolgend: ,Kommission”), auf der das ,Safe Harbour”-System basier-
te, fir ungultig erklart. Damit ist eine in der Praxis vielgenutzte Rechtsgrundlage fiir die legale
Ubermittlung personenbezogener Daten von EU-Biirgern in die USA zum Zwecke der dortigen
Speicherung oder sonstiger Verarbeitung weggefallen. Fir viele Unternehmen ist hierdurch eine
missliche Situation entstanden. Unklarheiten bestehen insbesondere dariiber, ob und auf welcher
alternativen Rechtsgrundlage ein Transfer personenbezogener Daten an Unternehmen mit Sitz in
den USA gegenwadrtig und zukiinftig Gberhaupt noch legal erfolgen kann. Um die entstandene
Liicke zu fillen, hat sich die Kommission nach langen Verhandlungen mit den USA auf einen neuen
transatlantischen ,Datenschutzschild” verstandigt. Auf dessen Basis strebt sie den Abschluss eines
neuen, verbesserten Angemessenheitsbeschlusses an. Parallel hierzu steht innerhalb der EU die
neue Datenschutz-Grundverordnung unmittelbar vor der Verabschiedung, die ab dem Jahr 2018
die geltende EU-Datenschutzrichtlinie aus dem Jahr 1995 ersetzen wird.

Die vorliegende cepStudie gibt einen Uberblick tiber die rechtliche Lage und die derzeitige missli-
che Situation fiir Unternehmen und Dateninhaber und untersucht, ob die in Betracht kommenden
Alternativiosungen Auswege aus dieser Situation bieten kénnen. Dabei wird auch das aktuelle
Vorhaben der Kommission zur Legalisierung des transatlantischen Datentransfers und damit zur
Schaffung von Rechtssicherheit unter die Lupe genommen.

2 EU-Datenschutzrichtlinie und Datenschutzgrundverordnung

Das in der EU derzeit (noch) giiltige Datenschutzrecht wurde — neben weiteren sektorspezifischen
Regelungen - maf3geblich durch die Richtlinie 95/46/EG* (nachfolgend: ,DSRL") harmonisiert. Die-
se soll innerhalb der EU bei der Verarbeitung personenbezogener Daten einen wirksamen und
umfassenden Schutz der Grundfreiheiten und Grundrechten des Einzelnen, insbesondere des

1 Mitteilung der Kommission an das Europaische Parlament und den Rat mit dem Titel ,Wiederherstellung des Vertrau-
ens beim Datenaustausch zwischen der EU und den USA vom 27. November 2013, COM(2013) 846 final), S. 2, abrufbar
unter http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52013DC0846&qid=1456303173095&from=DE.
Vgl. auch Erwédgungsgrund 56 der EU-Datenschutzrichtlinie (Fn. 4).

2 Moos/Schefzig, CR 2015, S. 625.

3 Entscheidung 2000/520/EG (Entscheidung der Kommission vom 26. Juli 2000 gemaR der Richtlinie 95/46/EG des Eu-
ropdischen Parlaments und des Rates Giber die Angemessenheit des von den Grundsédtzen des ,Sicheren Hafens” und
der diesbezuglichen ,Haufig gestellten Fragen” (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsministerium
der USA), ABI. L 215 vom 25.08.2000, S. 7-47.

4 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.10.1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. L 281 vom 2.11.1995, S. 31.
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Grundrechts auf Achtung der Privatsphare, auf einem homogenen, hohen Niveau gewdhrleisten.’
Gleichzeitig soll ein angemessener Ausgleich zwischen diesen Schutzrechten einerseits und dem
Ziel der Errichtung eines gemeinsamen Marktes mit freiem Waren-, Personen-, Dienstleistungs-
und Kapitalverkehr andererseits geschaffen werden, fiir den ein freier und grenziiberschreitender
Datenverkehr unerlasslich ist.®

Diese Ziele und Grundsatze sind nach wie vor gliltig. Die unterschiedliche Umsetzung der DSRL in
den EU-Mitgliedstaaten hat jedoch zu einer Rechtszersplitterung innerhalb der EU gefiihrt. Zu-
nehmende Globalisierung, Internet und technologischer Fortschritt lieBen Datenerhebungen und
Datenverkehr auf ein Ausmal} ansteigen, auf das die Vorschriften der Richtlinie nicht mehr ohne
weiteres passen. Um eine neue Vertrauensbasis fir die digitale Wirtschaft zu schaffen, gleichzeitig
aber dem Grundrecht der EU-Blrger auf Datenschutz angemessen Rechnung zu tragen, brachte
die Kommission im Jahr 2003 ein Datenschutzpaket auf den Weg. Herzstlick dieses Pakets ist die
neue Datenschutzgrundverordnung (nachfolgend ,DSGV”).” Nach fast vier Jahre andauernden
zahen Verhandlungen wurde das Trilog-Verfahren® zwischen Kommission, Rat und Europdischem
Parlament kurz vor Weihnachten 2015 abgeschlossen und ein Kompromiss (iber die inhaltliche
Fassung der Verordnung erzielt.? Der urspriingliche Entwurf'® der DSGV wurde an zahlreichen Stel-
len abgeéandert. Eine formelle Annahme durch Parlament und Rat gilt als sicher und wird voraus-
sichtlich noch im Friihjahr 2016 erfolgen. Die DSGV soll im ersten Halbjahr 2018 in Kraft treten und
wird dann die DSRL ersetzen.

Der Transfer personenbezogener Daten in Drittlander wie die USA setzt zunachst voraus, dass die
allgemeinen Voraussetzungen fiir eine Dateniibertragung erfiillt sind, die auch fiir eine Ubertra-
gung innerhalb der EU vorliegen mussten. Zusatzlich hierzu missen die besonderen Vorausset-
zungen flr den Datentransfer in Drittstaaten erfillt sein.”” DSRL und DSGV sehen fiir diese zweite
Anforderung verschiedene Rechtsgrundlagen vor, die nachfolgend néher beleuchtet werden sol-
len.

3 Grundsatz: Transfer nur in Drittlainder mit angemessenem
Schutzniveau

Fir die Entwicklung des Handels auf internationaler Ebene ist eine grenziiberschreitende Ubermitt-
lung personenbezogener Daten notwendig.'? Problematisch hieran ist, dass in Drittlandern haufig
keine identischen oder vergleichbaren Datenschutzregelungen existieren. Um eine Umgehung des
hohen Schutzniveaus innerhalb der EU zu verhindern und die genannten Schutzrechte des Einzel-

5 Siehe insbesondere Art. 1 sowie die Erwagungsgriinde 2 und 10 der DSRL.

6 Siehe insbesondere Erwagungsgrund 3 der DSRL.

Im Bereich des Sicherheitsrechts soll daneben eine Richtlinie zum Schutz natdirlicher Personen bei der Verarbeitung

personenbezogener Daten durch Polizei- und Justizbehérden einen besseren Austausch von Daten zwischen Strafver-

folgungsbehodrden in den EU-Mitgliedstaaten erméglichen, gleichzeitig aber die Daten von Opfern, Zeugen und mog-

lichen Tatern umfassend schitzen. Auf diese Richtlinie kann in dieser cepStudie nicht eingegangen werden.

8 Kritisch zum Trilogverfahren allgemein vgl. ceplnput ,Gesetzgebung im Trilog”, abrufbar unter
http://www.cep.eu/de/eu-themen/details/cep/gesetzgebung-im-trilog.html.

° Eine konsolidierte Fassung dieses Kompromisstextes einer DSGV als Ergebnis des Trilogverfahrens vom 15.12.2015 ist

abrufbar unter http://www.emeeting.europarl.europa.eu/committees/agenda/201512/LIBE/LIBE%282015%291217 1/

sitt-1739884 (unter Miscellaneous_3_consolidated_text).

Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natdirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung);

KOM/2012/011 endgiiltig. Vgl. zum mittlerweile gednderten Kommissionsvorschlag einer Datenschutz-

Grundverordnung auch cepAnalyse ,Datenschutz-Grundverordnung (KOM(2012) 11, abrufbar unter

http://www.cep.eu/de/eu-themen/details/cep/datenschutz-verordnung.html.

" Borges, NJW 2015, S.3617.

2. Siehe Erwagungsgrund 56 der EU-Datenschutz-Richtlinie.



http://www.cep.eu/de/eu-themen/details/cep/gesetzgebung-im-trilog.html
http://www.emeeting.europarl.europa.eu/committees/agenda/201512/LIBE/LIBE%282015%291217_1/sitt-1739884
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nen nicht leerlaufen zu lassen, diirffen personenbezogene Daten nach Art. 25 Abs. 1 DSRL grund-
satzlich nur dann in ein Drittland Gibermittelt werden, wenn dieses ein ,angemessenes Schutzni-
veau” hinsichtlich des Schutzes der Privatsphdre sowie der Freiheiten und Grundrechte von Perso-
nen gewahrleistet. Entsprechend stellt die DSGV in Art. 40 S. 1 den allgemeinen Grundsatz auf, dass
bei jeder Ubermittlung personenbezogener Daten in Drittlander oder an internationale Organisa-
tionen die Bestimmungen uber die internationale Datenubermittlung sowie die Gbrigen Bestim-
mungen der DSGV eingehalten werden miussen. Hierdurch soll sichergestellt werden, dass das
Schutzniveau der DSGV auch bei internationalen Datentransfers nicht unterschritten wird.

4 Angemessenheitsbeschliisse der Kommission

Ob ein Drittland oder eine internationale Organisation ein angemessenes Datenschutzniveau bie-
tet, kann die Kommission im Wege eines sogenannten ,Angemessenheitsbeschlusses” gemaf Art.
41 Abs. 3 DSGYV (bislang: Art. 25 Abs. 6 DSRL) feststellen. Nach der noch geltenden Richtlinie kann
die Kommission eine solche Entscheidung treffen, wenn sie nach umfassender Priifung aller rele-
vanten Umstande zu dem Ergebnis kommt, dass das Drittland aufgrund seiner innerstaatlichen
Rechtsvorschriften oder internationaler Verpflichtungen hinsichtlich des Schutzes der Privatsphare
sowie der Freiheiten und Grundrechte von Personen ein angemessenes Schutzniveau i.S.v. Art. 25
Abs. 2 der Richtlinie bietet. Gleiches gilt klinftig nach Art. 41 DSGV. Dieser regelt nunmehr im Detail
eine ganze Reihe nicht abschlieBender Priifpunkte, die die Kommission bei der Priifung der Ange-
messenheit des Schutzniveaus berilicksichtigen muss.” Liegt ein positiver Angemessenheitsbe-
schluss vor', ist dieser fiir die EU-Mitgliedstaaten bindend. Der Transfer personenbezogener Daten
in dieses Gebiet ist dann gemal Art. 41 Abs. 1 DSGV ,ohne besondere Genehmigung” zulassig. Auf
Grundlage der DSRL hat die Kommission in zahlreichen Entscheidungen die Angemessenheit des
Schutzniveaus in Staaten wie Andorra, Argentinien, Australien, Israel, Kanada, Neuseeland und der
Schweiz anerkannt.” Diese Entscheidungen bleiben auch nach Inkrafttreten der DSGV in Kraft, bis
sie von der Kommission gedndert, ersetzt oder aufgehoben werden.'® Hinsichtlich der USA hatte
die Kommission jedoch, gestiitzt auf Art. 25 Abs. 6 DSRL, eine besondere Entscheidung getroffen,
die weithin als ,Safe Harbour-Entscheidung” bekannt ist.

5 Sonderfall USA: ,Safe Harbour”

Aufgrund des Fehlens eines einheitlichen Datenschutzrechts in den USA' konnte die Kommission
nicht ohne weiteres feststellen, dass die USA als Land insgesamt ein angemessenes Schutzniveau
aufweisen. Daher hat die Kommission im Jahr 2000 mit der ,Safe Harbour-Entscheidung”'® eine
Ersatzl6dsung gewahlt.

3 Naher hierzu unten Ziffer 8.3.4.

14 Die Kommission veroffentlicht kiinftig im Amtsblatt der EU und auf ihrer Webseite eine Liste der Drittlander, internati-
onalen Organisationen oder Gebiete/Sektoren, fiir die ein Angemessenheitsbeschluss gefasst oder aufgehoben wur-
de, Art. 41 Abs. 7 DSGV.

> Eine Ubersicht der bislang ergangenen Angemessenheitsentscheidungen der Kommission findet sich unter
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm.

16 Vgl. Art. 41 Abs. 8 DSGV.

7 Das amerikanische Datenschutzrecht besteht aus einer Mischung aus enggefassten sektoralen Rechtsvorschriften und
freiwilliger Selbstregulierung; Vgl. Art. 29-Datenschutzgruppe ,Stellungnahme 1/99 zum Stand des Datenschutzes in
den Vereinigten Staaten und zu den derzeitigen Verhandlungen zwischen der Europédischen Kommission und der
amerikanischen Regierung” vom 26.01.1999, S. 2 unter Ziffer 1. Vgl. auch Borges, NJW 2015, S. 3617 (3618).

'8 Entscheidung 2000/520/EG, vgl. Fn. 3.
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5.1 Wasist ,Safe Harbour”?

Anstelle eines umfassenden Angemessenheitsbeschlusses fir das Drittland USA insgesamt hat die
Kommission in der ,Safe Harbour“-Entscheidung ein System der Selbstzertifizierung und Selbstbe-
wertung amerikanischer Datenempfanger anerkannt und eine auf das Datenschutzniveau bei der-
art zertifizierten Unternehmen beschrankte Angemessenheitsentscheidung getroffen. Interessierte
US-amerikanische Unternehmen konnten dem sogenannten ,Safe Harbour”-System beitreten, in-
dem sie sich - freiwillig aber bindend - zur Einhaltung der sogenannten ,Safe Harbour-
Grundsatze”™ und der beigefligten Umsetzungsleitlinien in Form von ,Haufig gestellten Fragen”
(FAQ)* verpflichteten. Diese wurden vom Handelsministerium der USA vorgelegt und von der
Kommission in ihre Entscheidung integriert. Die Ubermittlung personenbezogener Daten von EU-
Biirgern in die USA war sodann (nur) an derart zertifizierte Unternehmen zulassig. Insoweit war
nach Auffassung der Kommission ein angemessenes Datenschutzniveau gegeben.?' Die Selbstzer-
tifizierung erfolgte durch eine jahrlich zu erneuernde Erkldarung gegeniiber dem amerikanischen
Handelsministerium. Alle beigetretenen Unternehmen wurden zu Transparenzzwecken in ein 6f-
fentlich zugangliches Register aufgenommen.?? Die Federal Trade Commission (FTC) Gberwachte in
den USA die Einhaltung der Safe Harbour-Regeln durch die Unternehmen.

Das ,Safe Harbour“-System wurde von zahlreichen kleinen und groBen Unternehmen als Rechts-
grundlage flr den Transfer personenbezogener Daten in die USA genutzt. Zuletzt wurden auf der
Liste der Safe Harbour-Unternehmen 4.389 Unternehmen mit dem Zertifizierungsstatus ,current”
gefiihrt.? Tatsachlich betroffen sind aber viel mehr Unternehmen, beispielsweise auch diejenigen,
die Cloud-Dienste nutzen, welche wiederum personenbezogene Daten (ber ,Safe Harbour” in die
USA Gbermitteln.

5.2 Kritik an, Safe Harbour”

»Safe Harbour” geriet jedoch in der Vergangenheit immer wieder in Kritik, mageblich auch durch
die deutschen Datenschutzaufsichtsbehoérden.?* Umfassende Zweifel an der ,Sicherheit des Ha-
fens” erweckten schliel3lich die Enthillungen von Edward Snowden im Jahr 2013 hinsichtlich der
weltweiten, umfassenden und anlasslosen Uberwachung der digitalen Kommunikation durch den
amerikanischen Geheimdienst National Security Agency (NSA). Nach diesen Enthillungen soll die
NSA u.a. das Uberwachungsprogramm ,PRISM” aufgelegt und in dessen Rahmen freien Zugang zu
groBen Datenmengen auf Servern in den USA erlangt haben. Da alle an ,PRISM” beteiligten Unter-
nehmen, die den US-Behorden den Zugriff auf die auf ihren Servern gespeicherten Daten gestatte-
ten, auch der ,Safe Harbour”-Regelung beigetreten sind?, dirften auch die tber ,Safe Harbour”
Ubermittelten personenbezogenen Daten von EU-Biirgern von diesem Zugriff erfasst gewesen
sein. Diese Entwicklungen nahm die Kommission zum Anlass, die Funktionsweise der ,Safe Har-

19 Die ,Safe Harbour“-Grundsdtze regelten die einzuhaltenden Regelungen (ber den Schutz der personenbezogenen
Daten (Datenintegritat, Sicherheit, WahImdoglichkeit und Weitergabe an Dritte) sowie die Verfahrensrechte der betrof-
fenen Person (Informationspflicht, Auskunftsrecht und Durchsetzung); sie sind abgedruckt in Anhang | der Entschei-
dung 2000/520/EG.

20 Die FAQ enthielten Leitlinien, die den Unternehmen die Umsetzung der Grundsatze erleichtern sollten. Sie sind in
Anhang Il der Entscheidung 2000/520/EG abgedruckt.

21 Vgl. Art. 1 und Erwdgungsgrund 5 der Entscheidung 2000/520/EG.

22 Siehe die U.S.-E.U. Safe Harbour List unter https://safeharbour.export.gov/list.aspx.

2 Stand 02.12.2015.

24 Kritisiert wurde insbesondere die mangelnde Kontrolle der teilnehmenden US-Unternehmen durch die dortigen Be-
horden, vgl. etwa die Website des Unabhdngige Landeszentrum fiir Datenschutz Schleswig-Holstein,
https://www.datenschutzzentrum.de/material/tb/tb32/kap11.htm unter 11.4.

2 Vgl. Mitteilung der Kommission an das Europaische Parlament und den Rat tiber die Funktionsweise der Safe Harbour-
Regelung aus Sicht der EU-Biirger und der in der EU niedergelassenen Unternehmen vom 27.11.2013, COM (2013) 847
(final), unter 7. (S. 18), abrufbar unter http://eur-lex.europa.eu/legal-

content/DE/TXT/PDF/?uri=CELEX:52013DC0847&qid=1456303265011&from=DE.
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bour“-Entscheidung und das durch diese gewdhrleistete Schutzniveau zu Uberpriifen. Auch die
deutschen Datenschutzbehorden hatten insoweit Bedenken geduBlert.?® Trotz Zweifeln an dem
kontinuierlichen Schutz der Daten von EU-Blirgern angesichts des umfassenden Zugriffs der US-
Nachrichtendienste verzichtete die Kommission jedoch entgegen entsprechender Forderungen
der deutschen Datenschutzkonferenz?” darauf, die ,Safe Harbour-Entscheidung” auszusetzen.?®
Stattdessen beschrankte sie sich darauf, 13 Empfehlungen fiir die US-Seite zu veroffentlichen, mit-
tels derer der auf ,Safe Harbour” gestlitzte Datentransfer hinsichtlich Transparenz, Rechtsschutz,
Durchsetzung und dem Zugriff durch US-Behérden optimiert werden kénnte.?

5.3 EuGH: ,Safe Harbour” ist ungiiltig

Der EuGH hat im ,Schrems”-Urteil”*® die Gelegenheit beim Schopf ergriffen, die ,Safe Harbour”-
Entscheidung der Kommission fiir ungliltig zu erklaren. Der Entscheidung vom 6. Oktober 2015, die
weitreichende Auswirkungen fiir die transatlantische Wirtschaft hat, lag eine Beschwerde des 0s-
terreichischen Staatsangehdrigen Maximilian Schrems, Nutzer des sozialen Netzwerks ,Facebook”,
zugrunde.

5.3.1 Sachverhalt und Hintergrund der Entscheidung

Schrems wandte sich gegen die gangige Praxis von Facebook, die personenbezogenen Daten der
in der EU wohnhaften Facebook-Nutzer ber die in Dublin ansdssige europdische Facebook-
Zentrale®' ganz oder teilweise an in den USA befindliche Server der US-Muttergesellschaft
Facebook Inc. zu tGbermitteln und dort zu speichern. Er war der Auffassung, dass seine personen-
bezogenen Daten in den USA nach den Enthiillungen von Edward Snowden nicht hinreichend vor
der Uberwachungstitigkeit der US-Geheimdienste und insbesondere der NSA geschiitzt seien. Aus
diesem Grund erhob er Beschwerde beim irischen Datenschutzbeauftragten (nachfolgend:
,Commissioner”) und forderte diesen auf, der Facebook Ireland Ltd. die Ubermittlung seiner perso-
nenbezogenen Daten in die USA zu untersagen. Der Commissioner wies die Beschwerde als unbe-
grindet zurlick. Zum einen gebe es keinen Beweis dafiir, dass die NSA auf die Daten von Herrn
Schrems zugegriffen habe. Zum anderen habe die Kommission in der ,Safe Harbour-Entscheidung”
festgestellt, dass die USA im Rahmen dieser Entscheidung ein angemessenes Schutzniveau der
Ubermittelten personenbezogenen Daten gewahrleisteten. Er sehe sich daher durch diese Ent-
scheidung gebunden und daran gehindert, eigene Untersuchungen anzustellen, die diese Feststel-
lung in Frage stellten. Dagegen erhob Schrems Klage beim Irischen High Court. Dieser war der Auf-
fassung, der massenhafte und undifferenzierte Zugriff der US-amerikanischen Sicherheitsbehdrden
auf personenbezogene Daten sei unverhaltnismaBig und verstoBBe gegen die durch die irische Ver-
fassung geschiitzten Grundwerte. Die RechtmaBigkeit der Entscheidung des Commissioners sei
aber auch anhand des Unionsrechts zu beurteilen. Die ,Safe Harbour-Entscheidung” gentige je-

26 \gl. die Pressemitteilung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. Juli 2013:
“Geheimdienste gefdhrden massiv den Datenverkehr zwischen Deutschland und auBereuropéischen Staaten”, abruf-
bar unter https://www.datenschutz.hessen.de/presse 2013.htm#fentry3939.

27 Vgl.Fn. 26.

2 Die Kommission begriindete dies damit, dass die Aufhebung von ,Safe Harbour” den Interessen der beteiligten Un-
ternehmen in der EU und den USA schaden wiirde, vgl. Mitteilung der Kommission COM(2013) 846 (final) (Fn. 1), Ziffer
3.2.

2 So sollten zertifizierte US-Unternehmen in ihren Datenschutzbestimmungen (1) dartiber Auskunft geben, in welchem
Umfang die Behorden nach Magabe des US-Rechts tber ,Safe Harbour” (ibermittelte Daten erheben und verarbeiten
dirfen und (2) angeben, in welchen Fallen sie solche Ausnahmen von den ,Safe Harbour”-Grundsédtzen anwenden,
um Anforderungen der nationalen Sicherheit, des 6ffentlichen Interesses oder der Rechtsdurchsetzung zu gentigen.
Von der Ausnahme der nationalen Sicherheit diirfe kiinftig nur so weit Gebrauch gemacht werden, wie dies unbe-
dingt notwendig oder angemessen sei, vgl. Mitteilung COM (201) 847 (final) (Fn. 25), unter 8. (S. 22).

30 EyGH, Urteil vom 06.10.2015, C-362/14 Maximilian Schrems ./. Data Protection Commissioner, abrufbar unter
http://curia.europa.eu/juris/liste.jsf?language=de&num=C-362/14.

31 Facebook Ireland Ltd.
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doch nach seiner Auffassung weder den Anforderungen der Art. 7 und 8 der EU-Grundrechtecharta
(GRC) noch den vom Gerichtshof in seiner bisherigen Rechtsprechung zum Datenschutz aufgestell-
ten Grundsatzen.

Der Irische High Court setzte daher das Verfahren aus und legte dem EuGH zwei Fragen zur Vora-
bentscheidung vor. Im Kern ging es hierbei darum, wie sich eine nationale Datenschutzbehorde
wie der Commissioner verhalten muss, wenn in einer Beschwerde geltend gemacht wird, dass in
einem Drittland wie den USA kein angemessenes Datenschutzniveau vorliege. Ist er an die implizi-
te Feststellung eines angemessenen Schutzniveaus durch die Kommission in der Safe Harbour-
Entscheidung gebunden? Oder muss er als unabhangige nationale Datenschutzbehdérde eigen-
standig beurteilen, ob die Ubermittlung personenbezogener Daten in die USA mit den Art. 7 und 8
der GRC in Einklang steht? Dies sei dann der Fall, wenn die DSRL, ihr Art. 25. Abs. 6 und die auf die-
ser Basis ergangene Safe Harbour-Entscheidung im Lichte der nachfolgend in Kraft getretenen Art.
7, 8 und 47 GRC entsprechend auszulegen seien. Auf den Punkt gebracht betrafen die Vorlagefra-
gen somit den Umfang der Untersuchungsbefugnisse der nationalen Datenschutzbehérden bei
Vorliegen einer Angemessenheitsentscheidung der Kommission.??

5.3.2 Begriindung des EuGH

Der EuGH folgte weitgehend den Schlussantragen des Generalanwalts Yves Bot.** Zur Beantwor-
tung der Vorlagefrage nahm er zunachst zu den Befugnissen der nationalen Kontrollstellen Stel-
lung (hierzu sogleich 5.3.2.1). Im Anschluss hieran priifte der Gerichtshof die Giiltigkeit der ,Safe
Harbour”-Entscheidung (hierzu unten 5.3.2.2). Inhaltlich rligte er dabei insbesondere die folgenden
wesentlichen Mangel des ,Safe Harbour”-Systems:

(1) die unzureichende Priifung und Feststellung eines angemessenen Schutzniveaus durch die
Kommission,

(2) das Fehlen wirksamer Uberwachungs- und Kontrollmechanismen,

(3) die fehlende Begrenzung der Grundrechtseingriffe,

(4) das Fehlen eines wirksamen gerichtlichen Rechtsschutzes gegen solche Eingriffe und

(5) die unrechtmafige Beschneidung der Befugnisse der nationalen Datenschutzbehdorden.

Schlie3lich erklarte der Gerichtshof die gesamte ,Safe Harbour”-Entscheidung furr ungiiltig.
5.3.2.1 Véllige Unabhdngigkeit der nationalen Kontrolistellen

Der Gerichtshof beantwortete zunachst die Vorlagefragen. Er stellte klar, dass das Vorliegen einer
Angemessenheitsentscheidung der Kommission wie der ,Safe Harbour“-Entscheidung die Kont-
rollbefugnisse der nationalen Datenschutzbehorden, die sich aus der DSRL sowie aus Art. 16 Abs. 2
AEUV und Art. 8 Abs. 3 der GRC ergeben, weder beseitigen noch beschrianken kénne. Aufgabe der
nationalen Kontrollstellen sei es hiernach, die Einhaltung des Unionsrechts tiber den Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten in volliger Unabhangigkeit zu
Uberwachen. Zwar sei eine Angemessenheitsentscheidung der Kommission grundsatzlich fur die
EU-Mitgliedstaaten bindend und diese dirften keine ihr entgegenstehenden verbindlichen Fest-
stellungen treffen. Allein der Gerichtshof kénne die Ungliltigkeit einer solchen Entscheidung fest-
stellen. Die nationalen Datenschutzbeh&rden miissten aber aufgrund der ihnen ausdriicklich ver-
liehenen Befugnisse bei der Befassung mit einer Beschwerde vollkommen unabhéngig priifen
kénnen, ob bei der Ubermittlung der Daten in ein Drittland die Anforderungen der DSRL gewahrt

32 Schlussantrage des Generalanwalts Yves Bot vom 23.09.2015, Rn. 57, abrufbar unter
http://curia.europa.eu/juris/liste.jsf?language=de&num=C-362/14.
3 vgl.Fn.32.
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werden — mit anderen Worten, ob im Drittland ein angemessenes Schutzniveau besteht.** Sei eine
solche Behorde oder eine beschwerdefiihrende Person der Auffassung, dass eine Angemessen-
heitsentscheidung der Kommission ungiiltig sei, miisse sie die nationalen Gerichte anrufen kon-
nen, damit diese ihrerseits die Sache dem Gerichtshof vorlegen kdnnten. Der irische Commissioner
muss nunmehr die Beschwerde von Herrn Schrems umfassend priifen und eigenstandig und un-
abhingig entscheiden, ob die Ubermittlung seiner Daten in die USA durch Facebook auszusetzen
ist.

5.3.2.2 Zur Ungiiltigkeit der ,, Safe Harbour-Entscheidung”

Obwohl die Beantwortung der Vorlagefrage eine weitere Priifung nicht zwingend erfordert hatte,
nahm der Gerichtshof sodann zur Gltigkeit der ,Safe Harbour-Entscheidung” Stellung.*

(1) Unzureichende Priifung und Feststellung eines ,angemessenen Schutzniveaus” durch
die Kommission

Der EuGH bemangelte, die Kommission habe in der ,Safe Harbour“-Entscheidung nicht festgestellt,
dass die USA tatsachlich ein angemessenes Schutzniveau gewahrleisten.* Eine solche Feststellung
sehe der Wortlaut des Art. 25 Abs. 6 DSRL bei einer Angemessenheitsentscheidung jedoch vor.
Demnach hatte die Kommission die Rechtslage in den Vereinigten Staaten umfassend priifen und
sodann feststellen — und gebihrend begriinden - miissen, dass die USA entweder aufgrund ihrer
innerstaatlichen Rechtsvorschriften oder aufgrund internationaler Verpflichtungen ein angemes-
senes — weil der Sache nach gleichwertiges — Niveau hinsichtlich des Schutzes der Privatsphare
sowie der Freiheiten und Grundrechte von Personen gewahrleisten.?” Stattdessen beschrankt sich
Artikel 1 der ,Safe Harbour“-Entscheidung auf die Annahme, dass die ,Safe Harbour“-Grundsatze
ein angemessenes Schutzniveau im Sinne der Richtlinie gewahrleisten.*® Er verstof3t daher nach
Auffassung des EuGH gegen die in Art. 25 Abs. 6 DSRL im Licht der GRC festgelegten Anforderun-
gen. Artikel 1 sei daher ungiiltig, ohne dass es einer inhaltlichen Prifung der ,Safe Harbour”-
Grundsatze bedirfe.*

(2) Erfordernis wirksamer Mittel zur Gewahrleistung des Schutzniveaus

Dies bedeutet jedoch nicht, dass der EUGH einen Angemessenheitsbeschluss auf der Basis eines
Selbstzertifizierungssystems flir ausgeschlossen halt. Zwar musse ein Drittland nach dem Wortlaut
des Art. 25 Abs. 6 DSRL ,aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationaler
Verpflichtungen” ein angemessenes Schutzniveau gewahrleisten. Wie der Gerichtshof ausdriicklich
ausfuhrt, verstof3t der Riickgriff eines Drittlands auf ein System der Selbstzertifizierung als solcher
jedoch nicht gegen dieses Erfordernis. Die Zuverlassigkeit eines solchen Systems beruhe aber we-
sentlich auf der Schaffung wirksamer Uberwachungs- und Kontrollmechanismen, die es erlauben,

34 Es handelt sich insoweit um eine geteilte Kompetenz zwischen EU-Mitgliedstaaten und Kommission, vgl. Schlussan-
trdge des Generalanwalts Yves Bot vom 23.09.2015, C-362/14, Rn. 86; siehe auch Bretthauer, K&R 2015, S. 717.

35 Kritisch insoweit Bretthauer, K&R 2015, S. 717 und Moos/Schefzig, CR 2015, S. 625 (628); zustimmend hingegen
Kihling, NVwZ 2016, S. 7 (9).

36 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 71 ff, 97.

37 EuGH, Rechtssache ,Schrems”, a.a.O. (Fn. 30)., Tz. 96, 71 ff. Zwar schloss der Gerichtshof nicht grundsatzlich aus, dass
ein angemessenes Schutzniveau in einem Drittland i.S.v. Art. 25 Abs. 2, 6 der EG-Datenschutzrichtlinie auch {iber ein
System der Selbstzertifizierung sichergestellt werden kann (EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 81). Die
»Safe Harbour”-Entscheidung enthalte jedoch keine hinreichenden Feststellungen zu den MaBnahmen, mit denen die
USA aufgrund ihrer innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen ein angemessenes
Schutzniveau gewahrleisteten (EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 83).

3 An anderer Stelle kritisierte der EuGH, die ,Safe Harbour”-Entscheidung enthalte auch keine hinreichenden Feststel-
lungen zu den MaBnahmen, mit denen die USA ein angemessenes Schutzniveau gewdhrleisteten, vgl. EuGH, Rechts-
sache ,Schrems”, a.a. O. (Fn. 30), Tz. 83.

39 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 98.
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in der Praxis etwaige VerstdR3e gegen Grund- und Datenschutzrechte zu ermitteln und zu ahnden.*
Die Mittel, auf die das Drittland zuriickgreife, um ein angemessenes Schutzniveau zu gewahrleis-
ten, konnten sich von denen unterscheiden, die in der Union herangezogen werden, um die Wah-
rung der Anforderungen aus der Richtlinie im Licht der Charta zu gewahrleisten. Sie missten sich
aber gleichwohl in der Praxis als wirksam erweisen, um einen der Sache nach gleichwertigen
Schutz zu gewahrleisten.* Demnach kann ein zuverlassiges Selbstzertifizierungssystem nach Auf-
fassung des EuGH bei der Beurteilung des angemessenen Schutzniveaus durchaus eine Rolle spie-
len. Seine Ausflihrungen lassen jedoch den Schluss zu, dass der Gerichtshof die existierenden
Uberwachungs- und Kontrollmechanismen des ,Safe Harbour“-Systems nicht als ausreichend er-
achtete. Dabei beméangelte er auch, dass die ,Safe Harbour“-Grundsatze nur fiir selbstzertifizierte
US-Organisationen galten, aber nicht von amerikanischen Behorden einzuhalten seien.*

(3) UnverhéltnismaBigkeit grenzenloser Grundrechtseingriffe

Weiterhin kritisierte der EuGH, die ,Safe Harbour“-Entscheidung ermégliche weitreichende Grund-
rechtseingriffe®®, insbesondere in das in Art. 7 GRC geregelte Grundrecht auf Achtung der Pri-
vatsphare sowie das durch Art. 8 GRC gewabhrleistete Grundrecht auf Schutz personenbezogener
Daten, ohne als Ausgleich hierfiir eine wirksame Begrenzung vorzusehen. Denn die Entscheidung
regele Ausnahmetatbestande, mit Hilfe derer der durch die ,Safe Harbour-Grundsatze” gewahrleis-
tete Schutz unter Berufung auf Erfordernisse der nationalen Sicherheit, des 6ffentlichen Interesses
oder der Durchfiihrung von Gesetzen eingeschrankt werden konne. Diesen Erfordernissen werde
grundsatzlich Vorrang vor den Schutzregeln des ,Safe Harbour” eingerdumt.* Dies habe zur Folge,
dass die zertifizierten Unternehmen verpflichtet seien, die ,Safe Harbour“-Schutzregeln
unangewandt zu lassen, wenn sie in Widerstreit zu solchen Erfordernissen stiinden. Eine Feststel-
lung dazu, ob in den USA staatliche Regelungen zur Begrenzung solcher Eingriffe existierten, ent-
halte die Entscheidung nicht.* Im Gegenteil habe die Kommission selbst festgestellt, dass die US-
Behorden auf die aus der EU in die USA (ibermittelten personenbezogenen Daten zugreifen und
sie in einer Weise verarbeiten konnten, die mit den Zielsetzungen ihrer Ubermittlung unvereinbar
war und Uber das hinausging, was zum Schutz der nationalen Sicherheit absolut notwendig und
verhaltnismaBig war.*

Nach standiger Rechtsprechung des EuGH misse eine Unionsregelung, die einen Eingriff in die
durch Art. 7 und 8 GRC garantierten Grundrechte enthalt, klare und prazise Regeln fiir die Tragwei-
te und die Anwendung einer MalBnahme vorsehen und Mindestanforderungen aufstellen. Nur
dann gewahrleiste sie den Betroffenen ausreichende Garantien, die einen wirksamen Schutz ihrer
Daten vor Missbrauch und der Gefahr des unberechtigten Zugangs boten. Diese Gefahr sei aber
gerade bei der automatischen Verarbeitung der Daten erheblich.*” Der Schutz des Grundrechts auf
Achtung des Privatlebens verlange, dass etwaige Ausnahmen und Einschrankungen des Schutzes
personenbezogener Daten sich auf das absolut Notwendige beschrankten.*® Eine Regelung, die
generell die Speicherung aller personenbezogenen Daten samtlicher Personen, deren Daten aus

40 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 81.

41 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 74.

42 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 82.

43 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 87.

44 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 86.

4 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 89.

46 Vgl. die Mitteilung der Kommission COM(2013) 846 (final) (Fn. 1), Ziffern 2 und 3.2 sowie Mitteilung der Kommission
COM (2013) 847 (final), (Fn. 25), Ziffern 7.1, 7.2 und 8.

47 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 91 und EuGH, verbundene Rechtssachen C-293/12 (Digital Rights
Ireland Ltd.) und C-594/12 (Kaérntner Landesregierung), Urteil vom 08.04.2014, Tz. 55. Das Urteil ist abrufbar unter
http://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=DE.

48 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 92 und EuGH, Digital Rights Ireland Ltd. (Fn. 47), Tz. 51.
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der EU in die USA Ubermittelt wurden, gestatte, sei nicht auf das absolut Notwendige beschrankt.*
Denn sie nehme keine Differenzierung, Einschrankung oder Ausnahme anhand des verfolgten Ziels
vor. Sie enthalte auch kein objektives Kriterium, das es ermdégliche, den Zugang der Behorden zu
den Daten und deren spatere Nutzung auf ganz bestimmte, strikt begrenzte Zwecke zu beschran-
ken, die solche Eingriffe rechtfertigen konnten. Eine Regelung, die es den Behorden gestatte, gene-
rell auf den Inhalt elektronischer Kommunikation zuzugreifen, verletze den Wesensgehalt des
durch Art. 7 der Charta garantierten Grundrechts auf Achtung des Privatlebens.*° Es liegt nahe, dass
der Gerichtshof bei dieser Aussage die von Herrn Schrems gerligte Zugriffspraxis der US-
amerikanischen Geheimdienste im Hinterkopf hatte.”’

(4) Fehlen eines wirksamen gerichtlichen Rechtsschutzes

Darliber hinaus bemangelte der Gerichtshof, dass die Kommission in der ,Safe Harbour"-
Entscheidung keine Feststellung zum Bestehen eines wirksamen gerichtlichen Rechtsschutzes ge-
gen Grundrechtseingriffe getroffen habe.*? Die vorgesehenen Uberwachungsinstrumente in Form
privater Schiedsgerichte und Verfahren vor der Federal Trade Commission (FTC) dienten nur der
Kontrolle der Einhaltung der ,Safe Harbour”-Grundsatze durch die US-Unternehmen, boten aber
kein Rechtsmittel gegen Grundrechtseingriffe durch staatliche MaBnahmen.* Auch gebe es, wie
die Kommission selbst festgestellt habe®*, keine administrativen oder gerichtlichen Rechtsbehelfe,
die es den Betroffenen erlaubten, Zugang zu den sie betreffenden personenbezogenen Daten zu
erhalten oder ihre Berichtigung oder Loschung zu erwirken.> Eine Regelung, die solche Moglich-
keiten nicht vorsehe, verletze den Wesensgehalt des in Art. 47 GRC verankerten Grundrechts auf
wirksamen gerichtlichen Rechtsschutz.*®

(5) UnrechtmaBige Beschrankung der Befugnisse der nationalen Datenschutzbehorden

SchlieBlich erklarte der Gerichtshof auch Art. 3 der ,Safe Harbour-Entscheidung” fiir ungiiltig.>”
Dieser erhohe die Schwelle fiir Eingriffsmalnahmen der nationalen Kontrollstellen wie etwa die
Aussetzung von Datentlibermittlungen. Er entziehe damit den nationalen Kontrollstellen Befugnis-
se, die ihnen eigentlich nach Art. 28 DSRL im Licht insbesondere des Grundrechts auf Schutz per-
sonenbezogener Daten nach Art. 8 GRC zustlinden. Wie schon ausgefihrt, besitzen die nationalen
Datenschutzbehdrden bei Eingaben von Personen zum Schutz ihrer Rechte und Freiheiten bei der
Verarbeitung ihrer personenbezogenen Daten ein vollkommen unabhangiges Priifungsrecht. Dies
gilt nach Ansicht des EuGH insbesondere dann, wenn es um die Frage der Vereinbarkeit einer An-
gemessenheitsentscheidung der Kommission mit dem Schutz der Privat-sphare sowie der Freihei-
ten und Grundrechte von Personen gehe.*® Die Durchfiihrungsbefugnis des Art. 25 Abs. 6 DSRL
ermdchtige die Kommission nicht dazu, die Befugnisse der nationalen Kontrollstellen zu beschran-
ken. Die Kommission habe insoweit ihre Zustandigkeit Gberschritten.

4 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 93 und EuGH, Digital Rights Ireland Ltd. (Fn. 47), Tz. 57-61.

50 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 94 und EuGH, Digital Rights Ireland Ltd. (Fn. 47), Tz. 39 - Umkehr-
schluss.

51 Siehe auch Kuihling/Heberlein, NVwZ 2016, S. 7 (10); Moos/Schefzig, CR 2015, S. 625 (630).

52 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 89.

53 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 89.

5 Mitteilungen der Kommission, COM(2001) 846 (final) (Fn. 1), Ziffer 3.4 und COM (201) 847 (final) (Fn. 25), Ziffer 7.2.

55 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 90.

5% EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 95.

57 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 102-104.

58 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 99.
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Weil die ungliltigen Art. 1 und 3 der ,Safe Harbour-Entscheidung” aber untrennbar mit deren Art. 2
und 4 sowie den Anhdngen verbunden seien, erklarte der Gerichtshof letztlich die gesamte ,Safe
Harbour”-Entscheidung ohne Ubergangsfrist fiir ungiiltig.*

5.4 Bewertung und Folgen des Urteils

Die Entscheidung des EuGH ist unter dem Gesichtspunkt eines effektiven Schutzes der personen-
bezogenen Daten von EU-Birgern zu begriiBen und wurde daher von Verbraucher- und Daten-
schiitzern auch weithin bejubelt. Der Gerichtshof hebt in seinem Urteil die Unabhangigkeit der
nationalen Datenschutzbehorden und die Bedeutung ihrer Aufgaben hervor und stellt hohe MaB3-
stabe flr die Datenubermittlung in Drittstaaten auf. Dabei macht er klare Vorgaben, wie hinrei-
chende Garantien fiir einen wirksamen Datenschutz gewahrleistet werden konnen. Der Gerichts-
hof setzt damit ein deutliches Zeichen, dass der wirksame und gleichwertige Schutz der personen-
bezogenen Daten von EU-Blrgern auBBerhalb der EU mehr erfordert als eine Zertifizierungslésung
ohne wirksame Kontrolle und Effizienz.

Dennoch hat der Wegfall von ,Safe Harbour” die Wirtschaft weithin unvorbereitet getroffen. Betrof-
fen sind hierdurch alle EU-Unternehmen, die unmittelbar personenbezogene Daten iber ,Safe
Harbour” in die USA Ubermittelten. Gleiches kann auch fiir Unternehmen gelten, die ,Facebook"-
Seiten verwenden oder ihrerseits Cloud-Dienste wie ,Google Cloud” nutzen. Denn derartige
Dienstleister speichern ihrerseits personenbezogene Daten von Mitarbeitern oder Kunden auf US-
Servern oder verarbeiten diese sonst in den USA. Auch diese Daten wurden haufig auf der Basis
von ,Safe Harbour” transferiert.

Da die Ubermittlung von personenbezogenen Daten in die USA nicht mehr auf die ungiiltige ,Safe
Harbour”-Entscheidung gestiitzt werden kann, besteht seit dem ,Schrems-Urteil” des EuGH in der
Praxis eine erhebliche Rechtsunsicherheit, die von Vertretern der Wirtschaft zu Recht kritisiert wird.
Denn nach dem Grundsatz des Art. 25 Abs. 1 DSRL ist der Transfer personenbezogener Daten aus
der EU in die USA in Ermangelung eines angemessenen Schutzniveaus in den Vereinigten Staaten
gegenwartig unzuldssig, sofern er nicht auf eine alternative Rechtsgrundlage gestiitzt werden
kann. Dies setzt jedoch voraus, dass die Voraussetzungen eines anderen von der DSRL bzw. kiinftig
der DSGV vorgesehenen rechtlichen Instruments oder Erlaubnistatbestands fiir eine Ubermittlung
in die USA vorliegen. Zum anderen dirfen diese alternativen Rechtfertigungsgriinde nicht glei-
chermalen durch die neueren Entwicklungen ,infiziert” sein und an den gleichen Mangeln wie die
»Safe Harbour“-Entscheidung kranken. Denn damit waren sie zwar nicht automatisch unwirksam,
faktisch jedoch ihrer Rechtfertigungskraft beraubt.

Mit anderen Worten miissen angesichts der kritisierten Unzuldnglichkeiten und bei konsequentem
Fortdenken der vom EuGH aufgestellten MaBstabe samtliche Ubermittlungen personenbezogener
Daten in die USA neu bewertet werden, auch wenn sie auf andere Rechtfertigungsgriinde gestitzt
werden. Es ist zu priifen, ob und inwieweit der transatlantische Transfer personenbezogener Daten
gegenwadrtig noch mit den verbleibenden Erlaubnistatbestanden gerechtfertigt werden kann. Ein
Uberblick iber die mdglichen Alternativen zu ,Safe Harbour” wird nachfolgend unter Ziffer 6., eine
Einschatzung zur deren weiterer Verwendbarkeit unten unter Ziffer 7. gegeben.

Zudem gilt es, nach dem Wegfall von ,Safe Harbour” als einheitlich genutzter Rechtsgrundlage fir
den transatlantischen Datenverkehr eine Rechtszersplitterung in der EU zu verhindern. Als Reakti-
on auf das Urteil haben Vertreter bedeutender Industriegruppen, Wirtschaftsverbande und Unter-
nehmen aus der EU und den USA die Kommission am 13. Oktober 2015 in einem offenen Brief an

5 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 106.
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Kommissionsprdsident Juncker® aufgefordert, in enger Kooperation mit den nationalen Daten-
schutzbehdrden eine harmonisierte Umsetzung des Urteils sicherzustellen und eine Rechtszersplit-
terung durch unterschiedliche Vorgehensweisen auf nationaler Ebene zu verhindern. Ferner for-
derten sie Leitlinien fiir die betroffenen Unternehmen sowie eine hinreichende Ubergangszeit fiir
die Umstellung ihrer Ubermittlungspraktiken. SchlieBlich appellierten sie an die Kommission und
die USA, ihre langwierigen Verhandlungen dringend zu vollenden, ein neues, gestarktes ,Safe Har-
bour”-Framework abzuschlieen und wieder Rechtsklarheit zu schaffen. Demgegeniiber hat die
Art. 29-Datenschutzgruppe®' in einer Stellungnahme vom 16. Oktober 2015 ein Durchgreifen der
nationalen Datenschutzbehdrden angekiindigt, sofern bis zum 31.01.2016 keine neue Rechts-
grundlage fiir einen legalen Datentransfer in die USA in Kraft gesetzt werde. Ob und inwiefern sol-
che Durchgriffe tatsachlich erfolgen, wird allerdings maf3geblich von der noch ausstehenden Ein-
schitzung der Datenschutzgruppe zur Zulissigkeit alternativer Ubermittlungsinstrumente abhin-
gen.

Solange eine sichere Rechtsgrundlage fiir den transatlantischen Datenverkehr fehlt, sind unter-
schiedliche MaBnahmen der durch den EuGH in ihrer Rolle gestarkten nationalen Datenschutzbe-
horden zu beflirchten. Die Kommission plant gerade den Erlass eines neuen Angemessenheitsbe-
schlusses. Auf die aktuellen Entwicklungen wird nachfolgend unter Ziffer 8.3 noch nédher einge-
gangen. Ob ein solcher Beschluss tatsdchlich zeitnah erlassen wird und bereits in naher Zukunft als
Grundlage fiir einen Transfer genutzt werden kann, bleibt abzuwarten. In der Zwischenzeit gilt es
zu priifen, auf welcher alternativen Basis eine legale Ubertragung personenbezogener Daten in die
USA nach der Ungdiltigkeit von ,Safe Harbour” Giberhaupt noch moglich ist.

6 Alternative Rechtsgrundlagen fiir Dateniibermittlungen in die USA

Solange kein neuer Angemessenheitsbeschluss der Kommission zum Schutzniveau in den USA in
Kraft ist®®, muss der Transfer personenbezogener Daten in die USA nach dem Wegfall von ,Safe
Harbour” auf einen anderen Rechtfertigungsgrund gestlitzt werden — ansonsten wadre er illegal.
Sowohl nach der DSRL als auch kiinftig nach der DSGV diirfen personenbezogene Daten auch in
ein Drittland ohne angemessenes Datenschutzniveau Ubermittelt werden, wenn anderweitig fiir
ausreichende Garantien hinsichtlich des Datenschutzes gesorgt wird, die das unzuldangliche
Schutzniveau in dem Drittstaat kompensieren. Solche Garantien kénnen sich insbesondere aus
vertraglichen Vereinbarungen zwischen Datenexporteur und Datenimporteur (hierzu sogleich Zif-
fer 6.1) oder verbindlichen unternehmensinternen Datenschutzregelungen (,Binding Corporate
Rules”, vgl. unten Ziffer 6.2) ergeben. Daneben kann eine transatlantische Datenilbermittlung unter
bestimmten Voraussetzungen auch durch einen Ausnahmetatbestand gerechtfertigt sein (hierzu
unten Ziffer 6.3)

60 QOpen letter on the implementation of the CJEU Judgement on Case C-362/14 Maximilian Schrems v Data Protection
Commissioner, abrufbar unter http://cdn.ccianet.org/wp-
content/uploads/2015/10/JointindustryletteronCJEUjudgment1013.pdf.

61 Die Art. 29-Datenschutzgruppe ist ein durch die EU-Datenschutzrichtlinie geschaffenes unabhangiges Beratungsgre-
mium, eine Art europaische Kooperationsplattform, die sich aus je einem Vertreter der nationalen Datenschutzbehor-
den, dem Europaischen Datenschutzbeauftragten und einem Vertreter der Kommission zusammensetzt und die
Kommission insbesondere in Datenschutzfragen berat.

62 Statement der Artikel-29-Datenschutzgruppe vom 16.10.2015, abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/EU/Art29Gruppe/StatementOfTheArticle29WorkingParty Deuts
cheFassung.pdf? blob=publicationFile&v=2.

63 Zu den neueren Entwicklungen in diesem Bereich vgl. unten Ziffer 8.3.
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6.1 Vertragliche Vereinbarungen und Standarddatenschutzklauseln (SDPC)

Vertragliche Vereinbarungen zwischen EU-Datenexporteur und US-Datenimporteur, die das feh-
lende Datenschutzniveau ausgleichen, kdnnen individuell ausgehandelt werden und sind dann auf
Einzelfallbasis durch die nationalen Datenschutzbehorden zu genehmigen.% Unter der DSGV wird
einer solchen Genehmigung ausdriicklich ein Kohdrenzverfahren vorgeschaltet®, um einheitliche
Genehmigungsstandards sicherzustellen. Diese Variante ist jedoch recht aufwandig und kommt
daher nicht fiir jedes Unternehmen in Frage.

Um vertragliche Vereinbarungen zwischen Datenexporteur und Datenimporteur zu vereinfachen,
kann die Kommission gemal Art. 26 Abs. 2, 4 DSRL sowie Art. 42 Abs. 1, Abs. 2 lit. (c) DSGV soge-
nannte Standarddatenschutzklauseln erlassen (,Standard Data Protection Clauses, nachfolgend
,SDPC"®), Hierbei handelt es sich um harmonisierte vertragliche Transferregelungen in Form von
Mustervertragen, die nach Auffassung der Kommission ausreichende Garantien hinsichtlich des
Schutzes der Privatsphare, der Grundrechte und der Grundfreiheiten der Personen sowie hinsicht-
lich der Ausiibung der hiermit verbundenen Rechte bieten und daher von ihr anerkannt und zur
allgemeinen Nutzung freigegeben werden. Nach Art. 42 Abs. 1, 2 Abs. 2 lit. (d) DSGV kann die
Kommission kiinftig auch SDPC, die von einer nationalen Aufsichtsbehdrde angenommen wurden,
genehmigen und somit europaweit zur Nutzung freigeben.

Die Kommission hat in verschiedenen Entscheidungen® insgesamt drei Versionen von SDPC aner-
kannt, die die datenschutzrechtlichen Verpflichtungen von EU-Datenexporteur und Datenimpor-
teur im Drittland sowie die Rechte der Betroffenen im Detail regeln. Danach kénnen Unternehmen
fir die Ubermittlung vom EU-Verantwortlichen zum Verantwortlichen im Drittland zwischen
,Standardvertrag 1”®® und ,Standardvertrag 11"® wahlen.”® Fir die Ubermittlung vom EU-
Verantwortlichen zum Auftragsdatenverarbeiter im Drittland steht ein Standardvertrag
+Auftragsverarbeiter” zur Verfligung.”! Gemal3 Art. 1 der jeweiligen Kommissionsentscheidung
gelten die jeweils in deren Anhang abgedruckten SDPC als ausreichende Garantien gemaf3 Art. 26
Abs. 2 DSRL.”

SDPC missen unverandert Gibernommen und in einen Vertrag zwischen EU-Datenexporteur und
US-Datenimporteur integriert werden. Diese Losung ist daher relativ leicht umsetzbar. Internatio-
nale Datentransfers auf der Basis solcher SDPC bedurfen dann keiner weiteren Genehmigung der
Datenschutzbehoérden mehr. Der Nachteil von SDPC besteht allerdings darin, dass grundsatzlich

64 Vgl. Art. 26 Abs. 2 EU-Datenschutzrichtlinie und Art. 42 Abs. 1, Abs. 2a lit. (a) DSGV.

65 Art. 42 Abs. 5a DSGV.

% Die hier als ,Standarddatenschutzklauseln” (SDPC) bezeichneten Klauseln waren bislang unter dem Namen ,Stan-
dardvertragsklauseln bzw. ,Standard Contractual Clauses” (SCC) bekannt. Der hier verwendete Begriff knlpft an die
neue Terminologie in der DSGV an.

7 Vgl. etwa Entscheidung 2001/497/EG der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten in Drittlinder nach der Richtlinie 95/46/EG, ABI. L 181 vom 04.07.2001, S.
19ff., in der durch die Entscheidung 2004/915/EG der Kommission vom 27.12.2004 (,Entscheidung (...) zur Anderung
der Entscheidung 2001/497/EG bezuglich der Einfiihrung alternativer Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten in Drittlander”) geanderten Fassung, ABI. L 385 vom 29.12.2004, S. 74ff., sowie Beschluss
2010/87/EU der Kommission vom 5. Februar 2010 (iber Standardvertragsklauseln fiir die Ubermittlung personenbezo-
gener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates, ABI. L 39 vom 12.02.2010, S. 5 ff.

% Anhang zu Entscheidung 2001/497/EG (Fn. 68).

% Anhang zu Entscheidung 2004/915/EG (Fn. 68).

70 Diese Klauseln betreffen typischerweise Unternehmen, die CRM (Customer Relationship Management) und Personal-
daten Gbermitteln.

71 Dies betrifft die meisten Cloud-Diensteanbieter, die Kundendaten ibermitteln.

72 Vgl. Art. 1 der Entscheidung 2001/497/EG in der durch die Entscheidung 2004/915/EG geénderten Fassung (Fn. 67),
sowie Art. 1 des Beschlusses 2010/7/EU (Fn. 68).
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zwischen jedem EU-Datenexporteur und jedem (US-)Datenimporteur ein eigener Vertrag geschlos-
sen werden muss.

Die Entscheidungen der Kommission zu den Standardvertragsklauseln sind nach wie vor giiltig.
Der EuGH hat im ,Schrems-Urteil” ausschlie3lich die ,Safe Harbour“-Entscheidung fiir ungiiltig er-
klart. Auch unter der DSGV bleiben diese Kommissionsentscheidungen weiterhin in Kraft, bis sie
von der Kommission ersetzt oder aufgehoben werden, vgl. Art. 42 Abs. 5b i.V.m. Abs. 2 DSGV. Ent-
sprechend bleiben auch die von den nationalen Aufsichtsbehérden genehmigten SDPC bis zu ei-
ner abandernden Entscheidung durch die zustandige Aufsichtsbehorde glltig.”

6.2 Verbindliche unternehmensinterne Datenschutzregelungen (BCR)

Neben den SDPC besteht insbesondere flir multinationale Unternehmensgruppen die Mdglichkeit,
verbindliche unternehmensinterne Datenschutzregelungen, sogenannte ,Binding Corporate Ru-
les” (nachfolgend: ,BCR") einzufiihren. BCR sind unternehmensinterne Datenschutzvorschriften fir
internationale Datentransfers. Genauer gesagt handelt es sich um selbst auferlegte konzerninterne
Richtlinien zum Umgang mit personenbezogenen Daten bei internationalen Datentransfers, die fir
alle Mitglieder einer bestimmten Unternehmensgruppe rechtsverbindlich gelten und von allen
Mitarbeitern zu befolgen sind. Die Art. 29-Datenschutzgruppe’ hat in verschiedenen Arbeitsdo-
kumenten (,Working Papers”, nachfolgend: ,WP”) einen Rahmen geschaffen, innerhalb dessen sich
die Regelungen bewegen miissen. WP 1537° enthilt eine Ubersicht liber die Bestandteile und
Grundsatze, die nach Mal3gabe der WP 7476 und WP 108”7 in den BCR geregelt werden missen.”®
WP 1547 beinhaltet einen Vorschlag fir die Struktur von BCR, WP 155% listet FAQ zu den BCR auf.

Ob die von einem Unternehmen entworfenen BCR den Vorgaben dieses Rahmens gerecht werden,
wird in einem recht langwierigen Verfahren gepriift. Das Unternehmen muss zunachst einen Ent-
wurf seiner BCR bei der leitenden nationalen Datenschutzbehorde einreichen. Diese muss den
Entwurf prifen und sich mit den Behorden aller EU-Mitgliedstaaten abstimmen, von deren Territo-
rium aus Konzernunternehmen Daten in Drittlander transferieren wollen.®' Die meisten EU-
Mitgliedstaaten haben ein System gegenseitiger Anerkennung vereinbart und erkennen das Er-
gebnis der priifenden Behorde an; die {ibrigen Behérden miissen den BCR zustimmen. Die BCR
gelten dann als geeignete Garantie i.S.v. Art. 26 Abs. 2 DSRL (kiinftig Art. 42 DSGV), weil sie inner-
halb der Unternehmensgruppe ein adaquates Schutzniveau schaffen. Damit erlauben sie konzern-
interne Datentransfers auch in Drittlander, in denen kein angemessenes Datenschutzniveau be-
steht, sofern der entsprechende Transfer innerhalb der EU rechtmaBig ware. Manche EU-
Mitgliedstaaten verlangen trotz BCR fiir den konkreten Datentransfer ins Drittland zusatzlich eine

73 Siehe ebenfalls Art. 42 Abs. 5 b) DSGV.

74 Zur Art. 29-Datenschutzgruppe vgl. Fn. 62.

75 Art.  29-Datenschutzgruppe, Arbeitsdokument vom 24.06.2008, 1271-00/08/DE (WP153), abrufbar unter
https://www.dsb.gv.at/DocView.axd?Cobld=53527.

76 Art. 29-Datenschutzgruppe, Arbeitsdokument ,Ubermittlung personenbezogener Daten in Drittlinder: Anwendung
von Art. 26 Abs.2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften fiir den internatio-
nalen Datentransfer” vom 03.06.2003, 11639/02/DE (WP 74).

77 Art. 29-Datenschutzgruppe, Working Document Establishing a Model Checklist Application for Approval of Binding
Corporate Rules vom 14.04.2005, (WP 108, abrufbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp108 en.pdf).

78 Zum Inhalt gehdren etwa Datenschutzgrundsatze, Geltungsbereich, Transparenzgebot, Selbstverpflichtung zu Audits,
Regelungen zu Haftung und Schadensersatz bei Missachtung der BCR sowie Kooperationspflichten.

7% Art. 29-Datenschutzgruppe, Arbeitsdokument ,Rahmen fiir verbindliche unternehmensinterne Datenschutz-
regelungen (BCR) vom 24.06.2008, 1271-00-01/08/DE (WP 154).

80 Art. 29-Datenschutzgruppe, Arbeitsdokument zu ,Haufig gestellten Fragen” tber verbindliche unternehmensinterne
Datenschutzregelungen (BCR)” vom 24.06.2008, zuletzt Uberarbeitet und angenommen am 08.04.2009, 1271-04-
02/08/DE (WP 155 Rev. 04).

8 Naher zum Prifverfahren: http://ec.europa.eu/justice/data-protection/international-transfers/binding-corporate-
rules/procedure/index en.htm.



https://www.dsb.gv.at/DocView.axd?CobId=53527
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp108_en.pdf
http://ec.europa.eu/justice/data-protection/international-transfers/binding-corporate-rules/procedure/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/binding-corporate-rules/procedure/index_en.htm

18 cepStudie ,Privacy Shield”: Kein ausreichender Datenschutz im unsicheren Hafen USA

~Transfer notification” oder gar Genehmigung der lokalen Datenschutzbehérden, die allerdings auf
der Basis der vorliegenden BCR in der Regel erleichtert erteilt wird.?* Unter der DSGV diirfte dies
nicht mehr nétig sein, da Art 42 Abs. 1 DSGV ausdriicklich regelt, dass eine weitere Genehmigung
nicht erforderlich ist.?*

Da die Arbeitsdokumente lediglich einen Rahmen vorgeben, sind BCR flexibler als SDPC und kon-
nen individuell an die Bediirfnisse und Struktur eines Konzerns angepasst werden. Dies bedeutet
aber gleichzeitig, dass die Unternehmen in ihren BCR alle Vorgaben des Rahmens im Detail regeln
und umsetzen, konzernintern abstimmen und durch Vertrage zwischen Konzernmutter und allen
Konzernunternehmen rechtsverbindlich machen missen. Wie schon dargelegt, ist auch das Aner-
kennungsverfahren recht kompliziert und langwierig.

Das Instrument der BCR wird in der DSGV nunmehr ausdrticklich und umfassend geregelt (vgl. Art.
42 Abs. 1, Abs. 2 lit. b), Art. 43 DSGV). Kiinftig sollen BCR nach Durchfiihrung eines gestrafften Ko-
harenzverfahrens durch die zustandige nationale Aufsichtsbehoérde genehmigt werden.®* Eine Da-
tenlibermittlung auf Basis der BCR ist dann ohne weitere Genehmigung zuldssig. Die DSGV enthalt
allerdings einen umfangreichen Katalog von Anforderungen, die die BCR integriert werden miis-
sen, so dass die Umsetzung weiterhin recht aufwandig ist.

6.3 Ausnahmen fiir bestimmte Fille von Dateniibertragungen

Ferner kann eine internationale Datenlibermittlung gemal3 Art. 26 DSRL, Art. 44 DSGV gerechtfer-
tigt und damit ohne weitere Genehmigung zuldssig sein, wenn die Voraussetzungen eines der dort
geregelten — eng auszulegenden — Ausnahmefille vorliegen. In diesen Féllen kann vom Erfordernis
des ,angemessenen Schutzniveaus” ausnahmsweise praktisch abgewichen werden.® Hintergrund
ist, dass die Risiken fiir die betroffene Person insoweit relativ gering sind oder dass in diesen Fallen
andere Interessen (wichtige offentliche Interessen oder andere Interessen der betroffenen Person
selbst) Vorrang vor dem Recht der betroffenen Person auf den Schutz der Privatsphéare genief3en.?’

Gemal3 Art. 26 Abs. 1 lit. a) DSRL, kiinftig Art. 44 Abs. 1 lit. (a) DSGV, diirfen personenbezogene Da-
ten in ein Drittland Gbermittelt werden, wenn und soweit die betroffene Person eingewilligt hat.
Wahrend die DSRL eine Einwilligung ,ohne jeden Zweifel” fordert, verlangt die DSGV kiinftig eine
sausdriickliche” bzw. ,eindeutige” Einwilligung in die Datentubermittlung.®® Gemafl3 Art. 2 lit (h)
DSRL muss eine Einwilligung ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage
erfolgen. Voraussetzung fiir eine wirksame Einwilligung ist daher auch, dass der Betroffene zuvor
hinreichend (iber die Gefiahrdung seiner personenbezogenen Daten bei Ubermittlung in einen
Staat ohne angemessenes Datenschutzniveau aufgeklart wurde. Art. 7 DSGV regelt die Bedingun-
gen fir eine wirksame Einwilligung kiinftig detaillierter.

Daneben ist die Ubermittlung geméaR Art. 26 Abs.1 lit. b) und c) DSRL, kiinftig Art. 44 Abs. 1 lit. (b)
und (c) DSGV in bestimmten Fallen zuldssig, in denen der Datentransfer fiir die Anbahnung oder
Erfullung eines Vertrags zwischen der verantwortlichen Stelle und dem Betroffenen oder zwischen

8 https://www.datenschutzbeauftragter-info.de/bcr-die-antwort-bei-internationaler-datenverarbeitung/. Vgl. auch
https://www.thomashelbing.com/de/binding-corporate-rules-bcr-datenschutz-eu-drittstaaten-
datenschutzgrundverordnung-bdsg.

8 Vgl. den Wortlaut des Art. 42 Abs.1 ,without requiring any specific authorization”.

8 Naher zu BCR und ihrer Anwendung in der Praxis Helbing unter https://www.thomashelbing.com/de/datenschutz-
konzern-internationale-datentransfer-teil-2-safe-harbour-bcr-binding-corporate-rules-eu-standardvertragsklauseln.

8 Art. 43 Abs. 1 DSGV.

8 \gl. Art. 29-Datenschutzgruppe, Arbeitsunterlage: Ubermittlungen personenbezogener Daten an Drittlinder: Anwen-
dung von Artikel 25 und 26 der Datenschutzrichtlinie der EU vom 24. Juli 1998, GD XV D/5025/98 (WP 12), S. 3, 26, ab-
rufbar unter http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wp12 de.pdf.

87 Vgl. Art. 29-Datenschutzgruppe, WP 12 (Fn. 87), S. 26ff.

8 Vgl. Art. 4 lit. (8), Art. 44 Abs. 1 lit. () DSGV.



https://www.datenschutzbeauftragter-info.de/bcr-die-antwort-bei-internationaler-datenverarbeitung/
https://www.thomashelbing.com/de/binding-corporate-rules-bcr-datenschutz-eu-drittstaaten-datenschutzgrundverordnung-bdsg
https://www.thomashelbing.com/de/binding-corporate-rules-bcr-datenschutz-eu-drittstaaten-datenschutzgrundverordnung-bdsg
https://www.thomashelbing.com/de/datenschutz-konzern-internationale-datentransfer-teil-2-safe-harbor-bcr-binding-corporate-rules-eu-standardvertragsklauseln
https://www.thomashelbing.com/de/datenschutz-konzern-internationale-datentransfer-teil-2-safe-harbor-bcr-binding-corporate-rules-eu-standardvertragsklauseln
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wp12_de.pdf
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der verantwortlichen Stelle und einem Dritten im Interesse des Betroffenen erforderlich ist. Hier-
nach kdnnen beispielsweise Datentransfers zur Buchung eines Fluges oder Hotelzimmers in den
USA oder zur Ausfiihrung von Uberweisungen gerechtfertigt sein.

Zulassig sind neben weiteren Ausnahmen auch Datenlibermittlungen, die zur Wahrung wichtiger
Interessen oder zur gerichtlichen Geltendmachung von Anspriichen erforderlich sind, Art. 26 Abs. 1
lit. d) und e) DSRL, kiinftig Art. 44 Abs. 1 lit. (d), (e) und (f).

Die meisten dieser Ausnahmen betreffen jedoch eher Einzelfélle oder vermégen nur die Ubermitt-
lung spezifischer Informationen zu rechtfertigen. Die Masse der in der Praxis erforderlichen Daten-
Ubermittlungen (z.B. von Beschéftigtendaten oder Ubermittlung von Daten zu Marketingzwecken)
lasst sich hierunter jedoch nicht subsumieren.

7 Zur Anwendbarkeit der alternativen Ubermittlungsinstrumente
nach dem ,,Schrems-Urteil” des EuGH

Seit dem Wegfall der ,Safe Harbour“-L6sung wird betroffenen Unternehmen in der Praxis als Alter-
nativiésung weithin der Abschluss von Vertragen auf der Basis von SDPC oder die Einfiihrung von
BCR empfohlen. Vor dem Hintergrund der gangigen Zugriffspraktiken der amerikanischen Ge-
heimdienste und den Ausfiihrungen des EuGH wird die Schutzwirkung dieser Instrumente jedoch
insbesondere von einigen nationalen Datenschutzbehdrden zu Recht in Frage gestellt (ndher hier-
zu sogleich unter Ziffer 7.1).

Auch eine Einwilligung kann nach verbreiteter Ansicht nur in engen Fallen zuldssige Basis fiir einen
Transfer bleiben (ndher hierzu unten Ziffer 7.2).

7.1 SDPC oder BCR als Rechtsgrundlage fiir Datentransfers

Die Ansichten (iber die Zulassigkeit der existierenden alternativen Ubermittlungsinstrumente ge-
hen weit auseinander. Einigkeit besteht lediglich dahingehend, dass Datenlibermittlungen, die
nach dem Urteil ausschlie3lich auf ,Safe Harbour” gestiitzt werden, rechtswidrig sind und kiinftig
untersagt und sanktioniert werden sollen. %

Die strengste Ansicht vertritt das Unabhdngige Landeszentrum fiir Datenschutz (ULD) Schleswig-
Holstein. Das ULD Schleswig-Holstein halt bei unveranderter Rechtslage — wohl angesichts des
Risikos eines massiven staatlichen Zugriffs auf personenbezogene Daten - einen legalen Daten-
transfer in die USA derzeit so gut wie lGberhaupt nicht mehr fiir moglich. Mit Blick auf die hohen
Anforderungen, die der EuGH in seinem Urteil aufgestellt habe, kénne eine dauerhafte Lésung nur
in einer wesentlichen Anderung des US-amerikanischen Rechts liegen, die in absehbarer Zeit nicht
zu erwarten sei.® Demgegeniliber gehen die meisten anderen deutschen und EU-
Datenschutzbehdérden® ebenso wie die Kommission, die deutsche Bundesregierung® und andere

8 So etwa die Konferenz der deutschen Datenschutzbeauftragten, vgl. das Positionspapier der DSK vom 21.10.2015,

https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/EuGH erkl rt Safe Harbour f r ung ltig -
UPDATE/DSK Positionspapier 151026.pdf.

% Positionspapier des ULD Schleswig-Holstein vom 14.10.2015 zum Urteil des Gerichtshofs der Europaischen Union vom
6. Oktober 2015, C-362/14, abrufbar unter
https://www.datenschutzzentrum.de/uploads/internationales/20151014 ULD-Positionspapier-zum-EuGH-Urteil.pdf.

91 So etwa der britische Deputy Commissioner and Director of Data Protection, David Smith, vgl.
https://iconewsblog.wordpress.com/2015/10/27/the-us-safe-harbour-breached-but-perhaps-not-destroyed/.

92 Antwort der Bundesregierung auf die Kleine Anfrage verschiedener Abgeordneten und der Fraktion DIE LINKE, BT-
Drucksache 18/7134, Vorabfassung vom 21.12.2015, S. 4..
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Stimmen in der Literatur® davon aus, dass eine Dateniibermittlung jedenfalls vorlaufig noch auf
SDPC oder bestehende BCR gestiitzt werden kann.** Neue Genehmigungen fiir BCR oder individu-
elle Datenexportvertrage sollen aber derzeit nicht erteilt werden. Damit haben Unternehmen, die
bislang noch nicht tber genehmigte BCR verfligen, derzeit allerdings gar keine Mdéglichkeit, auf
diese Alternative umzustellen. Nach Auffassung des cep kdnnen SDPC und BCR derzeit keine hin-
reichenden Garantien i.S.v. Art. 26 Abs. 2 DSRL bieten und stellen daher keine rechtssicheren Alter-
nativen dar.

Nachfolgend wird zundchst der Meinungsstand zur weiteren Verwendbarkeit von SDPC und BCR
im Einzelnen dargestellt (vgl. sogleich Ziffer 7.1.1). Im Anschluss hieran wird dann die Einschatzung
des cep nadher dargelegt (vgl. unten Ziffer 7.1.2).

7.1.1 Zum Meinungsstand im Einzelnen

Nach Auffassung des ULD Schleswig-Holstein ist die Ubermittlung personenbezogener Daten in
die USA auf der Basis von SDPC bei konsequenter Anwendung der Vorgaben des EUGH nicht mehr
zuldssig. Denn der US-Datenimporteur kdnne nicht garantieren, wissentlich keinen Gesetzen zu
unterliegen, die ihm die Einhaltung der nach den SDPC obliegenden Pflichten unmdglich mach-
ten.” Hierzu sei er aber nach den Kommissionsentscheidungen zu den Standardvertragen ver-
pflichtet. Der Datenexporteur miisse daher den Standardvertrag kiindigen oder die Dateniiber-
mittlung aussetzen.*

Auch die Artikel 29-Datenschutzgruppe hat in ihrer Stellungnahme vom 16. Oktober 2015°” an-
gemerkt, dass die bestehenden Ubermittlungsinstrumente im Fall der massenhaften und willkiirli-
chen Uberwachung ,keine Lésung darstellen”. Daher werde die Gruppe weiter untersuchen, wie
sich das EuGH-Urteil auf andere Ubermittlungsinstrumente auswirke. Wahrend der Zeit dieser Un-
tersuchung kdonnten SDPC und BCR grundsatzlich weiter verwendet werden. Dennoch wiirden die
Datenschutzbehdrden weiterhin bestimmte Ubermittlungen untersuchen und ggf. ihre Befugnisse
zum Schutz von Einzelpersonen ausiiben. Unternehmen sollten rechtliche oder technische Lésun-
gen zur Einhaltung des EU-Datenschutzes erwdgen. Daneben fordert die Gruppe die EU-
Mitgliedstaaten und die EU-Institutionen nachdriicklich dazu auf, in Zusammenarbeit mit den US-
amerikanischen Behorden Lésungen zu finden, etwa durch Abschluss eines zwischenstaatlichen
Abkommens, das Betroffenen in der EU starkere Garantien u.a. im Hinblick auf Kontrollen des staat-
lichen Zugriffs, Transparenz, VerhdltnismaBigkeit und Rechtsmittel biete. Falls bis Ende Januar 2016
noch keine angemessene Losung gefunden worden sei, seien die EU-Datenschutzbehorden ver-
pflichtet, alle notwendigen und angemessenen MalBnahmen und notfalls auch koordinierte Durch-
setzungsmallnahmen zu ergreifen - je nachdem, wie die Gruppe bis dahin die Zuldssigkeit der
tbrigen Ubermittlungsinstrumente einschitze.

Die Konferenz der deutschen Datenschutzbeauftragten (DSK) stellt in ihrem Positionspapier
vom 21.10.2015% ebenfalls die Zuldssigkeit von Transfers auf Basis von SDPC und BCR in Frage,
ohne dies jedoch naher zu begriinden. Sie teilt lediglich mit, dass die deutschen Behérden derzeit
keine neuen Genehmigungen fiir Datenlibermittlungen in die USA auf Grundlage von BCR oder
individuellen Datenexportvertragen erteilen werden. Die Behdrden wiirden vielmehr ihre Priifbe-

% Borges, NJW 2015, S. 3617 (3620).

% Naher hierzu sogleich unter Ziffer 7.1.1.

% Siehe hierzu auch unten Ziffer 7.1.2.3.

% Positionspapier des ULD Schleswig-Holstein (Fn. 90), Ziffer 4.

9 Statement der Artikel-29-Datenschutzgruppe vom 16. Oktober 2015, vgl. Fn. 63.

% Positionspapier der DSK vom 21.10.2015, abrufbar unter
https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/EuGH erkl rt Safe Harbour f r ung ltig -

UPDATE/DSK Positionspapier 151026.pdf.
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fugnisse nach Art. 4 der Kommissionsentscheidungen austiben und dabei die Grundsatze des
EuGH zugrunde legen. Dies spricht fur eine eher kritische Sichtweise. Bereits in ihrer Pressemittei-
lung vom 24. Juli 2013% nach Bekanntwerden des routinemafBigen Zugriffs des US-amerikanischen
Geheimdienstes hatte die DSK die Auffassung vertreten, dass ein angemessener Schutz auch durch
die SDPC nicht (mehr) gewahrleistet werden kdnne.

Ahnlich haben sich der Hamburgische'® und der Rheinland-Pfilzische Datenschutzbeauftrag-
te'?" gedullert. Letztgenannter hat angekiindigt, ab dem 01.02.2016 Uberprifen zu wollen, ob die
US-Datenimporteure ihren Mitteilungspflichten bei Bekanntwerden entgegenstehender US-
amerikanischen Rechtsvorschriften nachgekommen sind und der EU-Datenexporteur hierauf an-
gemessen reagiert und insbesondere den Datenlibermittlungsvertrag geklindigt habe.

Die Kommission hat am 06.11.2015 eine Mitteilung an das Europdische Parlament und den Rat
betreffend die Ubermittlung personenbezogener Daten von der EU in die USA nach dem
,Schrems”-Urteil des EuGH veréffentlicht.'? Darin fiihrt sie aus, dass alternative Ubermittlungsin-
strumente weiter verwendet werden diirfen. Hierzu verweist sie'® auf die Aussage der Art. 29-
Datenschutzgruppe in ihrer vorstehend zitierten Stellungnahme vom 16.10.2015.'* Die Gruppe
hatte aber zunachst lediglich wahrend der Priifphase bis Ende Januar 2016 griines Licht fur die
weitere Verwendung von SDPC und BCR gegeben. Die Kommission scheint jedoch davon auszu-
gehen, dass SDPC und BCR unabhangig von dieser ,Galgenfrist” ' grundsatzlich weiterhin taugli-
che Mittel sind. Denn sie hebt die bindende Wirkung der Kommissionsentscheidungen zu den
SDPC hervor, die von den nationalen Behorden grundsatzlich akzeptiert werden miissten. Diese
dirften einen Datentransfer in ein Drittland nicht allein mit der Begriindung untersagen, dass die
SDPC keine hinreichenden Garantien boten. Die Behorden diirften die Klauseln im Lichte der vom
EuGH im ,Schrems-Urteil” aufgestellten Anforderungen untersuchen und bei Zweifeln einen Fall
vor die nationalen Gerichte bringen, damit diese den Fall dann dem EuGH zur Vorabentscheidung
vorlegen kénnten.'® Die Kommission kniipft die Nutzung alternativer Ubermittlungsmethoden
jedoch an zwei Bedingungen: Zum einen erinnert sie daran, dass die originare Datenerhebung und
Verarbeitung vor dem Transfer ebenso wie dieser im Einklang mit der DSRL und den nationalen
Umsetzungsgesetzen erfolgen muss. Zweitens misse der Datenexporteur gegebenenfalls zusatzli-
che MalBnahmen zum Schutz der Ubermittelten personenbezogenen Daten ergreifen, wenn er
erfahre, dass sich der Datenimporteur aufgrund der Rechtslage in seinem Land zur Einhaltung sei-
ner vertraglichen Verpflichtungen gehindert sieht. Denn die Verantwortung fiir das Vorhandensein
ausreichender Garantien, bei deren Vorliegen personenbezogene Daten auch in ein Drittland ohne
angemessenes Schutzniveau libertragen werden diirfen, liege bei der verantwortlichen Stelle und
damit maBgeblich beim EU-Datenexporteur.'”” Die Spanne solcher SchutzmafBnahmen, die der
Datenexporteur in Erwdgung ziehen musse, reiche von technischen, organisatorischen, geschafts-

% Pressemitteilung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. Juli 2013, vgl. Fn.
26.

190 Information zum Safe-Harbour-Urteil des Européischen Gerichtshofs” des Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit vom 05.11.2015, https://www.datenschutz-
hamburg.de/uploads/media/Information zum Safe-Harbour-Urteil des Europaeischen Gerichtshofs.pdf.

191 “Folgerungen des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz aus dem
Urteil des EUGH vom 6. Oktober 2015 (C-62/14) ,Safe Harbour”,
https://www.datenschutz.rlp.de/de/aktuell/2015/images/20151026 Folgerungen des LfDlI RLP zum EuGH-

Urteil Safe Harbour.pdf.

102 EU-Kommission, Communication from the Commission to the European Parliament and the Council on the Transfer of
Personal data from the EU to the United States of America under Directive 95/46/EC following the Judgment by the
Court of Justice in Case C-62/14 (Schrems), COM(2015) 566 final.

193 EU-Kommission, Communication (vgl. Fn. 102), S. 12, 15.

104 Statement der Artikel-29-Datenschutzgruppe vom 16. Oktober 2015, vgl. Fn. 62.

195 Kuhling/Heberlein, NVwZ 2016, S. 7 (12).

196 EU-Kommission, Communication (vgl. Fn. 102), S. 6.

197 EU-Kommission, Communication (vgl. Fn. 102), S. 12f,, 14, 15.
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modellbezogenen oder rechtlichen MaBBnahmen bis hin zu einer Aussetzung der Ubermittlung
oder Kiindigung des Datenexportvertrags.'®

Die Ausfiihrungen der Kommission und der DSK lassen sich so deuten, dass SDPC jedenfalls in be-
stimmten Fallen noch verwendet werden kdnnen, jedoch Erganzungen zur Absicherung des Ga-
rantieniveaus erforderlich sind.’® Die insoweit geforderten ZusatzmaBBnahmen der Datenexporteu-
re sollen offenkundig die (nunmehr) unzureichenden Garantien, die das Ubermittlungsinstrument
als solches bietet, ergdnzen und so wieder auf das erforderliche Mal3 aufstocken. Unternehmen
sollen sich nach Ansicht der DSK'° insoweit an zwei Dokumenten™" orientieren, in denen ver-
schiedene technische Mittel wie etwa die Verwendung sicherer Verschliisselungsverfahren insbe-
sondere beim Transport und bei der Speicherung von personenbezogenen Daten empfohlen wer-
den. Hierdurch konnte eine nachtragliche Entschliisselung (etwa durch US-amerikanische Geheim-
dienste) zumindest erschwert werden.''? Ferner sollen sich Dienstleister hinsichtlich der Einhaltung
der Datenschutz- und IT-Sicherheitsstandards einem Zertifizierungsverfahren bei einer unabhangi-
gen Prifstelle unterwerfen. US-Datenimporteure sollen vertraglich verpflichtet werden, ihren EU-
Auftraggebern zu Priifzwecken Zugriff auf Protokolldaten zu gewahren. Dies legt den Schluss nahe,
dass aus Sicht der DSK eine Ergdnzung der Datenexportvertrage um eine entsprechende vertragli-
che Verpflichtung zur wirksamen Verschliisselung und zur Einsichtnahme in Protokolldaten zu ei-
ner RechtmaBigkeit der Datentibermittlung in die USA fiihren kann.'"®

Auch nach einer Ansicht in der Literatur sind Datentransfers in die USA nunmehr nicht pauschal
unzuldssig. Eine Speicherung von Daten, die den Zugriff durch US-amerikanische Stellen ermdgli-
che, sei nicht schlechthin mit Art. 7, 8 GRC unvereinbar. Es komme auf die Intensitat und Gefahr fir
die Personlichkeitsrechte des Betroffenen und damit auf eine Abwagung im Einzelfall an.'™* Die
bloRe vertragliche Vereinbarung von Datenschutzanforderungen ohne Kontrolle durch einen un-
abhangigen Dritten genlige jedoch nicht. Dies gelte auch bei SDPC. Vielmehr miisse sich der Da-
tenexporteur selbst von der Einhaltung Uberzeugen. Zertifizierungen oder sonstige Kontrollme-
chanismen sollen ausreichen, um eine hinreichende Uberpriifung im Sinne des EuGH-Urteils zu
gewahrleisten.'”®

Dennoch wird Uberwiegend bezweifelt, dass die Kommissionsentscheidungen zu den SDPC bei
Heranziehung des vom EuGH im ,Schrems-Urteil” aufgestellten Priifmal3stabs Bestand haben kon-
nen.''® Die Begriindung des EuGH sei in gro3en Teilen auf die Entscheidungen zu den SDPC liber-
tragbar.’ Die formalen Defizite seien identisch. Die Kommission habe auch in den Entscheidungen
zu den SDPC keine Feststellungen getroffen, ob die zwingenden nationalen Gesetzesvorschriften
im Drittland zum Schutz wichtiger Interessen, die nach den Entscheidungen pauschal Geltungsvor-
rang gegeniiber den Grundsatzen in den Standardvertrigen gendssen, angemessen seien. Auch
die Grundrechtsgefdhrdung sei die gleiche. Bei der gebotenen grundrechtskonformen Auslegung
der Art. 26 Abs. 2 und 4 DSRL ergebe sich, dass SDPC nur (iber solche Datenschutzdefizite hinweg-
helfen konnten, die sich durch eine bilaterale, privatrechtliche Vereinbarung ausgleichen lassen.

198 EU-Kommission, Communication (vgl. Fn. 102), S. 13.

199 vgl. auch Piltz, K&R 2016, S. 1 (6).

110 positionspapier der DSK vom 21.10.2015 (Fn. 98), S. 2.

" EntschlieBung zur ,Gewahrleistung Menschenrechte bei der elektronischen Kommunikation” vom 27.03.2014, erlas-
sen auf der 87. Konferenz der Datenschutzbeauftragten des Bundes und der Lander, und ,Orientierungshilfe - Cloud
Computing der Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der
Landersowie der Arbeitsgruppe Internationaler Datenverkehr des Diisseldorfer Kreises, Version 2.0 vom 09.10.2014.

12 Piltz, K&R 2016, S. 1 (6).

13 Ausfuhrlicher zu dieser Thematik Piltz, K&R 2016, S. 1 (6).

114 Borges, NJW 2015, S. 3617 (3620).

15 Borges, NJW 2015, S. 3617 (3620).

16 Moos/Schefzig, CR 2015, S. 625 (631f.).

17 Piltz, K&R 2016, S. 1 (6).
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Dies sei bei Defiziten aufgrund staatlicher Zugriffsbefugnisse aber gerade nicht der Fall. Sei ein
grundrechtswidriger staatlicher Datenzugriff moglich, kdnne daher wohl auch der Abschluss eines
Standardvertrags keinen Zustand herstellen, der den Anforderungen der DSRL und der GRC genii-
ge.""® Es handle sich daher nicht um eine garantiert nachhaltige Losung. Auch BCR konnten den
Zugriff staatlicher Sicherheitsbehdrden nicht verhindern und daher wohl ebenfalls das aus diesen
Grinden unzureichende Datenschutzniveau nicht kompensieren. Unklar sei, ob der EuGH die
Kommissionsentscheidungen zu den SDPC fiir unglltig erklaren kdnne. Denn diese konnten in
bestimmten Situationen weiterhin einsetzbar sein. lhre Verwendbarkeit sei eher eine Frage des
Einzelfalls und liege in der Verantwortung des Datenexporteurs. ''* Andere wie wohl auch die deut-
sche Bundesregierung gehen davon aus, dass die Kommission ihre Entscheidungen in naherer
Zukunft selbst Gberpriifen und ggf. anpassen wird.™® Soweit ein grundrechtswidriger Zugriff dro-
he, misse die Kommission den Einsatz der SDPC entsprechend einschranken.'”

7.1.2 cep-Einschdtzung

Ob die SDPC und BCR langfristig weiter verwendet werden kdnnen, hangt davon ab, ob die Man-
gel, die der EuGH dem ,Safe Harbour“-Regime bescheinigt hat,’** auch bei diesen Instrumenten
bestehen. Die folgende Analyse wird auf Basis der Rechtslage zum Zeitpunkt des ,Schrems-Urteils”
vorgenommen.'?

7.1.2.1 Gleiche Mdngel wie ,Safe Harbour”?

Die Kommission hat im jeweiligen Art. 1 der Entscheidungen zu den SDPC festgestellt, die Stan-
dardvertragsklauseln galten als ausreichende Garantien im Sinne von Art. 26 Abs. 2 DSRL. Fraglich
ist insoweit bereits, ob die Kommission die Schutzwirkung dieser Garantien hinreichend geprift
und begriindet hat.'** Auch diesbeziiglich hat die Kommission einen Wertungsspielraum, der wohl
entsprechend dahingehend begrenzt sein diirfte, als die Kommission eine strikte Kontrolle der
Anforderungen aus Art. 25, 26 DSRL im Lichte der GRC vorzunehmen hat.'® Jedenfalls bei der ge-
botenen Uberpriifung ihrer Entscheidungen miisste die Kommission zu dem Ergebnis kommen,
dass diese Garantien derzeit nicht ,ausreichend” sind, um den Schutz der Privatsphare, der Grund-
rechte und Grundfreiheiten der Personen sowie hinsichtlich der Ausliibung der damit verbundenen
Rechte zu gewéhrleisten. Dies ergibt sich aus folgenden Uberlegungen:

Geht man davon aus, dass in den USA noch immer eine generelle Zugriffsregelung und -praxis
existiert, die sich nicht auf dasjenige beschrankt, was (nach EU-Verstandnis) zum Schutz der natio-
nalen Sicherheit absolut notwendig und verhaltnismaRig ware, so verletzt eine Regelung, die einen
solchen generellen Zugriff ermdglicht, nach Auffassung des EuUGH den Wesensgehalt des durch Art.
7 der Charta garantierten Grundrechts auf Achtung des Privatlebens. Die Gefahr des routinemafi-
gen Zugriffs der US-Geheimdienste ist aber nicht auf personenbezogene Daten von EU- Biirgern
beschrankt, die Giber ,Safe Harbour” in die USA gelangt sind. Betroffen sind vielmehr alle Daten, die

18 Moos/Schefzig, CR 2015, S. 625 (632).

1% Moos/Schefzig, CR 2015, S. 625 (632).

120 pjltz, K&R 2016, S. 1 (6); Antwort der Bundesregierung auf die Kleine Anfrage verschiedener Abgeordneten und der
Fraktion DIE LINKE, BT-Drucksache 18/7134, Vorabfassung vom 21.12.2015, S. 8.

121 Borges, NJW 2015, S. 3617 (3620).

122 Hierzu im Einzelnen oben unter Ziffer 5.3.2.

123 Unten unter Ziffer 8.3.6 wird dann kurz darauf eingegangen, ob der geplante ,EU-U.S. Privacy Shield” und die in der
Zwischenzeit erfolgten rechtlichen Reformen in den USA zu einem anderen Ergebnis flihren kénnte.

124 In der ,Schrems-Entscheidung” hatte der EuGH der Kommission vorgeworfen, dass sie das Bestehen eines angemes-
senen Schutzniveaus in den USA nicht festgestellt habe. Erforderlich sei insoweit eine gebiihrend begriindete Feststel-
lung (vgl. EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Rn. 96, 97). Im Rahmen des Art. 26 Abs. 2 muss die Kommission
zwar nicht die Angemessenheit des Schutzniveaus priifen, aber das Vorliegen ausreichender Garantien.

125 5o der EuGH zum Wertungsspielraum der Kommission bei der Prifung der Angemessenheit nach Art. 25 Abs. 2, 6
DSRL.
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auf US-amerikanischen Servern gespeichert sind, unabhangig davon, auf welcher Rechtsgrundlage
diese aus der EU dorthin gelangt sind. Damit besteht die Gefahr von Eingriffen in den Wesensge-
halt des Grundrechts auf Achtung des Privatlebens auch fiir personenbezogene Daten, die auf Ba-
sis von SDPC oder BCR in die USA lbermittelt wurden. Durch den Abschluss von SDPC oder BCR
konnen solche Zugriffe nicht verhindert werden. Die Grundrechtsgefahrdungslage ist also insoweit
die gleiche wie bei der Ubertragung nach ,Safe Harbour”,'2

Ungeachtet dessen diirfte es auch bei den Entscheidungen zu den SDPC ebenso wie bei den BCR
an wirksamen Uberwachungs- und Kontrollmechanismen fehlen, die es erlauben, etwaige Versto-
Be zu ermitteln und zu ahnden. Darliber hinaus sehen auch die Entscheidungen zu den SDPC kei-
nen wirksamen gerichtlichen Rechtsschutz gegen staatliche Eingriffe vor. Zwar enthalt deren Klau-
sel 3 jeweils eine Drittbeglinstigtenklausel, mit denen der Betroffene bestimmte Regelungen, die
im Verhaltnis Datenexporteur-Datenimporteur gelten, selbst gegeniiber einer der beiden Ver-
tragsparteien geltend machen kann. Soweit in Klausel 3 gelistet, entfalten die in diesen Klauseln
festgeschriebenen Datenschutzgrundsatze damit eine Schutzwirkung zugunsten des Betroffenen.
Dieser kann dann gegen die Verletzung einer drittschiitzenden Klausel vorgehen und ggf. Scha-
densersatzanspriiche geltend machen. Hierzu kann er gemal3 Klausel 7 auch ein Schlichtungsver-
fahren anstrengen oder die Gerichte des Mitgliedstaats anrufen, in dem der Datenexporteur nie-
dergelassen ist. Vorrangig muss er jedoch gegen den Datenexporteur vorgehen; gegen den Daten-
importeur kann er gemal Klausel 3 Abs. 2 nur vorgehen, wenn das Unternehmen des Datenexpor-
teurs faktisch oder rechtlich nicht mehr besteht.’?” Ein Rechtsmittel gegen Grundrechtseingriffe
durch staatliche MalBnahmen oder wirksame administrative oder gerichtliche Rechtsbehelfe, die es
dem Betroffenen erlauben, Zugang zu den sie betreffenden personenbezogenen Daten zu erhal-
ten oder ihre Berichtigung oder Loschung zu erwirken, sehen weder die Kommissionsentschei-
dungen zu den SDPC noch der BCR-Rahmen vor. Daher liegt der Schluss nahe, dass auch die Ent-
scheidungen zu den SDPC und die BCR gleichermal3en wie die ,Safe Harbour“-Grundsatze den
Wesensgehalt des in Art. 47 GRC verankerten Grundrechts auf wirksamen gerichtlichen Rechts-
schutz verletzen.

Fraglich ist, ob die Kommissionsentscheidungen zu den SDPC dariliber hinaus ebenso wie Art. 3 der
»Safe Harbour“-Entscheidung die Befugnisse der unabhédngigen nationalen Datenschutzbehorden
in unzuldssiger Weise beschneiden.

Art. 4 Abs. 1 der Entscheidungen zu den SDPC'® ermachtigt die mitgliedstaatlichen Kontrollstellen,
zum Zwecke des Schutzes von Privatpersonen in Bezug auf die Verarbeitung ihrer personenbezo-
genen Daten die Datenubermittlung in Drittlander unter bestimmten Voraussetzungen zu verbie-
ten oder auszusetzen. Dies soll beispielsweise dann méglich sein, wenn feststeht, dass der Daten-
importeur (oder Unterauftragsdatenverarbeiter) nach seinem innerstaatlichen Recht gezwungen
ist, vom vereinbarten Datenschutz in einem Mal abzuweichen, das lber die in Art. 13 DSRL gere-
gelten erforderlichen Beschrankungen des Datenschutzes hinausgeht. Zusatzlich missen sich die-
se zwingenden nationalen Anforderungen wahrscheinlich sehr nachteilig auf die Garantien aus-
wirken, die die SDPC bieten sollen.'® Gleiches gilt, wenn eine zustandige Kontrollstelle die Nicht-
einhaltung der Klauseln durch den Datenimporteur festgestellt hat oder eine hohe Wahrschein-

126 Ebenso Moos/Schefzig, CR 2015, S. 625 (632) (siehe schon oben unter Ziffer 7.1.1).

127 Selbst dann kann der Betroffene beispielsweise wegen des fehlenden Verweises auf Klausel 5 lit. f) bzw. d) in Klausel 3
Abs. 2 gegeniliber dem Datenimporteur keine Priifung von dessen Datenverarbeitungseinrichtungen zur Kontrolle der
unter die Klauseln fallenden Verarbeitungstatigkeiten durchsetzen.

128 Entscheidung 2001/497/EG (Standardvertrag | und Il) und Beschluss 2010/87/EU (Auftragsdatenverarbeiter), vgl. Fn.
67.

129 vgl. Art. 4 Abs. 1 lit. a). der Entscheidung 2001/497/EG.
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lichkeit fur deren Nichteinhaltung besteht und hierdurch ein nicht wieder gutzumachender Scha-
den entstlinde.'°

Es liegt nicht ganz fern, dass auch diese Voraussetzungen die Schwelle fiir Eingriffsmanahmen
jedenfalls in gewisser Weise erh6hen und damit den nationalen Kontrollstellen Befugnisse entzie-
hen, die ihnen nach Art. 28 DSRL im Lichte der GRC zustehen. Insoweit hatte die Kommission eben-
so wie in der ,Safe Harbour”-Entscheidung ihre Kompetenzen Uberschritten, so dass der jeweilige
Art. 4 der Entscheidungen zu den SDPC unguiltig ware.

7.1.2.2 Zwischenfazit

Damit kann festgestellt werden, dass die Ubermittlungsinstrumente der SDPC und BCR weithin an
denselben Unzuldnglichkeiten kranken, wie sie der EUGH beziiglich des ,Safe Harbour”-Systems
festgestellt hat. Auch insoweit fehlt es an einer wirksamen Kontrolle der Einhaltung der SDPC und
BCR durch eine unabhéangige Stelle. Zudem unterliegen durch SDPC und BCR Ubermittelte perso-
nenbezogene Daten von EU-Biirgern gleichermal3en dem (unverhaltnismaBigen) Zugriff durch US-
amerikanische Behorden. Auch hinreichende Rechtsschutzmoglichkeiten fir EU-Blirger werden
weder durch die Kommissionsentscheidungen noch durch die BCR geschaffen. Insoweit handelt es
sich um rechtsstaatliche Defizite der USA, die nicht durch vertragliche Regelungen kompensiert
werden konnen."”" Aus diesen Griinden kann der bereits erfolgte oder kiinftige Einsatz von SDPC
und BCR aus Sicht des cep derzeit keine ausreichenden Garantien i.S.v. Art. 26 Abs. 2 DSRL, Art. 42
Abs. 1 DSGV bieten, welche die fehlende Angemessenheit des Datenschutzniveaus in den USA
kompensieren und einen legalen Transfer personenbezogener Daten in die USA rechtfertigen
konnten.

7.1.2.3 Konsequenzen fiir kiinftige Dateniibermittlungen auf Basis von SDPC und BCR

Unklar ist, welche Handlungsmaoglichkeiten die nationalen Aufsichtsbehorden angesichts der obi-
gen Erkenntnisse beziiglich solcher Ubermittlungen haben, die auf SDPC oder BCR gestiitzt sind.
Da dem EuGH beziiglich der Kommissionsentscheidungen zu den SDPC das Verwerfungsmonopol
zusteht und diese daher bis auf Weiteres wirksam und damit bindend bleiben, diirften die nationa-
len Datenschutzbehorden keine diesen Entscheidungen ,zuwiderlaufenden MaBnahmen” tref-
fen. Aber was ware eine zuwiderlaufende MaBnahme?

Der EuGH flihrt insoweit aus, dass die nationalen Kontrollstellen nicht befugt sind, selbst die Ungiil-
tigkeit einer solchen Entscheidung festzustellen.'** Dies prazisiert er dahingehend, dass die natio-
nalen Behorden keinen Rechtsakt erlassen dirfen, mit dem verbindlich festgestellt wird, dass das
Drittland kein angemessenes Schutzniveau gewahrleistet.** Ubertragen auf die Entscheidungen zu
den SDPC diirften die nationalen Datenschutzbehorden keine verbindliche Feststellung treffen,
dass die SDPC keine ,angemessenen Garantien” i.5.d. Art. 26 DSRL bieten. Dies bedeutet aber wohl
lediglich, dass die Behdrden nicht allgemeingliltig feststellen diirfen, dass die Kommissionsent-
scheidungen zu den SDPC generell keinen angemessenen Schutz bieten. Oder verbietet die Bin-
dungswirkung der Kommissionsentscheidungen der Behorde auch im Einzelfall, eine bestimmte
Dateniibermittlung auf der Basis von SDPC mit der Begriindung zu untersagen oder auszusetzen,

130 Vgl. Art. 4 Abs. 1 lit. b), ), der Entscheidung 2001/497/EG.

131 Zu diesem Ergebnis tendieren nach Aussage des Hamburgischen Landesdatenschiitzers Johannes Caspar nunmehr
offenbar auch die deutschen Datenschutzbehérden, vgl. http://www.heise.de/newsticker/meldung/EU-US-
Datenschutz-Nachfolgeabkommen-fuer-Safe-Harbour-auf-der-Kippe-3089437.html.

132 So der EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 52 bezlglich der ,Safe Harbour”-Entscheidung.

133 So der EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 62 beztiglich der ,Safe Harbour”-Entscheidung.

134 So der EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 52 bezlglich der ,Safe Harbour”-Entscheidung.
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dass diese jedenfalls bezogen auf den konkreten Transferkeine addquate Garantie i.S.v. Art. 26 Abs.
2 DSRL bieten kénnen?

Hierzu ist zu beachten, dass der EuGH das Priifungsrecht der nationalen Kontrollstellen im
»Schrems-Urteil” betont und gestarkt hat. Auch bei Existenz einer grundsatzlich bindenden Ange-
messenheitsentscheidung der Kommission dirfen und missen diese in volliger Unabhdngigkeit
prifen, ob bei der Ubermittlung der betreffenden Daten die Anforderungen der DSRL gewahrt
werden. Sind aber Angemessenheitsentscheidungen einer solchen Kontrolle nicht entzogen, muss
dies gleichermaflen fiir die Entscheidungen zu den SDPC gelten. Dies wiirde bedeuten, dass die
nationalen Datenschutzbehdrden bei der Beurteilung von Datentibermittlungen im Einzelfall pri-
fen diirfen, ob die SDPC im konkreten Fall angemessene Garantien i.S.d. Art. 26 Abs. 2 DSRL bieten.
Was aber kann und soll eine Behorde tun, die bei der Priiffung eines bestimmten Datentransfers in
die USA zu dem Ergebnis kommt, dass dies nicht der Fall ist? Darf sie dann lediglich ihr (angesichts
der Forderung des EuGH im Schrems-Urteil'* von den EU-Mitgliedstaaten noch zu schaffendes)
Klagerecht austiiben, um die fragliche Entscheidung im Vorabentscheidungswege vor den EuGH zu
bringen? Der Betroffene ware dann bis zu einer solchen Entscheidung des EuGH (ber die Giiltigkeit
der Kommissionsentscheidungen zu den SDPC schutzlos, wenn die Behérde den Datentransfer
nicht wenigstens bis dahin aussetzen dirfte. Im Ergebnis waren die nach Ansicht des EuGH so
wichtigen Kontrollstellen jedenfalls voriibergehend eher ,zahnlose Tiger”. Daher spricht viel dafiir,
dass die nationalen Datenschutzbehdrden grundsatzlich alle Befugnisse im Rahmen von Art. 28
DSRL ausuben und insbesondere auch Datentransfers im Einzelfall untersagen dirfen. Dagegen
spricht allerdings, dass eine einheitliche Anwendung des Unionsrechts und Rechtssicherheit, die
das Verwerfungsmonopol des EuGH sicherstellen soll, jedenfalls voriibergehend nicht gewahrleis-
tet ware, wenn die nationalen Kontrollstellen hier zu unterschiedlichen Bewertungen kommen.

Méglich ist aber in jedem Fall eine Untersagung des Datentransfers, die die Entscheidungen zu den
SDPC selbst erlauben und die damit keine ,zuwiderlaufende MaBnahme” ware.

Wie oben ausgefiihrt, diirffen die nationalen Kontrollstellen nach Art. 4 Abs. 1 lit. a) der Entschei-
dungen zu den SDPC die Dateniibermittlung in Drittldander u.a. dann verbieten oder aussetzen,
wenn feststeht, dass der Datenimporteur nach seinem innerstaatlichen Recht gezwungen ist, vom
vereinbarten Datenschutz in einem Mal3 abzuweichen, das tber die in Art. 13 DSRL geregelten fir
eine demokratische Gesellschaft erforderlichen Beschrankungen des Datenschutzes hinausgeht,
und dass sich diese zwingenden nationalen Anforderungen wahrscheinlich sehr nachteilig auf die
Garantien auswirken, die die SDPC bieten sollen.™® Fraglich ist in diesem Zusammenhang bereits,
ob die Kommission vor Erlass der Entscheidung hinreichend gepriift hat, in welchem Umfang in
den USA zwingende nationale Vorschriften existieren, die (iber dieses MaR hinausgehen.

Geht man davon aus, dass es feststeht, dass US-Datenimporteure rechtlich verpflichtet sind, US-
amerikanischen Geheimdiensten in zu weitem Umfang Zugriff auf personenbezogene Daten von
EU-Birgern zu gewdhren, so diirften diese Voraussetzungen erfiillt sein.

Zwar regelt die Entscheidung 2001/497/EG in Anlage 2 zum Standardvertrag | ausdrticklich, dass
zwingende nationale Vorschriften, an die der Datenimporteur nach nationalem Recht gebunden
ist, Vorrang vor den SDPC haben und die durch diese bezweckte Schutzgarantie somit einschran-
ken kénnen. Dieser Geltungsvorrang gilt jedoch nur fiir solche zwingende Anforderungen, die
nicht weitergehen, als es in einer demokratischen Gesellschaft unter Zugrundelegung der in Art. 13
Abs. 1 DSRL aufgefiihrten Interessen erforderlich ist. Damit lieBen sich staatliche Zugriffe der US-
amerikanischen Behorden ,rechtfertigen”, die notwendig zum Schutz eines der dort genannten

135 So der EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 65.
136 \Vgl. Art. 4 Abs. 1 lit. a).
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Interessen sind, beispielsweise fiir die Sicherheit des Staates, die Landesverteidigung, die offentli-
che Sicherheit oder die Strafverfolgung. Der US-Datenimporteur wiirde seine Vertragspflichten
unter den Klauseln dann insoweit nicht verletzen. Eine pauschale und uneingeschrankte Zugriffs-
moglichkeit der US-amerikanischen Behoérden ist jedoch nicht ,notwendig” und geht damit tber
die Grenzen dieser Einschrankungsmadglichkeiten hinaus. Durch die Herausgabe der Daten auf eine
solche Anfrage hin wiirde der Datenimporteur dann seine vertraglichen Pflichten verletzen. Auch
von einer sehr nachteiligen Wirkung ist bei zu weiter Zugriffsbefugnis der US-amerikanischen Ge-
heimdienste auszugehen, da diese die mit den SDPC anvisierten Garantien vollkommen untergra-
ben. Damit waren die nationalen Kontrollbehorden bei unverhaltnismaligen Zugriffsrechten der
US-Behorden bereits aufgrund der SDPC befugt, die Dateniibermittlung auf deren Basis zu verbie-
ten oder auszusetzen.

Ferner ware nach den SDPC unter Umstanden schon der Datenexporteur selbst verpflichtet, die
Ubermittlung auszusetzen oder vom Standardvertrag zuriickzutreten. Bei Abschluss der Datenex-
portvertrage unterwerfen sich Datenexporteur und insbesondere der Datenimporteur den in den
SDPC naher geregelten Datenschutzverpflichtungen und geben bestimmte Zusicherungen und
Garantien. So garantiert der US-Datenimporteur unter anderem, dass er seines Wissens keinen na-
tionalen Gesetzen unterliegt, die ihm die Erflllung seiner Vertragspflichten unmaoglich machen.’’
Zugleich verpflichtet er sich, bei Gesetzesanderungen, die sich voraussichtlich sehr nachteilig auf
die mit den Klauseln verbundenen Garantien auswirken, den Datenexporteur zu informieren.'® Der
Datenexporteur ist in diesem Fall gemaR Klausel 5 lit. a) Standardvertrag | und Klausel 5 lit. b) des
Standardvertrags ,Auftragsdatenverarbeiter” berechtigt, die Datenlibermittlung auszusetzen oder
vom Standardvertrag zuriickzutreten. Dies erscheint jedenfalls moglich, soweit die Zugriffsprakti-
ken seit Geltung der SDPC durch Gesetzesverscharfungen ausgeweitet wurden, diese Ausweitung
sich sehr nachteilig auf die mit den Klauseln bezweckte Garantien auswirkt und der Datenimpor-
teur den Datenexporteur hieriiber nicht informiert hat.'*

Nationale Behorden kénnen Transfers auf der Basis von Standardvertrag | auch untersagen, sobald
eine zustandige Kontrollstelle festgestellt hat, dass der Datenimporteur die Vertragsklauseln nicht
einhalt.’* Solange die Zugriffsbefugnis der US-Amerikaner sich nicht im Rahmen des Art. 13 DSRL
halt, hat sie keinen Geltungsvorrang vor den Vertragsklauseln, die daher auch von EU-
Datenexporteur und US-Datenimporteur vollumfanglich einzuhalten sind. Es ist wohl zutreffend,
dass US-Datenimporteure die oben angegebene vertragliche Zusicherung bei der derzeitigen
Rechtslage und weiterhin drohendem generellen Zugriff durch die NSA nicht mehr guten Gewis-
sens geben kann. Daher diirfte eine Verletzung der Klauseln vorliegen, wenn der Datenimporteur
staatlichen Behorden Zugriff auf die Daten gewahrt, ohne dass dies durch tibergeordnete Interes-
sen, die sich im Rahmen des Art. 13 DSRL halten, gerechtfertigt ist.'' Sollten die Kommissionsent-
scheidungen zu den SDPC so auszulegen sein, dass sie eine weitergehende Offenlegung von Daten
erlauben, als es die DSRL erlaubt, ist zweifelhaft, ob die SDPC eine ,hinreichende Garantie” i.S.v. Art.
26 Abs. 2 DSRL bieten kénnen.

137 Passend hierzu sichert gemaB Ziffer | b) Standardvertrag Il auch der Datenexporteur zu, sich im Rahmen des Zumutba-
ren davon Uberzeugt zu haben, dass der Datenimporteur seine Rechtspflichten aus den Klauseln erfiillen kann.

138 Vgl. die Verpflichtungen des Datenimporteurs in Klausel 5 lit. a) Standardvertrag |, abgedruckt im Anhang der Ent-
scheidung 2001/497/EG,; Ziffer Il lit. ¢) Standardvertrag ll, abgedruckt im Anhang der Entscheidung 2004/915/EG sowie
Klausel 5 lit. b) Standardvertrag ,Auftragsverarbeiter”, abgedruckt im Anhang des Beschlusses 2010/87/EU.

139 Ansonsten miisste man argumentieren, dass dieses Aussetzungsrecht auch bei einer sonstigen verbindlichen Ande-
rung der Zugriffsrechte bestehen muss.

140 Vgl. Art. 4 Abs. 1 lit. b) der Entscheidung 2001/497/EG (vgl. Fn. 67).

41 AA. wohl Borges, NJW 2015, S. 3617 (3620). Danach sei dem US-Datenempfanger die Erfiillung seiner Verpflichtungen
moglich. Aus der Unterrichtungspflicht ergebe sich, dass die Herausgabe von Daten bei staatlichen Zugriffsbefugnis-
sen stelle grundsatzlich keinen PflichtverstoR darstelle.
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Ahnliche Fragen stellen sich bei den BCR. So sollen zwingende Erfordernisse nationaler Gesetz-
gebung, auf deren Grundlage die Mitglieder der jeweiligen Unternehmensgruppe ggf. verpflichtet
sind, ihre Verpflichtungen im Rahmen der BCR auBer Acht zu lassen, den BCR allenfalls dann nicht
widersprechen, wenn sie sich im Rahmen dessen halten, was in einer demokratischen Gesellschaft
auf der Basis eines der in Art. 13 Abs. 1 DSRL genannten Interessen notwendig ist.' Dies ist jedoch
bei anlasslosen und unbegrenzten Zugriffsbefugnissen der US-amerikanischen Geheimdienste zu
Zwecken der offentlichen Sicherheit nicht der Fall, da diese Zugriffe weit iber dieses Mal3 hinaus-
gehen. Auch eine Transparenz ist insoweit nicht vollstandig gewahrleistet. Denn ein Unternehmen
ist bei Zweifeln an der Erfillbarkeit seiner Verpflichtungen aus den BCR lediglich dann gehalten,
die Hauptniederlassung der Unternehmensgruppe in der EU oder das EU-Unternehmen, welches
die Haftung fiir den Datenschutz ibernommen hat, iber diesen Konflikt zu informieren, wenn dies
von der zugreifenden Vollzugsbehdrde nicht verboten wurde. Dies ist etwa aus Griinden der Ver-
traulichkeit der MaBnahme maoglich. Relevant wird dies etwa in Féllen, in denen ein Unternehmen
nach US-Recht verpflichtet ist, personenbezogene Daten von EU-Blirgern offenzulegen, die BCR
eine solche Offenlegung aber gerade nicht vorsehen. Heimliche Zugriffe sind damit gerade nicht
ausgeschlossen. '*

Zusatzlich zu moglichen Durchgriffen von Seiten der Datenschutzbehdrden miissen Unternehmen,
die personenbezogene Daten ohne hinreichende rechtliche Grundlage in die USA ibermitteln und
hierdurch Datenschutzverstof3e begehen, als weitere Konsequenz Abmahnungen und einstweilige
Verfligungen von Wettbewerbern flirchten. SchlieBlich ist zu erwarten, dass der EuGH friiher oder
spdter mit den Kommissionsentscheidungen zu den SDPC befasst wird. Es ist nicht auszuschlieBen,
dass der Gerichtshof dabei dhnliche Erwdagungen wie bei ,Safe Harbour” anstellen wird.

7.2 Einwilligung als Rechtsgrundlage fiir Datentransfers

Wie oben dargelegt,'* kann eine Einwilligung unter den Voraussetzungen des Art. 26 Abs. 1 lit. a)
DSRL, Art. 44 Abs. 1 lit. a) DSGV eine transatlantische Ubermittlung personenbezogener Daten
rechtfertigen.

7.2.1 Meinungsstand

Nach Ansicht des ULD Schleswig-Holstein'* ist eine Einwilligung jedoch keine taugliche Rechts-
grundlage fiir eine Ubermittlung personenbezogener Daten in die USA. Diese miisse fiir eine kon-
krete Datenverarbeitung gegeben werden; Generaleinwilligungen fiir eine Vielzahl nicht tberseh-
barer Datenverarbeitungen seien regelmaBig unzulassig. Insbesondere Einwilligungen gegeniiber
Arbeitgebern seien aufgrund des Uber-Unterordnungsverhiltnisses mangels freier Entscheidung
haufig unwirksam. Selbst bei hinreichender Information Uber die Risiken und unterstellter Freiwil-
ligkeit geht das ULD Schleswig-Holstein davon aus, dass die Einwilligung in die Datenlibermittlung
in einen Staat, in dem der Wesensgehalt des Grundrechts auf Achtung der Privatsphare nicht ge-
wahrt werde, der Disposition des Einzelnen entzogen sei. Eine Einwilligung kommt nach Ansicht

142 Working Dokument der Art. 29 Data Protection Working Party on Binding Corporate Rules for International Data Trans-
fers (11639/02/EN WP 74) vom 03.06.2003, 3.3.3.

43 Art. 4 Abs. 2 der Entscheidung 2001/497/EG (vgl. Fn. 67) enthélt bei Verwendung des Standardvertrags Il weitere Aus-
setzungsbefugnisse u.a. flir den Fall, dass der Datenimporteur sich weigert, eindeutige Vertragspflichten zu erfillen.
So kénnte der Importeur sich etwa weigern, Daten nur vertragsgemal weiterzugeben. Eine Weigerung liegt aber
nicht vor, wenn die Erfillung zu einer Kollision mit fir den US-Datenimporteur verbindlichen Rechtsvorschriften fiih-
ren wiirde und diese Vorschriften nicht Giber das hinausgehen, was in einer demokratischen Gesellschaft unter Zu-
grundelegung der in Art. 13 Abs. 1 DSRL aufgefiihrten Interessen erforderlich ist. Bei uneingeschrankter Zugriffsmog-
lichkeit der US-amerikanischen Behorden ist diese Grenze lberschritten und die Befugnis der Behorden bei Weige-
rung erdffnet.

144 Vgl. oben Ziffer 6.3.

145 Positionspapier des ULD Schleswig-Holstein (Fn. 90), Ziffer 3.
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der Kommission sowie der Art. 29-Datenschutzgruppe nur in Fallen in Betracht, in denen der
Datenexporteur direkten Kontakt mit dem Betroffenen hat, die erforderliche Information einfach
bereitgestellt und eine unzweifelhafte Einwilligung eingeholt werden kann.'*¢ Jedweder Zwang,
wie er regelmaBig in durch Uber-Unterordnung und Abhingigkeit gepragten Arbeitsverhaltnissen
drohe, kénne die Einwilligung unwirksam machen; gleiches gelte, wo der Betroffene keine Gele-
genheit hatte, eine echte Wahlentscheidung zu treffen oder vor vollendete Tatsachen gestellt wer-
de. " Vor dem Transfer misse der Betroffene dartiber informiert werden, dass sowie zu welchen
Zwecken und unter welchen Konditionen seine Daten in ein Drittland Gbermittelt werden, in wel-
chem kein angemessenes Datenschutzniveau besteht. Zudem kdnne eine Einwilligung jederzeit
widerrufen werden; in diesem Fall werde jede weitere Verarbeitung unzuldssig. Aufgrund dieser
beschrankten Einsatzmoglichkeiten kdénne die Einwilligung aus Sicht der Art. 29-
Datenschutzgruppe wahrscheinlich langfristig keinen angemessenen Rechtsrahmen fiir strukturel-
le (gemeint sind wohl wiederholte oder gar routinemaBige) Datentransfers bieten.*®

Andere ziehen eine Einwilligung auch nach dem ,Schrems-Urteil” grundsatzlich noch als Rechts-
grundlage in Betracht. Ausreichend sei, wenn allgemein, jedoch klar und deutlich, auf die Risiken
eines Zugriffs durch staatliche Behérden hingewiesen werde.'* Weithin wird die Einwilligung je-
doch in der Praxis weder als praktikable noch - insbesondere wegen der jederzeitigen Widerruf-
lichkeit — als verldssliche Alternative gesehen.'*® Bei Beschiftigtendaten sei diese regelméfig nicht
und bei Kundendaten nur unter engen Bedingungen zuldssig.””' Eine Ubermittlung kénne nicht
auf eine pauschale Einwilligung fiir eine Vielzahl von Féllen gestitzt werden.'?

7.2.2 cep-Einschatzung

Eine Einwilligung kann aus Sicht des cep grundsétzlich weiterhin Rechtsgrundlage fiir eine Uber-
mittlung personenbezogener Daten in die USA sein, wenn derselbe Transfer auch innerhalb der EU
zuldssig ware. Voraussetzung ist in jedem Fall u.a. eine deutliche und vorherige Information, dass
die Daten in die USA ibermittelt werden und dort ggf. staatlichen Zugriffen ausgesetzt sind. Eine
Einwilligung kommt in der Praxis jedoch nicht fiir alle Félle in Betracht und ist insbesondere bei der
Ubertragung von Beschiftigtendaten oder dort kritisch zu sehen, wo Nutzer pauschal in eine Viel-
zahl nicht Gbersehbarer Datenverarbeitungen einwilligen sollen. Grundsatzlich ist davon auszuge-
hen, dass der hinreichend informierte Nutzer seine Dispositionsbefugnis auch dann behalten kann,
wenn ein Eingriff in den Wesensgehalt der Art. 7, 8 GRC droht. Denn insoweit sind auch die berech-
tigten Interessen der Wirtschaft und derjenigen Nutzer zu beachten, fiir die der Schutz ihrer Daten
keinen hohen Stellenwert hat und die sich bewusst dafiir entscheiden, einfach zugangliche, ,kos-
tenlose” Dienste im Internet zu nutzen und mit der Preisgabe ihrer Daten zu ,bezahlen”.’* Fraglich
ist aber beispielsweise, ob ein Nutzer seine Einwilligung ohne Zwang geben kann, wenn er keine
Auswahlmdglichkeiten hat, diese Einwilligung auf bestimmte personenbezogene Daten oder be-
stimmte Zwecke zu beschranken und auf diese Weise nur begrenzte Transfers seiner Daten in die
USA zu erlauben. Denn wenn er ein bestimmtes Angebot unbedingt nutzen will, ist er faktisch ge-
zwungen, der Datennutzung insgesamt zuzustimmen. Im Einzelnen kommt es daher stets auf die

146 EU-Kommission, Communication (vgl. Fn. 102), S. 11; Art. 29-Datenschutzgruppe, WP 12, (Fn. 87), S. 24.

147 EU-Kommission, Communication (vgl. Fn. 102), S. 12; Art. 29-Datenschutzgruppe, Arbeitspapier tiber eine gemeinsa-
me Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, S. 12f,, abrufbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114 de.pdf. Richtlinie 95/46/EG vom 24. Oktober
1995, 2093-01/05/DE (WP 114), S. 13.

148 EU-Kommission, Communication (vgl. Fn. 102), S. 12; Art. 29-Datenschutzgruppe, WP 114 (Fn. 147), S. 13.

149 Piltz, K&R 2016, S. 1 (6); Borges, NJW 2015, S. 3617 (3619f.).

130 Ebenso Moos/Schefzig, CR 2015, S. 625 (632).

51 Landesbeauftragter fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz (Fn. 101), Ziffer II. 5.

152 \gl. etwa Kiihling/Heberlein, NVwZ 2016, S. 7 (10).

153 Kuhling/Heberlein, NVwZ 2016, S. 7 (12).
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Grundrechtssituation im konkreten Fall an'** und daher - wie so oft — auf eine Abwagung der wi-
derstreitenden Interessen. Zu beachten ist ferner, dass die Einwilligung vom Nutzer jederzeit fir
die Zukunft widerrufen werden kann. Datentransfers in die USA standardmaflig allein auf eine er-
teilte Einwilligung zu stitzen, stellt daher in der Praxis keine rechtssichere Losung dar.

7.3 Fazit und weitere Entwicklung

Aus dem oben Gesagten folgt, dass nach dem Wegfall von ,Safe Harbour” auf3er in den dargestell-
ten, eng auszulegenden Ausnahmefillen des Art. 26 DSRL (Art. 44 DSGV) derzeit kein legaler Trans-
fer personenbezogener Daten in die USA mehr maoglich ist.’>> Zu diesen Ausnahmen gehort eine
wirksame Einwilligung, deren rechtfertigender Charakter angesichts der tiefgehenden Grund-
rechtseingriffe allerdings ebenfalls bezweifelt wird.

Ende Januar 2016 ist die von der Art. 29-Datenschutzgruppe gesetzte ,Schonfrist” fir Unterneh-
men abgelaufen. Die Art. 29-Datenschutzgruppe hat sich dennoch bislang nicht weiter zur Zulas-
sigkeit der alternativen Ubermittlungsinstrumente geduBert und noch keine der angekiindigten
+Mallnahmen” unternommen. Denn zwei Tage nach Ablauf des Ultimatums, just am Tage der Zu-
sammenkunft der Gruppe in Brissel, hat die Kommission in einer Pressemitteilung mitgeteilt, sie
habe sich mit den USA auf einen neuen Rahmen fir die transatlantische Dateniibermittlung geei-
nigt: den sogenannten EU-US Datenschutzschild (,EU-U.S. Privacy Shield”, nachfolgend: ,Privacy
Shield”).*® Die Art. 29-Datenschutzgruppe hat diese Entwicklung in ihrer Stellungnahme vom
03.02.2016 begrii3t.”” Sie zog es aber vor, ihre Erkenntnisse betreffend der weiteren Verwendbar-
keit der alternativen Ubermittlungsinstrumente vorlidufig noch fiir sich zu behalten. Dies legt den
Schluss nahe, dass die weitere Nutzung dieser Rechtsgrundlagen in der aktuellen Situation auch
von der Art. 29-Datenschutzgruppe als problematisch erachtet wird. Man habe die momentane
rechtliche Situation in den USA, die Praktiken der US-Geheimdienste und die Bedingungen, unter
denen ungerechtfertigte Eingriffe in die EU-Grundrechte auf Privatsphdre und Datenschutz még-
lich seien, analysiert und zahlreiche Gesprache mit verschiedenen Personen in der EU und den USA
gefiihrt. Obwohl die Gruppe die Anstrengungen der USA in den vergangenen Jahren zur Verbesse-
rung des Datenschutzes von Nicht-US-Amerikanern anerkenne, habe man Bedenken, ob die USA
auf der Basis des derzeitigen rechtlichen Niveaus die vier notwendigen Garantien gewahrleisten
konne, welche bei Geheimdienstaktivititen unabdingbar seien. Garantiert werden mussten: (1)
Transparenz, (2) Notwendigkeit und Verhaltnismafigkeit bzw. die Schaffung einer Balance zwi-
schen dem mit der Datenerhebung und dem Zugriff verfolgten Zweck und den Rechten des Betrof-
fenen, (3) die Existenz eines unabhingigen und wirksamen Uberwachungs- und Kontrollmecha-
nismus und (4) wirksame Rechtsmittel. Die Kommission solle alle relevanten Dokumente bis Ende
Februar Gibermitteln. Die Gruppe werde die Regelungen des ,Privacy Shields” dann im Lichte der
notwendigen Garantien genau analysieren und prifen, ob diese neue Vereinbarung ihre genann-
ten Bedenken ausrdume. Ferner werde man untersuchen, inwieweit der ,Privacy Shield” Rechtssi-
cherheit fiir die Nutzung der alternativen Ubermittlungsinstrumente schaffe und ob die Befugnisse
der EU-Datenschutzbehérden gemal3 Art. 28 DSRL gewahrt wiirden. Nach Abschluss dieser Pri-
fung werde die Gruppe sich zur Zulassigkeit alternativer Mechanismen wie SDPC und BCR auf3ern.

134 Kiihling/Heberlein, NVwZ 2016, S. 7 (12).

155 Zur moglicherweise gednderten Situation unter dem ,EU-U.S. Privacy Shield” vgl. unten Ziffer 8.3 (zu BCR und SDPC
Ziffer 8.3.6).

156 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release IP-16-216 de.htm.

157 Statement of the Article 29 Working Party on the Consequences of the Schrems Judgment vom 03.02.2016, abrufbar
unter http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29 press material/2016/20160203 statement consequences schrems judgement en.pdf.
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In der Zwischenzeit diirften bereits existierende alternative Ubermittlungsmechanismen weiter
genutzt werden.'™®

Die Art. 29-Datenschutzgruppe erinnerte hingegen daran, dass Unternehmen ihre Datentransfers
in die USA seit dem 01.02.16 nicht mehr auf ,Safe Harbour” stiitzen dirfen. Offenkundig berufen
sich aber auch nach dem Ablauf der ,Schonfrist” noch immer zahlreiche Unternehmen auf ,Safe
Harbour”, darunter grofe, international tatige Unternehmen.’® Die Gruppe teilte mit, dass die EU-
Datenschutzbehorden Félle und Beschwerden, mit denen sie befasst werden, bis auf weiteres einer
Einzelfallprifung unterziehen werden.® Einige Behorden erh6hen nun den Druck auf solche ,Safe
Harbour-Siinder”. So hat der Hamburgische Datenschutzbeauftrage Johannes Caspar angekiindigt,
dass seine Behorde BuB3gelder gegen diese Firmen verhangen wird. Zunachst soll es aber Anho-
rungsverfahren geben." Auch die franzosische Datenschutzbehérde CNIL geht derzeit gegen Da-
tentransfers ohne Rechtsgrundlage vor und hat Facebook mit Sanktionen gedroht. ¢

Unternehmen, die ihre Datentransfers auf bestehende Vertrage mit SDPC oder auf BCR stlitzen
konnen, dirfen hingegen grundsatzlich davon ausgehen, dass die nationalen Aufsichtsbehorden
diese Ubermittlungsinstrumente zumindest bis zu einer anderslautenden Stellungnahme der Art.
29-Datenschutzgruppe weiterhin als Interimslésungen akzeptieren werden.'®® Insoweit hat die
Gruppe die ,Schonfrist” fir die Weiterverwendung existierender SDPC und BCR bis auf Weiteres
verlangert. Mit einer Stellungnahme und Bekanntgabe der Untersuchungsergebnisse durfte fru-
hestens Ende Marz, eher wohl erst im April 2016 zu rechnen sein. Da SDPC und BCR die dargestell-
ten Schwachen aufweisen, sollten sich Unternehmen, die sich hierauf stiitzen, engagiert zeigen
und in ihre Vertrage mit den amerikanischen Empfangern zusatzliche Regelungen'®* aufnehmen,
um weitestmogliche Garantien fiir den Datenschutz zu schaffen. Darin kdnnten sie die US-
Datenimporteure zu weiteren MaBnahmen zum Schutz personenbezogener Daten (z. B. Verschlis-
selung, Gewahrleistung von Einsicht in Protokolldaten) verpflichten, die allerdings den SDPC nicht
widersprechen dirfen. All dies kann derzeit jedoch weder einen unverhdltnismafligen, grund-
rechtswidrigen Zugriff durch US-amerikanische Behorden vollends verhindern, noch kdnnen auf
diesem Wege wirksame Rechtsschutzmoglichkeiten gegen staatliche Datenzugriffe geschaffen
werden. Ein mogliches Durchgreifen der EU-Datenschutzbehorden trotz Nutzung von SDPC oder
BCR ist daher jedenfalls in Zukunft nicht ausgeschlossen. Insgesamt ist die Situation noch immer
sehr unbefriedigend. Daher sollen nachfolgend mogliche Auswege aus diesem Dilemma vorge-
stellt und dabei auch auf die aktuellen Plane der Kommission zur Schaffung einer neuen Rechts-
grundlage eingegangen werden.

138 Vgl. zu alldem Statement of the Art. 29 Working Party vom 03.02.1016 (Fn. 157).

59 http://www.spiegel.de/netzwelt/netzpolitik/safe-harbour-hamburgs-datenschuetzer-droht-firmen-mit-bussgeld-a-
1079019.html.

160 Statement of the Art. 29 Working Party vom 03.02.1016 (Fn. 157).

161 http://www.spiegel.de/netzwelt/netzpolitik/safe-harbour-hamburgs-datenschuetzer-droht-firmen-mit-bussgeld-a-
1079019.html.

162 http://www.sueddeutsche.de/digital/nach-safe-harbour-datenschuetzer-wollen-facebook-zwingen-daten-in-europa-
zu-lassen-1.2855563.

63 Denn wie bereits ausgefiihrt, sind die Entscheidungen zu den Standardvertragen jedenfalls formal nach wie vor in
Kraft, bis sie durch den EuGH aufgehoben oder durch die Kommission geandert werden.

64 Naher hierzu oben Ziffer 7.1.1.
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8 Mogliche Auswege aus dem Dilemma

8.1 Ausweichlosung - Server in Europa

Unternehmen konnten rechtlich unsichere Transfers personenbezogener Daten in die USA da-
durch verhindern, indem sie Daten von EU-Blrgern ausschlief8lich auf Servern innerhalb der EU
verarbeiten. Soweit sie die Daten nicht allein selbst verarbeiten, konnten sie zu Dienstleistern
wechseln, die die Daten ihrerseits ausschliellich in der EU oder in Landern mit angemessenem
Datenschutzniveau verarbeiten und nicht in die USA bermitteln. Entsprechend haben immer
mehr amerikanische Unternehmen wie Amazon'®®, Facebook'®® oder Oracle'®” nach dem ,Schrems-
Urteil” damit begonnen, ihre Server nach Europa zu verlagern bzw. Rechenzentren in Europa zu
erodffnen. Auch deutsche Unternehmen wie Henkel setzen vermehrt auf ein Hosting in Europa.'®
Die Deutsche Telekom hat sich fiir ein ,Internet der kurzen Wege” ausgesprochen, bei dem die
Daten auf direktem Wege vom Absender zum Empfanger transportiert werden. Sie will dies in ih-
ren Netzen bereits umgesetzt haben.’ Der Software-Riese Microsoft will kiinftig die Daten seiner
europdischen Kunden in Irland speichern und bietet in Deutschland sogar ein vollkommen neues
Modell an, bei dem die Deutsche Telekom die Treuhdanderschaft tiber die Daten Gbernimmt.'” Tei-
le der ,Microsoft Cloud” sollen dann in den Telekom-Rechenzentren in Frankfurt und Magdeburg
liegen.

Bei einer Verlagerung der Datenverarbeitung auf Server innerhalb der EU handelt es sich sowohl
derzeit als auch langfristig wohl um die sicherste und damit um eine empfehlenswerte Losung.'”"
Problematisch hieran ist, dass der Umzug der Daten auf Server innerhalb der EU oder gar der Bau
eines solchen Servers Zeit braucht und schon aus Kostengriinden nicht fir alle Unternehmen in
Betracht kommt.

Auch Daten auf Servern innerhalb der EU sind allerdings nicht vollumfanglich vor Zugriffen durch
den US-amerikanischen Staat geschiitzt. So kénnen US-amerikanische Unternehmen nach der US-
amerikanischen Rechtsprechung verpflichtet sein, personenbezogene Daten herauszugeben, auch
wenn diese bei Tochtergesellschaften und auf Servern innerhalb der EU gespeichert sind. Die Frage
ist in den USA noch nicht hochstrichterlich geklart. Derzeit ist bei einem US-amerikanischen Beru-
fungsgericht das Verfahren Microsoft v. United States anhangig.'”? In diesem Verfahren wehrt sich
Microsoft gegen die Verpflichtung zur Herausgabe von Daten, die auf Servern in Irland gespeichert
sind. Mit einer Entscheidung wird noch im Frihjahr 2016 gerechnet. Verliert Microsoft diesen
Rechtsstreit, misste es die Daten ungeachtet entgegenstehender Bestimmungen im EU-Recht
herausgeben. Dies steht im klaren Widerspruch zum kiinftigen Art. 43a DSGV, wonach Gerichtsur-
teile aus Drittstaaten nur vollstreckbar sind, wenn dies durch ein internationales Abkommen - etwa
ein gegenseitiges Rechtshilfeabkommen - gedeckt ist.””* Eine Losung konnten Treuhandmodelle

165 Vgl. FAZ vom 01.01.2016, S. 22 ,Damit die Daten weiter flieBen”; Handelsblatt Wochenende vom 29.01.2016, S. 16
»,Wenn Datenverkehr pl6tzlich illegal ist”.

166 So baut etwa Facebook derzeit in Irland sein zweites Rechenzentrum in Europa, vgl.
http://www.faz.net/aktuell/wirtschaft/facebook-baut-ein-zweites-rechenzentrum-in-europa-14033002.html.

67 The Irish Times, Oracle keeps European Data within its EU-based data centres,
http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-
1.2408505.

168 So etwa der Henkel-Konzern, vgl. FAZ vom 01.01.2016, S. 22 ,Damit die Daten weiter flieBen”.

% Thomas Kremer, die Abschaffung von Safe Harbour und ihre Folgen,
https://www.telekom.com/medien/managementzursache/290370.

170 http://www.welt.de/print/die_welt/wirtschaft/article148748329/Microsoft-fluechtet-nach-Deutschland.html. Vgl. auch
Handelsblatt Wochenende vom 29.01.2016, S. 36 ,Wenn Datenverkehr pl6tzlich illegal ist”.

171 Vgl. auch die ,Folgerungen des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-
Pfalz” (Fn. 101).

172..S. Court of Appeals for the Second Circuit, Fall-Nr. 14-2985-cv — Microsoft v. U.S.

73 Kuhling/Heberlein, NVvwZ 2016, S. 7 (11).
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sein, wie sie beispielsweise die Deutsche Telekom ab der zweiten Jahreshalfte 2016 anbieten will.
Unternehmen wie Microsoft, Cisco, VMware, Salesforce oder Huawei'’%, die mit der Deutschen Te-
lekom kooperieren, kdnnen in deren Datenzentren ihre eigenen Server aufbauen. Die Deutsche
Telekom tbernimmt dann als Treuhdnder deren Betrieb und Administration und hat das alleinige
Zugriffsrecht auf die Daten.'” Hierdurch sollen etwaige Verpflichtungen zur Datenherausgabe
nach US-amerikanischem Recht umgangen werden, ohne dass dies liber geordnete Wege wie
Rechtshilfeabkommen lauft.

8.2 Technische Losungen - Verschliisselung und Anonymisierung

In Betracht kommen ferner technische Lésungen wie die Verschliisselung (insbesondere eine wirk-
same Ende-zu-Ende-Verschllsselung) oder Anonymisierung von Daten. Diese kdnnen unangemes-
sene Zugriffe von Sicherheitsbehorden jedenfalls erschweren und sind daher als zusatzliche MaB3-
nahmen flir mehr Sicherheit zu empfehlen.

Eine Anonymisierung kommt allerdings nicht in Betracht, wo Unternehmen die personenbezoge-
nen Daten bendétigen oder gerade mit deren Nutzung Geld verdienen.'”® Zweifelsfreien Schutz vor
ungerechtfertigten Zugriffen durch US-amerikanische Behorden vermag jedoch auch eine Ver-
schliisselung nicht zu gewahrleisten. Denn eine Riickentschliisselung ist nicht tiberall ausgeschlos-
sen; zudem kann eine Herausgabe von Passwortern ggf. gerichtlich erzwungen werden.'””

8.3 ,EU-U.S. Privacy Shield” und neuer Angemessenheitsbeschluss der Kom-
mission

8.3.1 Was ist der ,,Privacy Shield”?

Wie bereits ausgefiihrt, hat sich die Kommission laut Pressemitteilung'’® vom 02.02.2016 mit den
USA unter dem Namen ,EU-U.S. Privacy Shield” (nachfolgend: ,Privacy Shield”) politisch auf einen
neuen Rahmen fiir die transatlantische Datenlibermittlung geeinigt. Auf Basis dieses Rahmens
beauftragte das Plenum der Kommission Kommissarin Jourova und Vizeprasident Ansip am selben
Tag mit dem Entwurf eines neuen ,Angemessenheitsbeschlusses” gemal3 Art. 25 Abs. 6 DSRL. Am
29.02.2016 hat die Kommission den Entwurf des Beschlusses (nachfolgend: ,Privacy Shield-
Beschluss”) vorgelegt. Danach soll der neue Rechtsrahmen dhnlich wie bei ,Safe Harbour” auf ei-
nem einseitigen Kommissionsbeschluss beruhen. Diesem werden neben neuen ,EU-U.S. Privacy
Shield Framework Principles” (nachfolgend: ,Privacy Principles”) mehrere in Briefform Ubermittelte
Zusicherungen hoher Vertreter US-amerikanischer Behdrden als Anhdnge beigefligt. Geplant ist
erneut ein Selbstverpflichtungssystem, allerdings mit verscharften Regeln. Ahnlich wie bei ,Safe
Harbour” sollen sich US-amerikanische Unternehmen, die personenbezogene Daten aus der EU
importieren wollen, noch strengeren Auflagen'” bezlglich der Art der Verarbeitung personenbe-
zogener Daten und des Schutzes der Rechte Einzelner als unter ,Safe Harbour” unterwerfen.

Das Paket aus Prinzipien und Briefen soll im US-Bundesregister veréffentlicht werden, dem Amts-
blatt der US-Bundesregierung. Hierdurch soll die Absicht der USA, die Verpflichtungen auch nach

74 Handelsblatt Wochenende vom 29.01.16, S. 36 ,Wenn Datenverkehr plétzlich illegal ist”.

175 http://www.welt.de/print/die_welt/wirtschaft/article148748329/Microsoft-fluechtet-nach-Deutschland.html.

176 Kiihling/Heberlein, NVwZ 2016, S.7 (11).

77 Kuhling/Heberlein, NVvwZ 2016, S. 7 (11).

178 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release IP-16-216 de.htm.

7% Diese Auflagen sind in den ,Privacy Principles”, bestehend aus den EU-U.S. ,Framework Principles” und den
»Supplemental Principles” geregelt, die — wie bei ,Safe Harbour” - jeweils vom US-Handelsministerium herausgegeben
wurden und dem ,Privacy Shield”“-Beschluss als Anhang Il beigefiigt werden sollen.
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einem politischen Wechsel aufrechtzuerhalten, 6ffentlich bekundet werden.'® Mit anderen Worten
soll es klinftigen Prasidenten erschwert werden, die Versprechungen zuriickzunehmen.'®" Auf der
Basis dieser Zusicherungen und der in den Anhdngen naher erlauterten US-amerikanischen Rechts-
lage meint die Kommission den USA nun ein angemessenes Schutzniveau attestieren zu kdnnen.'®
Ahnlich wie bei ,Safe Harbour” ist auch diese Beurteilung beschrankt auf Ubermittlungen perso-
nenbezogener Daten aus der EU an selbstzertifizierte Unternehmen in den USA unter dem ,Privacy
Shield”.

Im Einzelnen besteht das von der Kommission vorgelegte, mehr als 130 Seiten umfassende , Paket”
aus

einer Mitteilung'®,
- einem ,Fact Sheet” mit Fragen und Antworten'®,

- einem weiteren Fact Sheet mit einem Ubersichtsschema iiber die wesentlichen Elemente des
,Privacy Shields"'®* sowie

- dem Entwurf der Angemessenheitsentscheidung der Kommission'
- nebst sieben Anhangen.

Der ,Privacy Shield”-Beschluss selbst besteht nur aus sechs Artikeln, denen jedoch 129 Erwagungs-
griinde vorangestellt und sieben Anhdnge beigefiigt sind. Diese Anhdange umfassen folgende Do-
kumente:

einen Entwurf der ,Privacy Principles”, erarbeitet vom US-Handelsministerium (Anhang I1)'®’;

- einen Brief des US-Handelsministeriums, welches die Befugnisse und Pflichten dieses Ministeri-
ums zur Uberwachung und Kontrolle des ,Privacy Shields” beschreibt, um dessen effektive Um-
setzung sicherzustellen (Anhang 1)'%;

- einen Brief des Secretary of State, John F. Kerry, in dem der neu etablierte ,Ombudsmann-
Mechanismus” betreffend ,Signals Intelligence”'® erklart und beschrieben wird (Anhang IlI)'*%;

- einen Brief der US-Handelskammer (FTC), in dem naher dargelegt wird, wie die FTC die Einhal-
tung des ,Privacy Shields” durch die zertifizierten Unternehmen umsetzen bzw. sicherstellen
will (Anhang IV)™";

80 Communication from the Commission to the European Parliament and the Council, “Transatlantic Data Flows: Restor-
ing Trust through Strong Safeguards” vom 29.02.2016, COM(2016) 117 final, Ziffer 3.3; abrufbar unter
http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-communication en.pdf.

81 So das Magazin ,Politico”, welches davon spricht, die Kommission habe den ,Privacy Shield” ,Trump-Proof” machen
wollen, http://www.politico.eu/article/privacy-shield-agreement-takeaways-text-released/.

182 Vgl. Recitals 112-116 and Art. 1 des Entwurfs der Angemessenheitsentscheidung der Kommission, ,Commission Im-
plementing Decision of XXX pursuant to Directive 95/46/EC of the European Parliament and the Council on the ade-
quacy of the protection provided by the EU-U.S. Privacy Shield, abrufbar unter http://ec.europa.eu/justice/data-
protection/files/privacy-shield-adequacy-decision en.pdf.

183 Communication from the Commission to the European Parliament and the Council, “Transatlantic Data Flows: Restor-
ing Trust through Strong Safeguards”, (Fn. 180).

184 http://europa.eu/rapid/press-release MEMO-16-434 en.htm.

185 http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet eu-us privacy shield en.pdf.

186 Sjehe Fn. 182.

187 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-2_en.pdf.

188 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-1_en.pdf.

18 Unter ,Signals Intelligence” versteht man die Gewinnung von Informationen, Ublicherweise bestehend aus den bei-
den Hauptkategorien Fernmeldeaufklarung zum Abhdren von Funksignalen und Elektronische Aufklarung, vgl.
https://de.wikipedia.org/wiki/Signals Intelligence.

190 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-3 _en.pdf.
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- einen Brief des Secretary of Transportation, in welchem das US-Transportministerium (DOT)
seine Befugnisse ndher darlegt, die Einhaltung des ,Privacy Shields” betreffend den Schutz von
Daten im Luftverkehrsbereich sicherzustellen (Anhang V'%?);

- einen Brief des Offices of the Director of National Intelligence (ODNI), unterzeichnet von Robert
S. Litt, Justiziar von US-Geheimdienstdirektor James Clapper. Dieser fasst im Wesentlichen die
Befugnisse der US-Geheimdienstbehdrden beziiglich der Erhebung und Nutzung von Informa-
tionen sowie die Begrenzungen zusammen, denen diese Behorden unterliegen (Anhang VI'*3);

- einen Brief des U.S.-Justizministeriums, Strafrechtliche Abteilung, der einen Uberblick tiber die
Untersuchungsinstrumente geben soll, mit denen die USA von Unternehmen Daten zum Zwe-
cke der Strafverfolgung oder im 6ffentlichen Interesse erhebt (Anhang VII'*).

Um zu gewahrleisten, dass die neue Regelung auch funktioniert, wollen Kommission und US-
Handelsministerium jahrlich eine gemeinsame Uberpriifung durchfiihren, bei der u.a. Sachverstin-
dige der US-Nachrichtendienste und der EU-Datenschutzbehérden hinzugezogen werden sollen.™
Dabei soll insbesondere gepriift werden, ob das Schutzniveau in den USA noch immer angemes-
sen ist.

Hat die Kommission klare Anhaltspunkte dafiir, dass die wirksame Einhaltung der ,Privacy
Principles” in den USA nicht mehr sichergestellt oder das erforderliche Schutzniveau angesichts der
Handlungen der US-Behoérden nicht mehr gewabhrleistet ist, kann sie ein Verfahren zur vollstandi-
gen oder teilweisen Suspendierung oder Aufhebung der Entscheidung einleiten oder den Umfang
der Angemessenheitsentscheidung weiter begrenzen, etwa auf Dateniibermittlungen, die zusatzli-
chen Bedingungen unterliegen.' Zuvor muss die Kommission jedoch das US-Handelsministerium
informieren und auffordern, die Verletzung der ,Privacy Principles” innerhalb angemessener Frist
abzustellen. Ein solches Verfahren soll insbesondere in Betracht kommen, wenn

die US-Behorden die in den Anhdngen geregelten Bedingungen nicht einhalten;
- Beschwerden von Betroffenen aus der EU systematisch nicht effektiv bearbeitet werden;

- die Ombudsperson es systematisch versaumt, zeitnahe und angemessene Antworten auf
Anfragen von Betroffenen aus der EU zu geben oder

- die beteiligten US-Behorden die notwendige Zusammenarbeit vermissen lassen und die
Kommission deshalb nicht feststellen kann, ob ihre Angemessenheitsbewertung noch zu-
treffend ist.'”’

8.3.2 Anforderungen an den ,Privacy Shield“-Beschluss

Die (materielle) RechtmaBigkeit des geplanten ,Privacy Shield”-Beschlusses setzt voraus, dass die
Bewertung des Schutzniveaus in den USA durch die Kommission als ,adaquat” bei einer Gesamtbe-
trachtung der relevanten Umstande gerechtfertigt erscheint.

91 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-4 _en.pdf.

192 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-5 en.pdf.

193 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-6 en.pdf.

194 http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-annex-7 _en.pdf.

19 Naher hierzu Erwdagungsgriinde 120 ff. des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182 sowie die Pressemittei-
lung der Europaischen Kommission vom 02.02.2016, http://europa.eu/rapid/press-release 1P-16-216 de.htm.

19 Vgl. Art. 4 Abs. 6 sowie Erwagungsgriinde 125 ff. des Entwurfs des ,Privacy Shield“-Beschlusses (Fn. 182).

97 Vgl. Art. 4 Abs. 6 und 7 sowie Erwdagungsgrinde 126 ff. des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).
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Erforderlich hierfiir ist zum einen, dass die Entscheidung die Vorgaben des EuGH im ,Schrems-
Urteil”'®® umsetzt, um nicht denselben Mangeln wie ,Safe Harbour” zu unterliegen (hierzu sogleich
Ziffer 8.3.3). Hierzu gehoren

(1) eine ordnungsgemafle Priifung und Feststellung des angemessenen Schutzniveaus in den
USA durch die Kommission;

(2) die Sicherstellung einer wirksamen Uberwachung und Kontrolle der Selbstverpflichtungen
zur Ermittlung und Ahndung von VerstoB3en;

(3) eine klare Beschrankung von staatlichen Zugriffen und Grundrechtseingriffen auf das er-
forderliche und vom Gerichtshof naher prazisierte Mal3;

(4) die Schaffung eines wirksamen (gerichtlichen) Rechtsschutzes, insbesondere

- administrativer oder gerichtlicher Rechtsbehelfe, um Zugang zu den Daten zu erhalten
oder deren Berichtigung oder Léschung zu erwirken, sowie

- eines wirksamen gerichtlichen Rechtsschutzes gegen Grundrechtseingriffe durch staat-
liche MaBnahmen;

(5) die uneingeschrankte Wahrung der Befugnisse der EU-Datenschutzbehérden.

Uber diese Vorgaben hinaus muss die Kommission bei ihrer Beurteilung der Angemessenheit des
Datenschutzniveaus weitere Umstdnde berlicksichtigen. Bei der erforderlichen Gesamtbetrach-
tung unter Berlicksichtigung aller relevanten Umstande duirfte sie den ihr zustehenden Ermessens-
spielraum nicht tiberschritten haben (hierzu unten Ziffer 8.3.4).

Der ,Privacy Shield” kann in dieser cepStudie aufgrund des Umfangs und der Detailliertheit der
von der Kommission veroffentlichten Dokumentation und der Tatsache, dass seine Umsetzung
noch nicht in allen Einzelheiten klar ist, in der Kirze der Zeit nicht vollumfanglich analysiert wer-
den. Einige Punkte, die nach oberflachlicher Durchsicht im Hinblick auf die Vereinbarkeit des ge-
planten ,Privacy Shield” mit den oben genannten Vorgaben des Gerichtshofs oder hinsichtlich der
Adaquanz des Schutzniveaus problematisch erscheinen, sollen jedoch nachfolgend herausgegrif-
fen und naher dargestellt werden.

8.3.3 Umsetzung der Vorgaben des EuGH im ,Schrems-Urteil”?

8.3.3.1 Angemessenes Schutzniveau ,aufgrund innerstaatlicher Rechtsvorschriften oder
internationaler Verpflichtungen”

Gemal Art. 25 Abs. 6 DSRL muss die Kommission bei einem Angemessenheitsbeschluss feststellen,
dass die USA aufgrund ihrer innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtun-
gen ein angemessenes Schutzniveau hinsichtlich des Schutzes der Privatsphare sowie der Freihei-
ten und Grundrechte von Personen gewahrleisten. Nach der Auslegung des EuGH muss sich das
Schutzniveau aus der Rechtsordnung der USA ergeben.'®

Problematisch erscheint insoweit zundchst, dass die Kommission auch im Entwurf des ,Privacy
Shield“-Beschlusses nicht feststellt, dass die USA generell ein angemessenes Datenschutzniveau
gewahrleisten. Vielmehr statuiert die Kommission in Art. 1T und in Erwdgungsgrund 112 f. dieses
Entwurfes, dass die USA fiir die Zwecke des Art. 25 Abs. 2 DSRL beziiglich personenbezogener Da-

1% Hierzu im Einzelnen oben 5.3.2.2.
199 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 29), Tz. 74.



cepStudie ,Privacy Shield”: Kein ausreichender Datenschutz im unsicheren Hafen USA 37

ten, die aus der EU an Unternehmen in den USA unter dem ,Privacy Shield” (ibermittelt werden, ein
angemessenes Schutzniveau gewahrleisten. Die Angemessenheitsfeststellung der Kommission
bleibt daher dhnlich wie bei ,Safe Harbour” auf Daten beschrankt, die aus der EU an unter dem
+Privacy Shield” selbstzertifizierte US-Unternehmen Uibermittelt werden. Fragwiirdig ist dies unter
zwei Aspekten: Zum einen sieht der Wortlaut des Art. 25 Abs. 6 DSRL ausdriicklich keine in dieser
Weise begrenzte Angemessenheitsfeststellung vor. Darliber hinaus leitet die Kommission die An-
gemessenheit des Datenschutzniveaus mal3geblich auch aus den der Entscheidung beigefligten
»Privacy Principles” ab. Diese boten in ihrer Gesamtheit einen Schutz, der dem durch die grundle-
genden Prinzipien der DSRL garantierten Schutz personenbezogener Daten der Sache nach
gleichwertig sei.?®® Diese Prinzipien wurden zwar vom US-Handelsministerium erarbeitet. Sie wer-
den jedoch voraussichtlich nicht in der Rechtsordnung der USA verankert oder in einem volker-
rechtlichen Vertrag allgemeingliltig vereinbart, was jedoch nach dem Wortlaut wohl erforderlich
ware. Im Ergebnis gelten sie dann offenbar nach wie vor lediglich fiir die zertifizierten Unterneh-
men und nicht auch fur die US-Behorden, was der EUGH im ,Schrems-Urteil” kritisiert hat.2"'

Andererseits schlie8t das ,Schrems-Urteil” einen neuen, verbesserten Angemessenheitsbeschluss
der Kommission gemal3 Art. 25 Abs. 6 DSRL auf der Grundlage eines Selbstverpflichtungssystems
nicht kategorisch aus. Der Gerichtshof hat den Riickgriff eines Drittlandes auf ein System der
Selbstzertifizierung als solches nicht grundsatzlich abgelehnt. Er hat sogar ausdriicklich ausgefiihrt,
dass der Riickgriff eines Drittlands auf ein System der Selbstzertifizierung als solcher nicht gegen
das Erfordernis in Art. 25 Abs. 6 DSRL verstoRBe, dass in dem betreffenden Drittland ,aufgrund sei-
ner innerstaatlichen Rechtsvorschriften oder internationaler Verpflichtungen” ein angemessenes
Schutzniveau gewadhrleistet sein muss.?*? Voraussetzung sei jedoch, dass ein solches System zuver-
Iassig ist und sich in der Praxis als wirksam erweist, um einen gleichwertigen Schutz zu gewabhrleis-
ten. Der Schutz darf also nicht nur auf dem Papier bestehen.?®® Ist aber ein Selbstzertifizierungssys-
tem damit aus Sicht des EuGH eine grundsatzlich zuldssige Moglichkeit, mit Hilfe derer ggf. die
Angemessenheit des Schutzniveaus in einem Drittstaat gewahrleistet werden kann, erscheint es
moglich, dass eine Angemessenheitsfeststellung auf Datentransfers unter einem solchen System
beschrankt werden darf. In diesem Fall kommt es entscheidend auf die praktische Wirksamkeit des
Systems an.?** Allerdings dhnelt ein solches System eher einer ,Garantie” i.S.d. 26 Abs. 2 DSRL, die
das Fehlen eines allgemeinen angemessenen Schutzniveaus kompensieren soll.

Weiterhin stiitzt sich die Kommission bei ihrer Angemessenheitsbeurteilung auch auf die schriftli-
chen Erklarungen und Zusicherungen in den Briefen, die dem Entwurf des ,Privacy Shield-
Beschlusses” als Anhange beigefiigt sind. Fraglich ist, inwieweit diese beriicksichtigungsfahig sind.
Denn es ist unklar, welche Natur und welchen genauen Zweck die Briefe haben. Insoweit wird man
davon ausgehen diirfen, dass die Briefe nicht ausschlieB8lich deklaratorischer Natur sind, d.h. nicht

200 \/gl. Erwagungsgrund 49, 113 des Entwurfs des ,Privacy Shield“-Beschlusses (Fn. 182).

201 FuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 29), Tz. 82.

202 EyGH, Rechtssache ,Schrems”, a.a. O. (Fn. 29), Tz. 81.

203 ygl. hierzu oben Ziffer 5.3.2.2 (2) und unten Ziffer 8.3.3.2.

204 Im Falle einer Angemessenheitsfeststellung, die auf Datentransfers an die zertifizierten Unternehmen beschrankt ist,

stellt sich allerdings die Frage nach der Zulassigkeit des Rickgriffs auf alternative Rechtsgrundlagen fiir den Daten-
transfer. Nach dem Wortlaut von Art. 26 Abs. 1 und 2 DSRL, Art. 42 Abs. 1. Art. 44 Abs. 1 DSGV kommt ein Ruckgriff auf
solche alternativen Rechtsgrundlagen nur in Betracht, wenn das Drittland ,kein angemessenes Schutzniveau gewdhr-
leistet” bzw. fiir dieses Land keine Angemessenheitsentscheidung nach Art. 41 Abs. 3 DSGV vorliegt. Hierin wird man
aber wohl keinen Zwang zur Selbstzertifizierung unter dem ,Privacy Shield” sehen missen. Vielmehr ist davon auszu-
gehen, dass der Rickgriff auf SDPC, BCR oder einen der Ausnahmetatbestande weiterhin in Betracht kommt, soweit
eben kein angemessenes Schutzniveau besteht, was bei Transfers an solche US-Unternehmen der Fall wére, die nicht
unter ,Privacy Shield” zertifiziert sind. Insoweit bliebe auch nach Inkrafttreten des ,Privacy Shield“-Beschlusses die
Frage relevant, ob die alternativen Rechtsinstrumente unter den gednderten Rahmenbedingungen hinreichende Ga-
rantien bieten konnen. Vgl. insoweit noch die Kurzeinschatzung unten unter Ziffer 8.3.6.
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lediglich das ohnehin geltende US-Recht beschreiben, sondern zumindest teilweise zusatzliche
Garantien und Mechanismen etablieren sollen.?> Was Beschreibung und was zusatzliche Garantie
ist, lasst sich auf den ersten Blick jedoch nicht herauslesen. Dariliber hinaus stellt sich die Frage,
welchen rechtlichen Charakter und welche Bindungswirkung - insbesondere auch nach den an-
stehenden US-Prasidentschaftswahlen - diese Zusicherungen haben oder dadurch erhalten, dass
sie im US-Bundesregister veroffentlicht werden. Denn eine dariiber hinausgehende verbindliche
Umsetzung dieser Verpflichtungen etwa in Form von Gesetzesanderungen soll es offenkundig
nicht geben. Kritiker bemdngeln deshalb zu Recht, dass die Briefe keinen Gesetzescharakter ha-
ben.?® Ebenso wenig handelt es sich bei dem ,Privacy Shield” um ein internationales Abkom-
men.?” Insbesondere wegen des unklaren Charakters und der unklaren Bindungswirkung der in
den Briefen enthaltenen Zusicherungen sind auch insoweit bereits nach dem Wortlaut des Art. 25
Abs. 6 DSRL gewisse Zweifel angebracht, ob diese Zusicherungen als ,innerstaatliche Rechtsvor-
schriften” oder als ,internationale Verpflichtungen” der USA charakterisiert und so fiir die Beurtei-
lung des Schutzniveaus herangezogen werden kdnnen.

8.3.3.2 Wirksame Uberwachung und Kontrolle der Selbstverpflichtungen

Wie dargelegt hat der EuGH im ,Schrems”-Urteil die Geeignetheit eines Selbstzertifizierungssys-
tems an die Existenz wirksamer Uberwachungs- und Kontrollmechanismen gekniipft, die es erlau-
ben, in der Praxis etwaige Versto3e gegen Regeln zur Gewahrleistung des Schutzes der Grundrech-
te zu ermitteln und zu ahnden.?* Eine effektive Uberwachung und Kontrolle der Einhaltung der
~Privacy Principles” durch die beteiligten US-Unternehmen ist auch unter wettbewerbsrechtlichen
Gesichtspunkten wichtig. Denn durch mangelnde Transparenz, Einhaltung und Durchsetzung der
Prinzipien in den USA konnen fiir EU-Unternehmen gegeniiber ihren US-amerikanischen Mittbe-
werbern Wettbewerbsnachteile entstehen, was zu Wettbewerbsverzerrungen flihrt.?® Diese Gefahr
bestiinde auch, wenn US-Unternehmen mit den ,Privacy Principles” inhaltlich weniger strengen
datenschutzrechtlichen Regeln unterlagen als EU-Unternehmen.

In puncto Uberwachung und Kontrolle scheint der ,Privacy Shield” bei einer oberflichlichen
Durchsicht in der Tat zumindest auf dem Papier zu deutlichen Verbesserungen gegentiber ,Safe
Harbour” zu fiihren. Fraglich ist, ob diese Verbesserungen ausreichen und auch in der Praxis tat-
sachlich umgesetzt werden, damit das System zuverlassig ist und die vom EuGH geforderte Wirk-
samkeit verspricht.

Kiinftig sollen die Selbstverpflichtungen der teilnehmenden Unternehmen veréffentlicht und nach
US-Recht von der FTC durchgesetzt werden kénnen.?'° Innerhalb der FTC sollen neue Ressourcen
geschaffen und ein besonderes Team zur Uberwachung der Einhaltung des ,Privacy Shields” abge-
stellt werden.?’" Um den Schutz von Daten im Luftverkehrsbereich zu sichern, soll ferner das US-
Transportministerium (Department of Transportation, nachfolgend: ,DOT“) gewisse Durchset-
zungsbefugnisse haben.?'? Das US-Handelsministerium hat verwaltende Funktion und ist dafir

205 Dies durfte beispielsweise hinsichtlich der Einrichtung des Ombudsmannverfahrens und der Versprechen der FTC
gelten, die Durchsetzung des ,Privacy Shield” hohe Prioritat einzurdumen. Naher hierzu unten Ziffern 8.3.3.3 (FTC) und
8.3.3.4 (Ombudsmann-Mechanismus).

206 https://www.datenschutzbeauftragter-info.de/privacy-shield-veroeffentlichter-text-verheisst-nichts-gutes/.

207 \gl. auch die Aussage von Justizkommissarin Jourova in ihrer Rede vom 01.02.2016, http://europa.eu/rapid/press-
release SPEECH-16-208 de.htm.

208 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 29), Tz. 81.

209 So die Kommission in ihren Mitteilungen zu ,Safe Harbour”, Mitteilung COM (2013) 847 (final), (Fn. 25), Ziffer 2.2, und
Mitteilung (2013) 846 (final) (Fn. 1), Ziffer 3.2. Dazu auch cepStudy, Competition Challenges in the Consumer Internet
Industry - How to Ensure Fair Competition in the EU, Februar 2016, S. 42 f.

210 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release IP-16-216_ de.htm.

211 https://www.commerce.gov/print/1781.

212 \/gl. Anhang V zum Entwurf des ,Privacy Shield”-Beschlusses (Fn. 192) sowie Erwagungsgrund 15 des Entwurfs des
,Privacy Shield“-Beschlusses (Fn. 182).
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zustandig, eine Liste der zertifizierten Unternehmen zu fiihren und zu aktualisieren. Ferner wird es
in einer weiteren Liste Unternehmen auffiihren, die aus der Liste entfernt wurden, also nicht mehr
zertifiziert sind. Das Ministerium soll ferner missbrauchliche Behauptungen tatsachlich nicht (mehr)
bestehender Zertifizierungen unter dem ,Privacy Shield” unterbinden und Unternehmen dahinge-
hend Gberwachen.?'® Es kann auch von Amts wegen Untersuchungen tatigen, etwa durch Zusen-
dung detaillierter Fragebdgen. Bei Beschwerden, mangelnder Reaktion eines teilnehmenden Un-
ternehmens oder bei glaubhaften Hinweisen auf eine Verletzung der Prinzipien sollen Untersu-
chungen standardmafig erfolgen.?'* Unternehmen, die die Prinzipien dauerhaft verletzen, sollen
von der Liste gestrichen werden.” Dies galt allerdings auch bereits unter ,Safe Harbour”.?'®

Die Kontrolle der inhaltlichen Einhaltung der Prinzipien obliegt hingegen den Unternehmen selbst
sowie der FTC. Allerdings hatte die FTC ebenso wie das US-Handelsministerium bereits unter ,Safe
Harbour” gewisse Kontroll- und Durchsetzungsbefugnisse.?’” Auch das neue System baut zunachst
weiter auf die Selbstkontrolle der Unternehmen, ob die Prinzipien des ,Privacy Shields” eingehal-
ten werden. Unternehmen kdnnen hier zwischen internen Prozeduren und Auditing oder ,random
checks” durch externe Dienstleister wahlen.?'® Dartiber hinaus kann die FTC von einer unabhangi-
gen Streitbeilegungsstelle, vom US-Handelsministerium oder von den EU-Datenschutzbehorden
und teilweise von Individuen mit weitergeleiteten Beschwerden wegen der Nichteinhaltung der
Prinzipien befasst werden. Diese werden daraufhin gepriift, ob unfaire oder irrefiihrende Praktiken
i.S.v. Section 5 des FTC Act vorliegen. Die FTC will der Bearbeitung von Beschwerden, die durch die
EU-Mitgliedstaaten an sie weitergeleitet werden, ,Prioritdt” einrdumen.?'® Zum einen bleibt unklar,
was dies genau bedeutet. Zum anderen ist nicht zu erkennen, worin insoweit ein Fortschritt ge-
geniber ,Safe Harbour” oder gar eine erweiterte Garantie liegen soll, denn entsprechende Ver-
sprechungen gab es bereits dort.??° Mit Hilfe sogenannter ,consent orders” kann die FTC die Einhal-
tung der Prinzipien - notfalls auch gerichtlich — durchsetzen.?' Allerdings scheint die FTC offenbar
Uberwiegend nur auf eine Riige der EU-Mitgliedstaaten oder der zertifizierten Unternehmen hin
verpflichtet zu sein, tatig zu werden und konkrete DurchsetzungsmafRnahmen zu ergreifen. Unab-
hangige Kontrollen sollten jedoch nicht im Wesentlichen auf Riige hin, sondern anlasslos, regel-
maBig, unangekiindigt und flaichendeckend erfolgen. Zwar will die FTC auch proaktiv eigene Re-
cherchen mit verschiedenen Mitteln vornehmen, um Verletzungen aufzudecken. Wie umfassend
und regelmaflig solche Untersuchungen sind, bleibt jedoch unklar, da diese nichtoéffentlich und
geheim durchgefiihrt werden.??> Genaue Vorgaben fiir eine anlasslose, regelmaBige, unangekin-
digte und flaichendeckende Kontrolle aller Unternehmen auf Einhaltung der ,Privacy Principles”
durch eine vom Unternehmen getrennte Aufsichtsstelle scheint es aber nicht zu geben. Auch lasst
die Tatsache, dass die FTC unter ,Safe Harbour” in 16 Jahren bei 4.000 teilnehmenden Unterneh-
men lediglich 9 Durchsetzungsmalinahmen unternommen hat, von denen lediglich drei Verfahren
inhaltliche Verletzungen der Prinzipien betrafen,?® Zweifel an der Effektivitat dieser Kontrollen
aufkommen. Unklar ist, ob die (in welchem Umfang?) gesteigerten Mittel, Ressourcen und Befug-
nisse der FTC hieran etwas andern werden. Einige Details miissen auch erst noch umgesetzt wer-
den. Insgesamt erscheint es nach vorlaufiger Bewertung trotz erkennbarer Verbesserungen frag-
lich, ob die geplanten Ressourcen und Befugnisse von US-Handelsministerium, FTC und DOT aus-

213 Vgl. Erwagungsgriinde 24-28 des Entwurfs des ,Privacy Shield“-Beschlusses (vgl. Fn. 182).
214Vgl. Erwdgungsgrund 35 des Entwurfs des ,Privacy Shield”-Beschlusses (vgl. Fn. 182).
215 Vgl. Erwdagungsgrund 38 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

216 ygl. Anhang Il zur ,Safe Harbour“-Entscheidung (Fn. 3), FAQ 11 B.

217 Hierzu naher Mitteilung COM (201) 847 (final) (Fn. 25), Ziffern 2.1, 4 und 5.1.

218 \Vgl. Erwagungsgrund 23 des Entwurfs des ,Privacy Shield”-Beschlusses (vgl. Fn. 182).
219Vgl. Anhang IV (Fn. 191), Ziffer I.

220 ygl. Anhang Il zur ,Safe Harbour“-Entscheidung (Fn. 3), FAQ 11 B.

221 ygl. Erwdgungsgrund 41 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).
222\gl. Anhang IV (Fn. 191), Ziffer Il (S. 7).

22 Vgl. Anhang IV (Fn. 191), Ziffer | C (S. 4).
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reichen, um eine effektive Kontrolle und Durchsetzung der Einhaltung der ,Privacy Principles” zu
gewahrleisten. Wie dargelegt, sollten regelmaRig anlasslose, unangekiindigte und flachendecken-
de Kontrollen durchgefiihrt werden. Hilfreich kénnte es sein, neben den geplanten Sanktionen
abschreckende Geldstrafen fiir US-Unternehmen vorzusehen, die die ,Privacy Principles” verletzen.
Zu erwdgen ware auch, ob anstelle der moglicherweise unzureichend kontrollierbaren Selbstun-
terwerfungen Zertifizierungen besser durch unabhdngige akkreditierte Stellen vorgenommen
werden sollten.

8.3.3.3 Klare Beschrinkung von Zugriffen und sonstigen Grundrechtseingriffen

Ferner ist es nach den Ausfiihrungen des EuGH unabdingbar, dass die USA den anlasslosen und
unverhaltnismaBigen Zugriff auf Daten von EU-Blrgern auf das ,absolut Notwendige”*** beschran-
ken. Zugriff und Verarbeitung durch US-Behérden diirfen nur in einer Weise erfolgen, die mit den
Zielsetzungen ihrer Ubermittlung vereinbar ist und nicht tiber das hinausgeht, was zum Schutz der
nationalen Sicherheit ,absolut notwendig und verhaltnismaBig“?* ist. Um dies zu gewahrleisten,
muss es bei Einschrankungen oder Ausnahmen eine Differenzierung anhand des verfolgten Ziels
geben. Mit Hilfe objektiver Kriterien muss der Zugang der Behorden zu den Daten und deren spa-
tere Nutzung auf ganz bestimmte, strikt begrenzte Zwecke beschrankt werden, die solche Eingriffe
rechtfertigen kdnnen.?”® Eine generelle Speicherung oder generelle Zugriffsrechte darf es nicht
geben. Der EuGH fordert vielmehr ,klare und prazise Regeln fiir die Tragweite und die Anwen-
dung” (staatlicher) Malnahmen und ,Mindestanforderungen” fiir Eingriffe, um ausreichende Ga-
rantien fiir die Betroffenen zu schaffen.??’

Laut der Pressemitteilung der Kommission soll der Zugriff von US-Behérden aus Griinden der
Rechtsdurchsetzung oder der nationalen Sicherheit unter dem ,Privacy Shield” kiinftig nur noch in
begrenztem Umfang, namlich unter rechtlich ganz klar festgelegten Bedingungen, Schutzvorkeh-
rungen und strengen Aufsichtsmechanismen gestattet sein.*?® Eine unterschiedslose Masseniiber-
wachung von personenbezogenen Daten von EU-Birgern in den USA soll es nicht (mehr) geben;
vielmehr miisse ein solcher Zugriff die Ausnahme bleiben und diirfe nur erfolgen, soweit er ,not-
wendig und verhaltnismaBig” sei. Anhang VI zum Entwurf des ,Privacy Shield”- Beschlusses enthalt
wie oben ausgefiihrt einen Brief, in welchem Zusicherungen gemacht und die Begrenzungen und
Sicherheiten detailliert beschrieben werden, denen die US-Geheimdienstbehérden beziiglich der
Erhebung und Nutzung von Informationen unterliegen. Der Brief stammt aus der Feder des Justi-
ziars von US-Geheimdienstdirektor James Clapper, derzeitiger Direktor der nationalen Nachrich-
tendienste, welcher seinerzeit die spater durch Edward Snowden enthiillten UberwachungsmaB-
nahmen durch die CIA 6ffentlich geleugnet hatte.

Eine kursorische Durchsicht des Anhangs VI?*° ergibt, dass die Erhebung und Nutzung personen-
bezogener Daten durch die US-amerikanischen Geheimdienste in der Tat verschiedenen Begren-
zungen unterliegen, insbesondere dank des Erlasses der ,Presidential Policy Directive 28" (PPD-28).
Dennoch bleibt in bestimmten Fallen auch unter dem ,Privacy Shield” eine massenhafte Erhebung
und Nutzung solcher Daten zuldssig. Dies gilt etwa dann, wenn ein glltiger auslandsgeheimdienst-
licher Zweck vorliegt oder die Erhebung der Spionageabwehr dient. Die Datenerhebung scheint
nur insoweit beschrankt zu sein, dass bestimmte Zwecke ausgeschlossen sind. So darf die Erhe-
bung etwa nicht erfolgen, um die Meinungsfreiheit zu unterdriicken oder zu erschweren, Personen

224 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 92; EuGH, Digital Rights Ireland Ltd. (Fn. 48), Tz. 51. Naher hierzu
bereits oben Ziffer 5.3.2.2 (3).

225 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 90.

226 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 94.

227 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 91.

228 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release IP-16-216 de.htm.

229 \/gl. hierzu ndher Anhang VI (Fn. 193).
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zu diskriminieren oder um den USA wirtschaftliche Wettbewerbsvorteile zu verschaffen. Grund-
satzlich missen Daten ,so zugeschnitten wie machbar” (,as tailored as feasible”) erhoben werden.
Wo immer praktikabel, soll die Erhebung bestimmter Daten der massenhaften Erhebung vorgezo-
gen werden.?® Wenn mdglich, sollen andere verfligbare Informationsquellen vorrangig genutzt
werden.?' Dabei sind die Begriffe ,machbar” und ,praktikabel” zwar nicht frei, sondern im Sinne
bestimmter behdrdlicher Richtlinien auszulegen. Wo die Erhebung begrenzter Daten oder die Nut-
zung anderer Quellen aber nicht ,machbar” bzw. ,praktikabel” ist, dirfen Daten dann offenkundig
auch massenhaft erhoben werden. Auch unter Geltung der PPD-28 wird sogar ausdriicklich zuge-
standen, dass die Geheimdienste in bestimmten Fallen massenhaft Daten erheben dirfen, um
,neue oder wachsende Bedrohungen” zu identifizieren und andere fiir die nationale Sicherheit
wichtige Informationen zu erhalten, die oft ,innerhalb des groBen und komplexen Systems mo-
derner globaler Kommunikation versteckt” sind.?*?

Dennoch sollen die Geheimdienste nicht jede theoretisch mogliche MalBnahme ergreifen diirfen,
sondern an eine Art VerhaltnismaBigkeitsgrundsatz gebunden sein. Insoweit sollen sie Abwagun-
gen zwischen der praktischen Notwendigkeit ihrer Aktivitaten und ihren Bemiihungen zum Schutz
von Daten und birgerlichen Freiheiten vornehmen.

Daten, die massenhaft erhoben wurden, diirfen dann ,nur” fiir sechs spezifische Zwecke verwendet
werden?®3, namlich

- um bestimmte Aktivitaten fremder Machte zu entdecken und ihnen zu begegnen;
- zur Terrorismusbekdampfung;

- zur Bekdmpfung der Verbreitung von Massenvernichtungswaffen;

- zu Zwecken der Cybersicherheit;

- um Bedrohungen der US-Streitkrafte oder verblindeter Streitkrafte zu entdecken oder ihnen zu
begegnen und

- zur Bekampfung transnationaler krimineller Bedrohungen, einschlieBlich der Umgehung von
Sanktionen.

Die US-Amerikaner sehen hierin eine ,bedeutende und transparente Einschrankung” der Nutzung
von Massendaten. Massenhafte Datenerhebungen wiirden ohnehin nur ,in einem kleinen Teil des
Internets” durchgefiihrt.?** Schlie3lich erwahnt Anhang VI ausdriicklich, dass die USA die Anwen-
dung bestimmter geheimdienstlicher Methoden oder Operationen bezliglich Daten, die unter dem
,Privacy Shield” in die USA tbermittelt werden, weder bestatigen noch ausschlieen wollen.?**

Die Anpreisung dieser vermeintlichen ,Einschrankungen” hat bislang tGiberwiegend Kritik nach sich
gezogen. Teilweise wird von einer ,Farce” gesprochen.?** Birgerrechtsorganisationen wie EDRi*’

20 Vgl. Anhang IV (Fn. 193) S. 3 und Erwagungsgrund 59 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

21 ygl. Anhang IV (Fn. 193) S. 3 und Erwdgungsgrund 58 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

22 \gl. Anhang VI (Fn. 193), S. 3. Kritisch hierzu auch http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-
usa-versprechen-ein-bisschen-datenschutz-a-1079875.html.

23 Vgl. Anhang VI (Fn. 193), S. 4 sowie die FAQ-Liste der Kommission (Fn. 184); vgl. auch
http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-
1079875.html.

24 Vgl. Anhang VI (Fn. 193), S. 4.

25 Vgl. Anhang VI (Fn. 193), S. 6.

26 http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-
1079875.html.
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sowie der Verein digitalcourage?® kritisieren, dass die USA keine nennenswerten Reformen durch-
gefiihrt haben und solche auch nicht geplant seien. Gegeniiber der Rechtslage bei ,Safe Harbour”
habe sich kaum etwas verandert.?** Die US-Amerikaner seien nicht willens, irgendetwas an ihrem
Verhalten zu andern. Kritisiert wird auch, dass die Aufsichtssysteme, die die Arbeit der US-
Geheimdienste Gberwachen sollen, sich in der Vergangenheit als ,zahnlos” erwiesen haben.?*

In der Tat sind die Zwecke sehr weit gefasst, so dass massenhafte Datenerhebungen weiter in nicht
unerheblichem Umfang mdglich zu sein scheinen. Die vielschichtigen Befugnisse und Begrenzun-
gen sind komplex und auf den ersten Blick wenig ,klar und prazise”. Darliber hinaus ist zweifelhaft,
ob das amerikanische Verstandnis der Begriffe ,machbar”, ,praktikabel” und ,verhdltnismaRig”
bzw. ,notwendig” sich mit dem demjenigen innerhalb der EU deckt. Dabei ist zu berlicksichtigen,
dass der EuGH eine Beschrankung auf das ,absolut Notwendige und VerhaltnismalSige” fiir einen
bestimmten legitimen Zweck gefordert hat.**' Unklar ist, wie die Notwendigkeitsprifung in den
USA erfolgt und ob dariiber hinaus eine weitere Priifung vorgenommen werden muss. Soweit tat-
sachlich Abwagungen vorgenommen werden, stellt sich die Frage, wieviel Gewicht der Privatspha-
re gegeniiber den nationalen Sicherheitsinteressen der USA hierbei in der Praxis tatsachlich bei-
gemessen wird. Hinzu kommt, dass der EuGH die unbegrenzten Zugriffe durch Sicherheitsbehor-
den nicht lediglich als ,einfache” Eingriffe in das Grundrecht auf Achtung der Privatsphdre, sondern
als derart schwerwiegende MaBnahmen gewertet hat, die den Wesensgehaltvon Art. 7 GRC verlet-
zen. Die Begrenzung von Eingriffen in den USA misste demnach so umfassend sein, dass der We-
sensgehalt der Art. 7, 8 GRC geachtet wird. Eine ,absolute” Notwendigkeit im Sinne der EuGH-
Rechtsprechung scheint in den USA aber nicht erforderlich zu sein. Aufgrund unterschiedlicher
Begrifflichkeiten und des wohl noch immer abweichenden Stellenwerts der Privatsphdre in den
USA ist nicht gewahrleistet, dass etwa vorzunehmende Abwagungen dort in der Praxis zu ver-
gleichbaren Ergebnissen wie in der EU fiihren. Damit erscheinen die vom EuGH geforderten Gren-
zen aus Sicht des cep insoweit enger als die in Anhang VI geregelten Beschrankungen und Garan-
tien. Sie wirden bei einer derart fortgesetzten geheimdienstlichen Praxis daher wohl weiterhin
Uberschritten.

SchlieBlich ist auch insoweit unklar, welche Rechtswirkung die schriftlichen Zusagen in Anhang VI
haben. Soweit der Brief zusatzliche Garantien enthalten soll, ist wiederum fraglich, ob die Verof-
fentlichung im US-Bundesregister dazu fiihrt, dass insoweit von einer ,staatlichen Regelung” zur
Begrenzung von Eingriffen gesprochen werden kann, die der EuGH wohl fiir erforderlich halt. Dafir
spricht, dass der Gerichtshof im ,Schrems-Urteil” geriigt hatte, die Kommission habe die Existenz
entsprechender staatlicher Regelungen in den USA nicht gepriift. Ferner sind die US-
Geheimdienste und -behdrden nur an die im Brief aufgelisteten Beschrankungen gebunden, nicht
aber zur Einhaltung der ,Privacy Principles” verpflichtet. Dies hatte der Gerichtshof ebenfalls be-
mangelt.

237 European Digital Rights, eine internationale Vereinigung von Birgerrechtsorganisationen zum Schutze der Pri-
vatsphare und der Freiheit der Birger in der Informationsgesellschaft. Vgl. ihr gemeinsames Positionspapier mit
accessnow unter https://edri.org/files/WP29Submission%28Final%29-1.pdf.

238 https://digitalcourage.de/blog/2016/safe-harbour-ungueltig-privacy-shield-ist-nicht-die-loesung.

239 https://edri.org/privacy-shield-is-the-same-unsafe-harbour/.

240 http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-
1079875.html.

241 ygl. oben Ziffer 5.3.2.2 (3).
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All dies spricht dafir, dass die in Anhang VI geregelten Beschrankungen und Garantien noch im-
mer nicht ausreichen, um die Uber den ,Privacy Shield” ibermittelten personenbezogenen Daten
aus der EU hinreichend vor Zugriffen durch US-amerikanische Geheimdienste zu schitzen.?*?

Klarheit dartiber, in welchem Umfang US-Geheimdienste tatsachlich auf Gber den ,Privacy Shield”
Ubermittelte Daten zurlickgreifen werden, kann auch kiinftig nicht erwartet werden. Denn die Er-
stellung von ,Reports” durch zertifizierte Unternehmen Uber den Umfang der Zugriffsanfragen
durch US-Behorden zu Zwecken der nationalen Sicherheit oder Strafverfolgung ist freiwillig und
nur zuldssig, soweit das anwendbare US-Recht die Offenlegung erlaubt.?*

Eine unzureichende Begrenzung von Zugriffen kann sich nicht zuletzt auch negativ auf das Wirt-
schaftswachstum auswirken. Denn wenn Birger wegen der massenhaften Verarbeitung ihrer per-
sonenbezogenen Daten durch Privatunternehmen besorgt sind oder weiterhin beflirchten mis-
sen, dass ihre Daten bei der Nutzung von Internetdiensten durch Geheimdienste liberwacht wer-
den, kénnte dies ihrem Vertrauen in die digitale Wirtschaft schaden.?*

8.3.3.4 Schaffung eines wirksamen (gerichtlichen) Rechtsschutzes

Der EuGH hat die ,Safe Harbour“-Entscheidung auch deshalb fiir ungiiltig erklart, weil es in den
USA an administrativen oder gerichtlichen Rechtsbehelfen fehlte, mit deren Hilfe die Betroffenen
Zugang zu ihren personenbezogenen Daten oder deren Berichtigung oder Léschung erwirken
konnten. Auch hierin sah der EuGH eine Verletzung des Wesensgehalts eines Grundrechts, namlich
des in Art. 47 GRC verankerten Rechts des Einzelnen auf gerichtlichen Rechtsschutz.** Ferner be-
mangelte der Gerichtshof, dass die Kommission keine Feststellungen zum Bestehen eines gerichtli-
chen Rechtsschutzes insbesondere gegen Grundrechtseingriffe durch staatliche Mallnahmen ge-
troffen habe.?** Um diesen Anforderungen Rechnung zu tragen, mussten die genannten Rechtsbe-
helfe nunmehr fir Betroffene aus der EU, deren personenbezogene Daten liber den ,Privacy
Shield” bermittelt werden, zur Verfligung stehen. Unter dem ,Privacy Shield” sollen laut der Mit-
teilung der Kommission®¥ ,verschiedene Rechtsbehelfe” fiir EU-Biirger in den USA bestehen oder
noch etabliert werden:

(1) EU-Burger kdnnen datenschutzrechtliche Beschwerden direkt an die US-Unternehmen richten,
die von diesen Unternehmen innerhalb von 45 Tagen beantwortet werden mussen.**

(2) Es soll ein kostenloses Verfahren zur alternativen Streitbeilegung geben. US-Unternehmen
mussen zu diesem Zweck eine unabhédngige Streitbeilegungsstelle in der EU oder den USA be-
nennen, die sich mit Individualbeschwerden befasst und eine Entscheidung hierzu trifft.?*

(3) Die EU-Datenschutzbehérden kénnen Beschwerden an das US-Handelsministerium?° und an
die FTC weiterleiten, die sodann eine Losung suchen und innerhalb von maximal 90 Tagen eine
Ruckmeldung liber den Status der Bearbeitung geben sollen. Die FTC verspricht in Anhang 1V,

242 Ahnlich der Bericht in Spiegel Online, wonach der Zugriff der US-Geheimdienste nicht substanziell beschnitten wird,
vgl. http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-
1079875.htm.

243 Vgl Ziffer 16 der Privacy Principles, Anhang Il (Fn 187).

244 S0 bereits im Jahr 2013 die Kommission, Mitteilung (2013) 846 (final) (Fn. 1), Ziffer 1.

245 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 90, 95. Vgl. bereits oben Ziffer 5.3.2.2 (4).

246 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 89. Vgl. bereits oben Ziffer 5.3.2.2 (4).

247 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release I1P-16-216 de.htm

248 \gl. Erwdagungsgrund 30 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

249 Vgl. Erwagungsgrund 31 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

250 ygl. Erwdgungsgrund 36 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).



http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-1079875.htm
http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-1079875.htm
http://europa.eu/rapid/press-release_IP-16-216_de.htm

44 cepStudie ,Privacy Shield”: Kein ausreichender Datenschutz im unsicheren Hafen USA

der Durchsetzung des ,Privacy Shields” bzw. der Bearbeitung der an sie weitergeleiteten Be-
schwerden ,hohe Prioritdt” einzurdumen.’

(4) Ein ,mechanism of last resort” in Form eines bindenden Schiedsverfahrens in den USA soll si-
cherstellen, dass jeder Fall gepriift wird und Entscheidungen bindend und durchsetzbar sind.
Er soll nur zum Tragen kommen, wenn einer Individualbeschwerde nicht auf einem der ande-
ren Wege zufriedenstellend abgeholfen werden kann.?** Hierzu soll ein sogenanntes ,Privacy
Shield Panel” aus mindestens 20 Schiedsrichtern errichtet werden, die vom US-
Handelsministerium und der Kommission ernannt werden. Die Regeln des Schiedsverfahrens
mussen noch im Einzelnen erarbeitet werden. Bestimmte Kosten fiir die anwaltliche Vertretung
vor diesem Panel sollen durch einen Fonds des US-Handelsministeriums weitgehend gedeckt
werden. Entscheidungen des Panels konnen unter dem US Federal Arbitration Act ggf. vor US-
Gerichten durchgesetzt werden.?** Fir bestimmte Versto3e gegen US-Recht stehen ggf. weite-
re Rechtsbehelfe zur Verfiigung.

(5) Fir Beschwerden, die den moglichen Zugriff durch nationale Nachrichtendienste betreffen, soll
auf Ebene des US-Aul3enministeriums eine ,Ombudsperson” geschaffen werden, die Anfragen
und Beschwerden von EU-Blrgern beantworten soll.>** Diese Ombudsperson soll unabhangig
von den US-Geheimdiensten sein und wirksame Befugnisse haben. So soll sie von den Ge-
heimdiensten auch geheime Informationen Ulber konkrete Falle anfordern kénnen, um zu kla-
ren, ob deren Vorgehen rechtens war.?* Allerdings konnen die Betroffenen die Ombudsperson
nicht direkt anrufen, sondern missen sich an die zustandige Behdrde in ihrem Mitgliedstaat
oder an eine zentrale, noch zu schaffende EU-Behdrde wenden, die solche Beschwerden ent-
gegennimmt und Uber die dann die Kommunikation lauft. Der neue ,Ombudsperson-
Mechanismus” soll sowohl fiir Daten zur Verfligung stehen, die tiber den ,Privacy Shield” in die
USA gelangen als auch fiir solche, die Giber SCC, BCR oder einen der Ausnahmetatbestande des
Art. 26 Abs. 1 DSRL an US-amerikanische Empfanger transferiert werden.?*® Die Ombudsperson
soll von einem im Einzelnen noch unklaren Mitarbeiterstab von Bediensteten des Auswartigen
Amtes unterstiitzt werden.

Zweifelhaft ist, ob die unter dem ,Privacy Shield” mdglichen Rechtsbehelfe in ihrer Gesamtschau
ausreichen und Effektivitit versprechen. Soweit in den USA noch eine ,gerichtliche Ubung” in Da-
tenschutzfragen fehlt, wird sich die Effizienz auch erst in der Praxis zeigen kénnen. Ein Verfahren
zur Alternativen Streitbeilegung (Alternative Dispute Resolution, ,ADR") war bereits unter ,Safe
Harbour” vorgesehen.’

Aus Platzgriinden kann eine Analyse der mdglichen Verbesserungen des ADR-Verfahrens sowie des
Schiedsverfahrens unter dem ,Privacy Shield” in dieser cepStudie nicht vorgenommen werden.
Angemerkt werden soll lediglich kurz, dass die Streitbeilegungsstellen nach den ,Privacy
Principles” auch bestimmte Sanktionen unterschiedlicher Hartegrade verhangen kénnen. Genannt
werden beispielsweise bestimmte Verpflichtungen zur Herstellung von Transparenz betreffend der
VerstoBe, Datenldschungspflichten, Verlust von Siegeln oder Schadensersatz fir infolge der Verlet-

21Vgl. Anhang IV (Fn. 191), Seite 1 und Seite 5 (Ziffer Il).

252 S0 Kommissarin Jourova am 02.02.2016, http://europa.eu/rapid/press-release SPEECH-16-221 fr.htm.

253 Vgl. Erwagungsgrund 46 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

24 Vgl. hierzu ndher Anhang Il (Fn. 190). Rechtsgrundlage hierfir ist Sect. 4 d) der Presidential Policy Directive 28 (PPD-
28). Als Ombudsfrau soll die als Senior Coordinator tdtige ,Under Secretary of State “ Catherine Novelli eingesetzt
werden.

255 FAZ vom 04.02.2016, S. 19 ,EU verteidigt Datenschutz-Kompromiss”.

256 Vgl. S. 1 des Anhangs lll zum Entwurf des ,Privacy Shield“-Beschlusses (Fn. 190).

257 Mitteilung COM (201) 847 (final) (Fn. 25), Ziffer 6.1.
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zung erlittene Verluste. Wirksame Geldstrafen nach dem Muster der neuen DSGV**® scheinen hin-
gegen nicht vorgesehen zu sein. Vergleichbare Strafen, die vorrangig durch die FTC als Aufsichts-
behorde verhdngt werden sollten, waren jedoch aus Sicht des cep zu beflirworten.

Unklar ist, ob die vorgesehenen Rechtsbehelfe den Betroffenen hinreichenden ,gerichtlichen
Rechtsschutz” im Hinblick auf ihre Rechte auf Zugang, Berichtigung und Loschung ihrer personen-
bezogenen Daten gewahrleisten, welcher nach der Rechtsprechung des EuGH unabdingbar ist.
Insoweit sehen die ,Privacy Principles” in den Ziffern II. 1. A vii), Il. 6. und Ill. 8 ein Auskunftsrecht
vor, das auf den ersten Blick demjenigen in Art. 12 DSRL dhnelt. Kommt das US-Unternehmen sei-
ner Auskunftspflicht nicht nach, und fiihrt auch der ADR-Mechanismus nicht weiter, kann als ,letz-
tes Resort” das ,Privacy Shield Panel” angerufen werden. Dessen Entscheidungen sollen nach US-
Recht unter dem Federal Arbitration Act vor einem Federal District Court Uberprift oder durchge-
setzt werden konnen.?*® Gewisse Zugangsrechte und rechtliche Durchsetzungsmaglichkeiten ge-
genliber den zertifizierten Unternehmen sind also vorhanden. Auch gegeniiber Behdrden sollen
Betroffene unter dem ,Privacy Shield” sogenannte Anfragen unter dem Freedom of Information
Act (FOIA) stellen und hierdurch offenbar Zugang zu den (iber sie gespeicherten Informationen
verlangen kdnnen. Von dieser Regel gibt es allerdings zahlreiche Ausnahmen. Wird die Einsicht in
solche Datensdtze verweigert, sollen weitere administrative Rechtsbehelfe und solche vor den
Bundesgerichten maoglich sein.®® Offen bleibt, ob all diese Rechtsbehelfe nicht nur theoretisch
moglich, sondern in der Praxis flir EU-Birger tatsachlich ein gangbarer Weg sind. Hierzu waren
weitere Informationen und eine detailliertere Analyse notwendig, die vorliegend nicht vorgenom-
men werden kann. Erst dann kann beurteilt werden, ob die Anforderungen des Art. 47 GRC erfiillt
sind.

Weiter stellt sich die Frage, ob dariiber hinaus unter dem ,Privacy Shield” ein effektiver gerichtli-
cherRechtsschutz auch und gerade gegen staatliche Eingriffe méglich ist, welchen der Gerichtshof
im ,Schrems-Urteil” ebenfalls gefordert hat.*®’

Der ,Ombudsperson-Mechanismus”, der zur Uberpriifung geheimdienstlicher Datenzugriffe die-
nen soll, stellt jedoch keinen ,gerichtlichen” Rechtsbehelf dar und schafft daher bereits aus diesem
Grund kein Recht i.S.v. Art. 47 GRC. Weder scheint die Ombudsperson vollkommen unabhangig zu
sein, noch ist das Verfahren offentlich. Zwar soll die Ombudsperson unabhdngig von den US-
Geheimdiensten sein. Zweifelhaft ist jedoch, ob sie auch politisch unabhangig ist, da sie auf der
Ebene des US-AuBBenministeriums angesiedelt ist.?> Aufgabe der Ombudsperson ist es, an sie ge-
richtete Anfragen und Beschwerden zu priifen und der sie anrufenden EU-Beschwerdestelle ,in-
nerhalb angemessener Zeit” eine ,addaquate Antwort” zukommen zu lassen. Dabei ist sie jedoch
lediglich befugt zu bestatigen, dass die Beschwerde ordnungsgemall untersucht und dabei ent-
weder festgestellt wurde, dass das US-Recht eingehalten oder aber dessen etwaige Verletzung
behoben wurde. Weder wird angegeben, welcher Verstol3 wie behoben wurde, noch duBlert sich
die Ombudsperson dazu, ob die Person des ,Beschwerdefiihrers” tatsachlich Gegenstand der

258 Art. 79 Abs. 3 DSGV sieht bei bestimmten VerstoBen gegen die DSGV Sanktionen in Hohe von bis zu 20 Milliarden Euro
oder sogar bis zu 4% des weltweiten Umsatzes der Unternehmensgruppe vor. Diese saftigen Strafen kénnen von Un-
ternehmen nicht mehr ohne weiteres ,einkalkuliert” und in Kauf genommen werden.

29 Vgl. Anhang Il zum Entwurf des ,Privacy Shield“-Beschlusses (vgl. Fn. 147), dort Annex E, sowie Erwagungsgrund 46
des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 190).

260 /gl Ziffer 5 des Anhangs VI zum Entwurf des ,Privacy-Shield”-Beschlusses (Fn. 193) sowie Ziffer 5. des Anhangs lll zum
Entwurf des ,Privacy Shield“-Beschlusses (Fn. 190).

261 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 89.

262 Aus diesem Grund zweifelt die derzeitige Europdische Ombudsfrau Emily O’Reilly an, dass der Ombudsmann seinen
Namen verdient hat. Nach den Kriterien des Internationalen Ombudsmann-Instituts miisse ein Ombudsmann unab-
hangig sein und dirfe keiner Weisungsabhangigkeit gegentiber Behérden unterliegen, die seine Unabhangigkeit in
Frage stelle, vgl. http://www.ombudsman.europa.eu/en/resources/otherdocument.faces/en/64157/html.bookmark.
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Uberwachung war.?®® Diesem Rechtsbehelf fehlt es somit an Transparenz und Nachvoll-
ziehbarkeit.?®* Weiterhin wird zu Recht bemangelt, dass die Ombudsperson zwar behauptete
RechtsverstoBe an die zustandigen US-Regierungsstellen melden kann. Ob und inwieweit diese
dann tatig werden, scheint sie jedoch nicht beeinflussen zu kdnnen.?®® Darliber hinaus ist noch
unklar, welche Kapazitaten und Ressourcen die Ombudsstelle tatsachlich erhalten wird und ob
diese ausreichen werden, um fiir Millionen von EU-Biirgern effektiven Rechtsschutz gegen behdord-
liche Datenzugriffe zu gewahrleisten.?®® Nicht zu Unrecht wird daher auch die fragwiirdige Hand-
lungsmacht der Ombudsperson kritisiert.?s” Schlief3lich ist nicht erkennbar, ob einem Beschwerde-
fuhrer aus der EU ein weiteres (gerichtliches?) Rechtsmittel zusteht, wann immer die
Ombudsperson keine wirksame Abhilfe leisten kann oder deren Antwort den Beschwerdefiihrer
nicht zufriedenstellt.

Auch der vieldiskutierte ,Judicial Redress Act of 2015“%® (JRA), der am 24.02.2016 von Prasident
Obama unterzeichnet wurde und EU-Birgern begrenzte Klagerechte unter dem US Privacy Act
verschaffen soll,?? hilft hier nicht weiter. Denn der JRA gilt nur fiir Daten, die zu Zwecken der Straf-
verfolgung oder der Gefahrenabwehr an US-Bundesbehorden tibermittelt werden. Daten, die auf
der Grundlage des ,Privacy Shields” zu kommerziellen Zwecken an Unternehmen in den USA
Ubermittelt werden, werden dagegen vom JRA (berhaupt nicht erfasst. Vermutlich aus diesem
Grund wird der JRA im Entwurf des ,Privacy Shield“-Beschusses auch liberhaupt nicht erwahnt.
Zudem gewahrt der JRA die begrenzten Klagerechte nur EU-Blrgern. Alle Nicht-EU-Biirger, die
dem EU-Recht unterliegen, bleiben in den USA weiter rechtlos. Hierzu gehéren Studenten, For-
scher oder Saisonarbeiter aus Drittlandern oder Fliichtlinge, die sich in der EU aufhalten.?”® Selbst
EU-Birger erhalten jedoch nicht denselben Umfang an Rechten wie US-amerikanische
Jndividuals”, sondern unterliegen Beschrankungen oder zusatzlichen Hiirden in puncto Passivlegi-
timation oder Verschulden.?””!

263 Vgl. Erwdagungsgrund 104 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182) sowie Anhang lll Ziffer 4 e) (S. 4) (Fn.
190).

264 \/gl. auch http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-
datenschutz-a-1079875.html.

265 https://www.datenschutzbeauftragter-info.de/privacy-shield-veroeffentlichter-text-verheisst-nichts-gutes/.

266 Etwaige in Zukunft festgestellte Ressourcenengpasse sollen in Absprache mit der Kommission beseitigt werden, vgl.
Ziffer 4. g) des Anhangs Ill zum Entwurf des ,Privacy Shield“-Beschlusses (Fn. 190).

267 \/gl. http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-und-usa-versprechen-ein-bisschen-datenschutz-a-
1079875.html sowie https://www.datenschutzbeauftragter-info.de/privacy-shield-veroeffentlichter-text-verheisst-
nichts-gutes/.

268 Der JRA (Text abrufbar unter https://www.govtrack.us/congress/bills/114/hr1428/text) wurde seit geraumer Zeit an-
lasslich der Verhandlungen des sogenannten ,Umbrella Agreements” (ein Rahmenabkommen zwischen EU und USA,
das den Datenaustausch zu Strafverfolgungszwecken und der Gefahrenabwehr regeln soll), intensiv diskutiert. Das
Abkommen, welches in Kiirze von beiden Seiten ratifiziert werden soll, betrifft ausschlieBlich den Austausch perso-
nenbezogener Daten zwischen EU- und US-Beh6rden im Rahmen der Zusammenarbeit zu Strafverfolgungszwecken.
Ein Entwurf des Abkommens ist abrufbar unter http://ec.europa.eu/justice/data-protection/files/dp-umbrella-
agreement en.pdf. Nach einem vertraulichen Gutachten des juristischen Dienstes des Europdischen Parlaments ver-
stoBt das ,Umbrella Agreement” gegen EU-Priméarrecht und die Achtung der Grundrechte, da es begrenzten gerichtli-
chen Rechtsschutz lediglich fiir EU-Birger vorsieht, Nicht-EU-Biirger, die dem EU-Recht unterliegen, jedoch von samt-
lichen gerichtlichen Rechtsschutz vorenthélt (naher hierzu Statewatch News Online,
http://statewatch.org/news/2016/feb/eu-umbrella-agreement.html sowie Legal Opinion des EP Legal Service vom
14.01.2016, http://statewatch.org/news/2016/feb/ep-legal-opinion-umbrella.pdf).

269 Der JRA sieht vor, dass auch EU-Burger unter dem ,U.S. Privacy Act” zivilrechtliche Klagen bei den US-Gerichten gegen
bestimmte Behérden erheben kdnnen, um gegen die unrechtmaBige Offenlegung ihrer Daten vorzugehen. Bislang
war dies nur US-Blrgern und -Einwohnern maoglich.

270 Gleiches durfte fir Biirger der EWR-Staaten Norwegen, Island und Liechtenstein gelten, die die DSRL Gbernommen
haben.

271 Ob der mit diesem JRA geschaffene Rechtsschutz effektiv ist und wirksame Rechtsbehelfe fiir EU-Birger bietet, die
den Anforderungen des Art. 47 GRC Genlige tun, wird nach alldem zu Recht bezweifelt. Zum einen erweitert der JRA
die Klagerechte nur auf naturliche Personen, die Burger eines designierten Staates sind. Hierin liegen gleich mehrere
Einschrankungen: Die EU muss sich als ,wiirdig” erweisen, von den USA eine solche Designation zu erhalten. Dazu
muss die EU (1) entweder ein Datenschutzabkommen mit den USA betreffend den Austausch von Daten zum Zwecke
der Strafverfolgung unterzeichnen und einhalten oder effektiv Daten zu solchen Zwecken mit den USA ausgetauscht
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Auch die Kompetenzen des ,FISA Court”, der die unter dem ,Foreign Intelligence Surveillance Act”
(FISA) (insbesondere dessen Section 702) durchgefiihrte Datenerhebung gerichtlich tGiberwachen
soll,?”? scheinen sich auf sogenannte ,Uberwachungsbeschliisse” und dabei insbesondere die Ein-
grenzung von Uberwachungsvorhaben zu beschranken. Von betroffenen Personen kann er hinge-
gen offenbar nicht angerufen werden.

Der Rechtsbehelf des Ombudsmanns basiert zwar auf der PPD-28, wonach fiir auslandische Regie-
rungen, die gegen US-Geheimdienstaktivitditen Bedenken duBern, eine Kontaktperson eingesetzt
werden kann.?”? Die Einsetzung der Ombudsperson fiir die EU sowie deren Kompetenzen werden
aber in den USA vermutlich auch nicht weiter gesetzlich geregelt, was aus Sicht des cep jedoch
erforderlich ware. Etabliert wurde der ,Ombudsmann-Mechanismus” offenkundig, weil die beste-
henden Rechtsbehelfe in den USA gegen die unrechtméaBige elektronische Uberwachung zum
Zwecke der nationalen Sicherheit nach ausdricklicher Feststellung der Kommission* nicht fur alle
Rechtsgrundlagen gelten, die von US-Geheimdiensten genutzt werden kénnen, oder weil der Um-
fang dieser Rechtsbehelfe beschrankt ist. Nach dem oben Gesagten spricht jedoch einiges dage-
gen, dass diese von der Kommission erkannten Liicken im Rechtsschutz mit Hilfe des ,Ombuds-
mann-Mechanismus” geschlossen und insoweit ein effektiver Rechtsschutz gegen staatliche Zu-
griffe auf personenbezogene Daten geschaffen werden kann.

Zusammengefasst lasst der ,Ombudsmann-Mechanismus” nach vorlaufiger Einschatzung des cep
folgende Mangel erkennen:

offenbar fehlende gesetzliche Regelung und daher fragwiirdige rechtliche Bindungswir-
kung;

- mangelnde Transparenz und Nachvollziehbarkeit der Entscheidungen;

- unklarer Umfang der Ressourcen und Kapazitaten der Ombudsstelle;

Ill

- fragwirdiges ,Schicksal” von Beschwerden oder Anfragen, die an US-Regierungsstellen

weitergeleitet werden;

- kein dartiber hinausgehender Rechtsschutz / kein weiteres Rechtsmittel gegen dessen Ent-
scheidung;

- kein ,gerichtlicher” Rechtsschutz i.S.v. Art. 47 GRC.
8.3.3.5 Keine Beschriankung der Befugnisse von EU-Datenschutzbehé6rden

Ferner darf der ,Privacy Shield“-Beschluss die Kontroll- und Durchfiihrungsbefugnisse der nationa-
len Kontrollstellen in den EU-Mitgliedstaaten nicht beschranken. So darf er etwa keine restriktive-
ren Regeln fiir die Aussetzung der Datenlibermittlung zu Datenschutzzwecken vorsehen als die

haben, (2) Datentransfers in die USA zu wirtschaftlichen Zwecken durch ein Abkommen oder anderweitig erlauben
und (3) durch ihre EU-Datenschutzregelungen zum Schutz personenbezogener Daten die nationalen Sicherheitsinte-
ressen der USA nicht wesentlich behindern. Halt die EU diese Voraussetzung nicht ein, kann die Designation wieder
entzogen werden. EU-Biirger verléren dann ihr Klagerecht. Ungeachtet dieser Einschrankungen soll die Durchsetzung
von Rechten gegen den behérdlichen Datenzugriff angesichts der bestehenden Hirden auch fiir US-Amerikaner
schwierig sein (ndher hierzu Kiihling/Heberlein, NVwZ 2016, S. 7 (11)). Diese beméangeln auch, dass der JRA weitrei-
chende Ausnahmen vorsehe, die auch auf Geheimdienste anwendbar sein kdnnen, und die Bedingungen des EuGH
daher  gerade nicht  erfiille. Kritiker ~ bezeichnen den JRA  daher als  ,Farce”, vgl
http://www.heise.de/ct/artikel/Datenschutz-fuer-Europaeer-US-Repraesentantenhaus-winkt-Farce-durch-
2851826.html.

272 Vgl Ziffer Il des Anhangs VI zum Entwurf des ,Privacy Shield”-Beschlusses (Fn. 193).

273 Vgl. S. 1 des Anhangs lll zum Entwurf des ,Privacy Shield“-Beschlusses (Fn. 190).

274 \gl. Erwagungsgrund 99 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).
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DSRL bzw. die DSGV. Denn ansonsten wiirden den nationalen Kontrollstellen in den EU-
Mitgliedstaaten durch die Hintertiir wiederum Befugnisse entzogen. Art. 25 Abs. 6 DSRL als reine
Durchfiihrungsbefugnis gibt der Kommission hierzu keine Ermachtigung, sodass die Kommission
insoweit ihre Zustandigkeit tGberschreiten wiirde. Eine solche Regelung wére daher ungliltig.?’”® Der
Entwurf des ,Privacy Shield“-Beschlusses enthalt nach kursorischer Durchsicht keine dem Art. 3 der
.Safe Harbour“-Entscheidung vergleichbare Regelung restriktiverer Befugnisse der nationalen
Kontrollstellen. Zudem sieht Art. 3 dieses Entwurfs vor, dass die EU-Mitgliedstaaten eine etwaige
Aussetzung oder Untersagung des Datentransfers an ein zertifiziertes Unternehmen der Kommissi-
on melden missen. US-Unternehmen, die mit aus der EU Ubermittelten Personaldaten arbeiten,
mussen sich verpflichten, Entscheidungen der EU-Datenschutzbehérden nachzukommen.?¢ All-
gemein soll die Zusammenarbeit mit den EU-Datenschutzbehorden gestarkt werden.?”” All dies
spricht dafur, dass der ,Privacy Shield“-Beschluss die Befugnisse der Kontrollstellen nicht ein-
schrankt. Allerdings hebt die Kommission in Erwdagungsgrund 119 des ,Privacy Shield“-Beschlusses
die grundsatzliche Bindungswirkung des Angemessenheitsbeschlusses fiir die EU-Mitgliedstaaten
und die nationalen Datenschutzbehdrden hervor. Diese mussten bei Beschwerden, die die Verein-
barkeit dieser Kommissionsentscheidung mit dem Schutz der Grundrechte auf Datenschutz und
Achtung der Privatsphdre in Frage stellen, die ihnen aufgrund nationalen Rechts zustehenden
Méglichkeiten nutzen, nationale Gerichte anzurufen und auf diesem Weg eine Vorabentscheidung
durch den EuGH zu erzwingen. In diesem Zusammenhang ist jedoch an die Feststellung des Ge-
richtshofs im ,Schrems-Urteil” zu erinnern, wonach die nationalen Kontrollstellen auch bei Vorlie-
gen einer grundsatzlich bindenden Angemessenheitsentscheidung in volliger Unabhangigkeit
priifen diirfen, ob bei der Ubermittlung dieser Daten die in der DSRL aufgestellten Anforderungen
gewahrt werden.?”® Dabei hat der Gerichtshof betont, dass in der EU als Rechtsunion die nationalen
Datenschutzbehorden auch eine Kontrollfunktion dahingehend haben, ob die Handlungen der
Kommission mit den Vertragen, den allgemeinen Rechtsgrundsatzen und den Grundrechten in
Einklang stehen.?”® Sowohl die nationalen Kontrollstellen als auch die nationalen Gerichte dirfen
daher die Angemessenheit des Schutzniveaus und damit die Gultigkeit der neuen Angemessen-
heitsentscheidung inzident priifen, wenn auch wegen des Verwerfungsmonopols des EuGH die
etwaige Ungiiltigkeit nicht verbindlich feststellen. Der Aufruf des EuGH an die EU-Mitgliedstaaten,
eine Art Normenkontrollklagerecht fiir die Kontrollstellen einzurichten, schrankt jedoch nach Auf-
fassung des cep die Ubrigen Befugnisse der Kontrollstellen im Einzelfall nicht ein.?*° Ob sich die
nationalen Datenschutzbehorden ,trauen” werden, einzelne Datentransfers an unter dem ,Privacy
Shield” zertifizierte Unternehmen nach Inkrafttreten der Angemessenheitsentscheidung unter Be-
rufung auf den mangelnden Schutz im konkreten Fall auszusetzen, bleibt abzuwarten.

8.3.3.6 cep-Zwischenfazit

Die vorgenommene kursorische Priifung ergibt, dass der Schutz unter dem ,Privacy Shield” zwar
auf dem Papier erkennbar gegeniiber ,Safe Harbour” verbessert wurde, der Entwurf des ,Privacy
Shield”-Beschlusses jedoch trotzdem nicht allen Vorgaben des EuGH im ,Schrems-Urteil” vollum-
fanglich Rechnung tragt oder insoweit zumindest Zweifel aufwirft. Insoweit wurden mehrere Kri-
tikpunkte herausgearbeitet.

275 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 102-104.

276 \gl. Erwdgungsgrund 42 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

277 Europaische Kommission — Pressemitteilung vom 02.02.2016, http://europa.eu/rapid/press-release IP-16-216 de.htm.
Eine solche Zusammenarbeit gab es im begrenzten Umfang allerdings bereits unter ,Safe Harbour”, vgl. Mitteilung
COM (201) 847 (final) (Fn. 25), Ziffer 5.1.

278 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 57.

279 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30), Tz. 60 m.w.N. zur insoweit ,standigen Rechtsprechung” des Gerichts-
hofs.

280 Sjehe hierzu auch die ahnliche Diskussion oben unter Ziffer 7.1.2.3.
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Der ,Privacy Shield” ist weder ein internationales Abkommen,*' noch ist damit zu rechnen, dass
seine Inhalte in den USA in Gesetzesform gegossen werden. Die Kommissionsentscheidung sollte
jedoch aus cep-Sicht durch ein entsprechendes vélkerrechtliches Abkommen mit den USA abgesi-
chert werden. Zugleich sollten seine Inhalte in den USA rechtlich bindend umgesetzt, also idealer-
weise entsprechende Gesetze erlassen und deren Einhaltung und Durchsetzung durch wirksame
Sanktionen sichergestellt werden, wie sie nunmehr in der kiinftigen DSGV zu finden sind.?? Dies
wiirde auf US-Seite eine gewisse Rechtssicherheit schaffen und das Risiko mangelnder Kontinuitat
ausschlieBen. Ohne ein vélkerrechtliches Abkommen und ohne Anderungen mit Gesetzescharak-
ter kénnen die schriftlichen Zusicherungen bei einem politischen Wechsel in den USA infolge der
Prasidentschaftswahlen leicht zurickgenommen oder eingeschrankt werden. Inwieweit die Verof-
fentlichung im US-Bundesregister dieses Risiko eingrenzt, ist fraglich.

Die Kommission hingegen scheint munter auf die Zusicherungen der USA zu vertrauen. Wesentli-
ches ,Druckmittel” der Kommission gegentiber der Einhaltung des ,Privacy Shields” durch die USA
scheint dessen eventuelle Aussetzung, Aufhebung oder Anderung im Fehlverhaltensfall zu sein.
Die Kommission kiindigt an, kiinftig von diesen Méglichkeiten effektiv Gebrauch machen zu wol-
len.?®® Eine Aussetzung wurde — obwohl von den EU-Datenschutzbehérden gefordert — von der
Kommission aber auch schon bei ,Safe Harbour” nicht vorgenommen, weil dies nach ihrer Auffas-
sung den Interessen der beteiligten Unternehmen in der EU und den USA geschadet hatte.?** Die
Interessenlage hat sich jedoch keineswegs gedndert.?® Im Hinblick auf die Tatsache, dass samtliche
auf dem ,Privacy Shield” beruhenden transatlantischen Datenfliisse dann unter Umstanden ersatz-
los gestoppt werden miussten, wird eine Aussetzung auch kiinftig politisch heikel sein und in wirt-
schaftlicher Hinsicht die beteiligten Unternehmen vor immense Probleme stellen. Denn im Falle
einer Aussetzung der Entscheidung stiinden diese wiederum ohne Rechtsgrundlage da, es sei
denn, sie kdnnten auf eine funktionsfahige alternative Transfergrundlage zuriickgreifen. Um dies
gewadbhrleisten zu kénnen, missten Unternehmen unter Umstanden ,zweigleisig” fahren. Die Ver-
wendung von SDPC, BCR und Co. ist jedoch angesichts der dargestellten Defizite im US-
amerikanischen Recht ebenfalls problematisch.?® Der Erlass eines fragwirdigen Angemessen-
heitsbeschlusses nach dem Motto ,wenn es nicht funktioniert, setzen wir die Entscheidung eben
aus” wird daher weder dem Interesse der Wirtschaft an einer langfristigen rechtssicheren Lésung
fur transatlantische Datentransfers noch dem Interesse der Dateninhaber an einem fortgesetzten
angemessenen Schutz ihrer personenbezogenen Daten in den USA gerecht.

Grundsatzlich sinnvoll ist es, dass der ,Privacy Shield“-Beschluss nicht mehr auf Jahre in Stein ge-
meil3elt bleiben, sondern in jahrlichen Abstanden unter Einbeziehung der EU- Datenschutzbehor-
den und anderer Experten lberprift werden soll. Diese dynamische Priifung geht sogar tber die
DSGV hinaus, welche fiir Angemessenheitsentscheidungen eine Uberpriifung in mindestens vier-
jahrigem Turnus vorschreibt.?®” Ob aber eine jahrliche Priifung bei einem derart komplexen Kon-
strukt im Detail moglich ist und festgestellte Mangel zeitnah behoben werden kénnen oder — an-
dernfalls — die Kommission von der Aussetzungsmoglichkeit tatsachlich Gebrauch machen wird, ist
fraglich. In jedem Fall miissen Unternehmen, die sich nach den Vorgaben der neuen Angemessen-
heitsentscheidung auf Basis des ,Privacy Shields” zertifizieren lassen wollen, damit rechnen, dass

281 Vgl. auch die Aussage von Justizkommissarin Jourova in ihrer Rede vom 01.02.2016, http://europa.eu/rapid/press-
release SPEECH-16-208 de.htm.

282 \gl. Fn. 254,

283 Communication from the Commission to the European Parliament and the Council vom 29.02.2016, COM(2016) 117
final, “Transatlantic Data Flows: Restoring Trust through Strong Safeguards”, Ziffer 3.2 a. E., abrufbar unter
http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-communication en.pdf.

284 \/gl. Mitteilung der Kommission COM(2013) 846 (final) (Fn. 1), Ziffer 3.2.

285 Kritisch insoweit auch die Burgerrechtsorganisation EDRIi, https://edri.org/privacy-shield-is-the-same-unsafe-harbour/.

286 \/gl. hierzu bereits oben Ziffer 7.1 sowie unten Ziffer 8.3.6.

287 \gl. Art. 41 Abs. 3 DSGV.
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hier kiinftig Anpassungsbedarf bestehen kann und sodann weitere ,Arbeit” auf sie zukommen
wird.

Die Rechtsunsicherheit flir Unternehmen wird zusatzlich dadurch gesteigert, dass vermutlich iber
kurz oder lang der EuGH mit der Giiltigkeit des ,Privacy Shield“-Beschlusses befasst werden wird.
Ob der ,Privacy-Shield”-Beschluss vor dem EuGH Bestand haben oder das gleiche Schicksal wie die
»Safe Harbour”-Entscheidung erleiden wird, oder nach dessen Vorgaben korrigiert werden muss, ist
unklar.

Ein solches Schicksal des ,Privacy Shield”-Beschlusses erscheint nach vorlaufiger Bewertung nicht
ganz unwahrscheinlich. Denn nach dem oben Gesagten bestehen gewisse Zweifel daran, dass die
vorgesehenen Kontrollen und Sanktionen effektiv genug sind, um in der Praxis eine Einhaltung der
rein durch Selbstverpflichtung auferlegten Prinzipien zu gewahrleisten. Auch die angepriesenen
Beschrankungen der Zugriffsmdglichkeiten US-amerikanischer Geheimdienste gehen nicht weit
genug. Ferner wird ein wirksamer gerichtlicher Rechtsschutz gegen staatliche Eingriffe auch unter
dem ,Privacy Shield” noch immer nicht gewahrleistet. Der neue ,Ombudsperson-Mechanismus”
allein erfiillt die Vorgaben des EUGH nicht.

Auch von Fachleuten und der Presse wird der Entwurf des ,Privacy Shield”-Beschlusses weithin
kritisiert. Der ,Privacy Shield” enthalte zwar einige Verbesserungen, das grundsatzliche Problem
der US-Masseniiberwachungen und der Nichtexistenz von Datenschutz seien nicht gelst.?®® Ande-
re sprechen von einem ,|6chrigen Datenschutzschild.”?#

Insgesamt besteht die Gefahr, dass der ,Privacy Shield“-Beschluss langfristig nicht die sichere
Rechtsgrundlage sein kdnnte, die sich viele Unternehmen erhoffen.

Das cep fordert daher insbesondere:

- zusatzliche Kontrollen, etwa in Form anlassloser, regelmaBiger, unangekindigter und fla-
chendeckender Uberpriifungen;

- evtl. Zertifizierungen durch eine unabhangige Stelle;
- abschreckende Sanktionen fiir US-Unternehmen nach dem Vorbild der neuen DSGV;

- die Schaffung zusatzlicher und insgesamt liickenloser gerichtlicher Rechtsschutzméglich-
keiten bzw. Anschlussrechtsmittel fuir Betroffene aus der EU;

- Setzung klarer und umfassend geltender Grenzen fiir Eingriffe und Definition der Begriffe
LErforderlichkeit und Verhaltnismafigkeit”;

- die Absicherung der Inhalte des ,Privacy Shields” durch ein vélkerrechtliches Abkommen
sowie

- eine bindende Verankerung der gemachten Zusicherungen in den USA mit Gesetzescha-
rakter.

28 So Max Schrems laut einem Bericht des ,Spiegel”, vgl. http://www.spiegel.de/netzwelt/netzpolitik/privacy-shield-eu-
und-usa-versprechen-ein-bisschen-datenschutz-a-1079875.html.

289 http://www.heise.de/newsticker/meldung/Privacy-Shield-EU-Kommission-veroeffentlicht-Text-fuer-loechrigen-
Datenschutzschild-3120502.html?view=print.
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8.3.4 Zur Beurteilung der Angemessenheit des Schutzniveaus

Fraglich ist, ob die Bewertung des US-amerikanischen Datenschutzniveaus durch die Kommission
als ,adaquat” (d.h. dem aus den EU-Datenschutzgrundsatzen sowie den EU-Grundrechten resultie-
renden Schutz im Wesentlichen gleichwertig) gerechtfertigt ist. Dabei miisste die Kommission ins-
besondere alle relevanten Umstande berlicksichtigt haben. Ferner diirfte sie den ihr zustehenden
Ermessensspielraum nicht tiberschritten haben.

8.3.4.1 Bei der Beurteilung zu beriicksichtigende Umstande

Gemal Art. 25 Abs. 1 DSRL muss die Kommission bei der Beurteilung der Angemessenheit des
Schutzniveaus alle Umstande berticksichtigen, die bei Dateniibermittlungen eine Rolle spielen,
insbesondere die Art der Daten, Zweckbestimmung und Dauer der geplanten Verarbeitung, Her-
kunfts- und Endbestimmungsland, die in den USA geltenden allgemeinen oder sektoriellen
Rechtsnormen sowie die dort geltenden Standesregeln und SicherheitsmalBnahmen. Die DSGV
listet die heranzuziehenden Aspekte kiinftig in Art. 41 Abs. 2 lit. a)- ¢) wesentlich detaillierter auf.>®
Auch wenn die DSGV noch nicht gilt, kbnnen und sollten wegen der weiten Formulierung in der
DSRL bereits jetzt auch diese in der DSGV aufgelisteten Punkte bei der Beurteilung bericksichtigt
werden. Diese umfassen:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in den
USA geltenden Vorschriften sowohl allgemeiner als auch sektoraler Art, einschlief3lich der-
jenigen Uber die offentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit,
das Strafrecht und den Zugriff von Behoérden auf personenbezogene Daten, sowie die Um-
setzung dieser Rechtsvorschriften, Datenschutzbestimmungen, Standesregeln und Sicher-
heitsmalBnahmen, einschlieB8lich der Vorschriften fiir die Weitergabe personenbezogener
Daten an ein anderes Drittland oder eine internationale Organisation, juristische Praze-
denzfille sowie die Existenz wirksamer und durchsetzbarer Rechte der betroffenen Person
und wirksamer administrativer und gerichtlicher Rechtsbehelfe fiir Personen, deren perso-
nenbezogene Daten ibermittelt werden;

b) die Existenz und Wirksamkeit einer oder mehrerer unabhangiger Aufsichtsbehorden in den
USA, die fir die Einhaltung und Durchsetzung der Datenschutzvorschriften, einschlie8lich
angemessener Sanktionsbefugnisse, fiir die Unterstiitzung und Beratung der betroffenen
Personen bei der Auslibung ihrer Rechte und fiir die Zusammenarbeit mit den Aufsichts-
behdrden der EU-Mitgliedstaaten zustandig sind; und

¢) die von den USA eingegangenen internationalen Verpflichtungen oder andere Verpflich-
tungen, die sich aus der Teilnahme der USA an multilateralen oder regionalen Systemen
insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

Anhand dieser Punkte gilt es zu ermitteln, welche datenschutzrechtlichen Risiken der Transfer per-
sonenbezogener Daten fiir die Betroffenen konkret birgt und welche Schutzelemente oder Garan-
tien in den USA gegen diese zur Verfligung stehen. Im Ergebnis geht es um eine Bewertung der
Wahrscheinlichkeit, ob die in den USA vorhandenen Garantien ausreichend sind, um den Risiken so

290 Art. 41 DSGV bildet die kiinftige Grundlage fiir Angemessenheitsbeschliisse der Kommission unter der DSGV. Gemaf3
Art. 41 Abs. 1 DSGV dirfen personenbezogene Daten ohne weitere Genehmigung in ein Drittland, ein Gebiet oder
Verarbeitungssektor dieses Drittlands oder an eine internationale Organisation ibermittelt werden, wenn die Kom-
mission nach umfassender Priifung im Beschlusswege festgestellt hat, dass das betreffende Drittland, dessen Gebiet
oder Verarbeitungssektor oder die internationale Organisation einen angemessenen Schutz bietet. Nunmehr ist aus-
dricklich geregelt, dass die Kommission eine solche Entscheidung auf ein bestimmtes geographisches Gebiet oder
einen oder mehrere spezifische Sektoren eines Drittlands beschranken kann. Ferner sind die Punkte, welche die
Kommission unter Geltung der DSGV bei der Priifung der Angemessenheit des Schutzniveaus berticksichtigen muss,
nunmehr detaillierter aufgelistet.
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zu begegnen, dass die Rechte und Freiheiten der betroffenen Person als geschiitzt angesehen
werden konnen.*

Als derartige Schutzelemente und Garantien hat die Kommission offenkundig auch die ,Privacy
Principles” sowie die librigen Anhdnge des ,Privacy Shield“-Beschlusses gewertet und in ihre Beur-
teilung mit einbezogen, obwohl dies wegen des Wortlauts des Art. 25 Abs. 6 DSRL nicht unproble-
matisch erscheint.?®?

8.4.3.2 Eingeschrankter Wertungsspielraum der Kommission

Beziliglich der Beurteilung der Angemessenheit des gewahrleisteten Schutzniveaus steht der
Kommission ein gewisser Wertungsspielraum zu. Wie der EuGH im ,Schrems-Urteil” erneut festge-
stellt hat, ist dieser Spielraum der Kommission jedoch eingeschrankt. Der Gerichtshof hat dies mit
der besonderen Bedeutung des Schutzes personenbezogener Daten fiir das Grundrecht auf Ach-
tung der Privatsphdre und der groBen Zahl von Personen begriindet, deren Grundrechte im Fall
der Ubermittlung personenbezogener Daten in ein Drittland ohne angemessenes Schutzniveau
verletzt werden kénnen. Danach muss die Kommission muss eine ,strikte Kontrolle” der Anforde-
rungen vornehmen, die sich aus Art. 25 DSRL im Licht der GRC ergeben.**?

8.3.4.3 Inhaltliche Vergleichbarkeit der ,Privacy Principles” mit den EU-Daten-
schutzgrundsatzen?

Angesichts des Fehlens allgemeingiiltiger Datenschutzgesetze in den USA will die Kommission die
Gleichwertigkeit des Datenschutzniveaus in den USA vorliegend wie schon bei ,Safe Harbour”
malfgeblich mit Hilfe der ,Privacy Principles” konstruieren.

Durch ihre Selbstverpflichtung zur Einhaltung dieser Prinzipien sollen die zertifizierten Unterneh-
men vergleichbaren Grundsatzen fiir die Erhebung und Verarbeitung personenbezogener Daten
unterworfen werden, wie sie in der EU gelten. Die ,Privacy Principles” sind nach US-Recht auszule-
gen.?* Damit die Angemessenheit des Schutzes bejaht werden kann, missten die in den ,Privacy
Principles” geregelten Auflagen inhaltlich im Wesentlichen den Regelungen der DSRL sowie der
GRC entsprechen.

Die Kommission geht davon aus, dass die ,Privacy Principles” einen vergleichbaren Schutz bieten
wie die grundlegenden Prinzipien der DSRL.** Von den Standards der DSGV ist hingegen nicht die
Rede. Mit dem Inkrafttreten der DSGV in voraussichtlich zwei Jahren wird jedoch das Datenschutz-
niveau in der EU weiter steigen. Aus diesem Grund sollten die ,Privacy Principles” aus cep-Sicht
bereits jetzt auf das Schutzniveau der DSGV abgestimmt werden. Ansonsten steht zu befiirchten,
dass die Prinzipien faktisch allenfalls fiir den Zeitraum bis zum Inkrafttreten der DSGV einen
gleichwertigen Schutz bieten kénnen. Denn spatestens beim nachsten jahrlichen Review des ,Pri-
vacy Shields” nach Inkrafttreten der DSGV msste die Kommission zu dem Ergebnis kommen, dass
das Schutzniveau nicht mehr dquivalent ist, und die Entscheidung anpassen.?*® Spatestens dann
waren Nachverhandlungen mit den USA erforderlich. Aus diesem Grund wird daher teilweise auch

291 Grabitz/Hilf-Briihann, Das Recht der Europaischen Union, Band 1V, 40. Auflage 2009, A 30 Rn. 10 ff.

292 Zu dieser Problematik vgl. bereits oben Ziffer 8.3.3.1.

2% EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30)., Tz. 78 und EuGH, Digital Rights Ireland Ltd., a.a.0. (Fn. 48), Tz. 48.

294 Vgl Ziffer 1.8 des Anhangs Il des ,Privacy Shield“-Beschlusses (Fn. 187).

2% Vgl. Erwdgungsgrund 49, 113 des Entwurfs des ,Privacy Shield”-Beschlusses (Fn. 182).

2% Wie bereits ausgefihrt, bliebe der ,Privacy Shield”-Beschluss auch nach dem Inkrafttreten der DSGV gemaf3 Art. 41
Abs. 8 DSGV weiter in Kraft, bis er von der Kommission aufgehoben oder ersetzt wird.
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eine Begrenzung des zeitlichen Geltungsbereichs des ,Privacy Shield“-Beschlusses auf zwei Jahre
gefordert.””

Nach der Ansicht von Kritikern wie Max Schrems sind die ,Privacy Principles” jedoch bereits vom
Schutzniveau der DSRL weit entfernt.

Ein inhaltlicher Vergleich der ,Privacy Principles” mit den Standards der DSRL wirde jedoch den
Rahmen dieser cepStudie sprengen. Eine inhaltliche Priifung der einzelnen Klauseln wird daher
vorliegend nicht vorgenommen. Auch der EuGH hatte in der ,Schrems“-Entscheidung auf eine
inhaltliche Priifung der ,Safe Harbour“-Grundsatze verzichtet®®, da er die Entscheidung schon aus
formellen Griinden fuir unwirksam erachtete.

8.3.4.4 Vergleichbarer Schutz im Ubrigen durch die US-amerikanische Rechtsordnung und
die Zusicherungen in den Anhdngen?

Ergdnzend zu den ,Privacy Principles” misste die US-amerikanische Rechtsordnung (ggf. in Kom-
bination mit den Zusicherungen in den Anhangen des Entwurfs des ,Privacy Shield“-Beschlusses)
auch im Ubrigen einen addquaten Schutz bieten, der sowohl den in der DSRL verankerten Rechten
als auch den aus den EU-Grundrechten resultierenden Garantien der Sache nach gleichwertig ist.

Der EuGH hat sich im ,Schrems-Urteil” zur Angemessenheit des datenschutzrechtlichen Niveaus in
den USA nicht dezidiert geduflert. Es spricht jedoch einiges daftir, dass er das Niveau nicht fir
gleichwertig hielt.?*

Die Kommission hat nunmehr das Schutzniveau unter Beriicksichtigung der Zusicherungen und
Anderungen, die sich durch den ,Privacy Shield” bzw. durch die in den letzten Jahren erfolgten
Reformen des US-amerikanischen Rechts ergeben, neu gepriift und positiv bewertet. Ob sich die
Rechtslage in den USA aber tatsachlich so deutlich verbessert hat, dass nunmehr von einem der
Sache nach gleichwertigen Schutzniveau gesprochen werden kann, ist angesichts der vom EuGH
angesprochenen Risiken flir bedeutendes Rechtsgut in einer Vielzahl von Fallen kritisch zu hinter-
fragen.

Die Rechtslage in den USA und insbesondere die Schutzelemente, die das US-amerikanische Recht
bietet, kdnnen an dieser Stelle nicht umfassend gepriift werden. Einige relevante Punkte wie die
noch immer unzureichende Begrenzung von Zugriffsbefugnissen der US-Behérden nach US-Recht
wurden oben bereits angesprochen.’® Um besser zu verstehen, wie komplex die Rechtslage in den
USA in vielen Bereichen ist, soll nachfolgend exemplarisch fiir den Bereich des staatlichen Zugriffs
auf personenbezogene Daten ein Uberblick tiber die zahlreichen Rechtsgrundlagen fiir einen sol-
chen Zugriff sowie die bislang unternommenen Schritte zur Begrenzung desselben gegeben wer-
den.

In den USA bestehen in erheblichem Mal3e Befugnisse staatlicher Stellen zur Beschaffung und Ver-
arbeitung personenbezogener Daten.*®' So regelt nach Angaben des Vereins ,digitalcourage”*®
etwa der US Patriot Act, dass US-amerikanische Geheimdienste Zugriff auf Daten erhalten miissen,
die bei US-Unternehmen gespeichert sind. Die Betroffenen mussten hierliber nicht informiert wer-

297 https://www.janalbrecht.eu/presse/pressemitteilungen/eu-kommissionsvorschlag-privacy-shield-neue-datentransfer-
regelung-darf-keine-dauerloesung-werden.htmil.

298 EuGH, Rechtssache ,Schrems”, a.a. O. (Fn. 30)., Tz. 98.

299 Ebenso Borges, NJW 2015, 3617 (3619).

300 ygl. oben Ziffern 8.3.3.3 (Zugriffsbefugnisse der US-Behdérden) und 8.3.3.4 (Schaffung wirksamen gerichtlichen Rechts-
schutzes).

301 Borges, NJW 2015, S. 3617 (3618).

302 Sjehe auch https://digitalcourage.de/blog/2016/ohne-reformen-in-der-usa-und-der-eu-wird-auch-safe-harbour-20-

untergehen.
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den. Die Gesetzgebung in den USA sei insoweit nicht mit dem EU-Datenschutzrecht vereinbar.
Auch die Kommission hatte seinerzeit erkannt, dass EU-Unternehmen und in der EU niedergelasse-
ne US-Unternehmen durch den Patriot Act auch dann zur Datentibermittlung in die USA unter Ver-
letzung von Rechtsvorschriften der EU und der EU-Mitgliedstaaten verpflichtet werden kdnnen,
wenn die Daten in der EU gespeichert sind, und auf diese Weise in das Spannungsfeld zweier im
Widerspruch zueinander stehender rechtlicher Verpflichtungen geraten kénnten.?*

Ferner regelt der Foreign Intelligence Surveillance Act (FISA), dass Nicht-US-Staatsbiirger, die
sich nicht auf US-Staatsgebiet befinden, zu Zwecken der nationalen Sicherheit Gberwacht werden
diirfen.>* Auf FISA Section 702 soll etwa das Uberwachungsprogramm ,PRISM” gestiitzt gewesen
sein.’®® EU-Datenschutzexperten fordern daher eine umfassende Reformierung dieser Vorschrift%
oder eine volkerrechtliche Verpflichtung der USA zur Nichtanwendbarkeit auf EU-Birger.**’

Dariiber hinaus enthalt Executive Order 12333 Regelungen betreffend die Erhebung, Speiche-
rung und Verbreitung von Informationen von Nutzern weltweit und soll die Sammlung unver-
schliisselter Daten durch die NSA bei der Ubermittlung von Google- und Yahoo-Datenzentren er-
moglicht haben.>® Im Jahr 2015 sollen die US-Spionagemdglichkeiten durch den Cybersecurity
Act sogar noch ausgeweitet worden sein.>*

Ungeachtet dessen haben die USA in den vergangenen Jahren aber bereits gewisse Schritte zur
Begrenzung der Uberwachungen vorgenommen. Hierzu zahlt die bereits erwdhnte?'° Presidential
Policy Directive 28 (PPD-28) von Prasident Obama vom 17.01.2014 beziiglich der Sammlung von
Kommunikationsdaten. Diese soll die Erhebung und Nutzung von Geheimdienstinformationen auf
bestimmte Zwecke begrenzt und - unabhdngig von Wohnsitz oder Staatsangehdrigkeit — Sicher-
heiten flr darin enthaltene personliche Informationen etabliert haben.*''Gewisse Teile des US Pat-
riot Acts, insbesondere die Rechtsgrundlage fiir Massentiberwachungen in dessen Section 215,
sollen zum 01.06.2015 ausgelaufen sein. *'?Auch der USA Freedom Act, in Kraft getreten zum
02.06.2015, begrenzt die Datenzugriffsbefugnisse der US-Sicherheitsbehdrden zumindest in gewis-
ser Weise.*'* Wie aus US-amerikanischen Kreisen zu horen ist, soll es unter dem USA Freedom Act
keine massenhafte und wahllose Uberwachung personenbezogener Daten von EU-Biirgern durch
die NSA mehr geben. In der Literatur wird jedoch bezweifelt, ob die Uberwachungsbefugnisse
hierdurch effektiv begrenzt werden.?'

Wie oben gesehen,*”* wird auch unter dem ,Privacy Shield”-Beschluss die Erhebung und Nutzung
von Massendaten zu Zwecken der nationalen Sicherheit in gewissem Umfang weiterhin moglich
sein. Die in den USA vorhandenen Garantien bzw. die in Anhang VI des ,Privacy Shield-
Beschlusses” erlduterten Begrenzungen staatlicher Zugriffe auf personenbezogene Daten reichen
nach vorlaufiger Einschatzung des cep derzeit nicht aus, um den Risiken des Zugriffs durch US-

303 ygl. die Mitteilung (2013) 846 (final) der Kommission (Fn. 1), Ziffer 2.

304 U.S.C. § 1881 a, vgl. hierzu Kiihling/Heberlein, NVwZ 2016, S. 7 (11).

305 https://edri.org/files/WP29Submission%28Final%29-1.pdf, S. 3.

306 https://edri.org/files/WP29Submission%28Final%29-1.pdf, S. 3.

307 So Kuhling/Heberlein, NVwZ 2016, S. 7 (11), die es fiur zweifelhaft halten, ob der US-Kongress dem zustimmen wiirde.

308 https://edri.org/files/WP29Submission%28Final%29-1.pdf, S. 3.

309 https://edri.org/files/WP29Submission%28Final%29-1.pdf, S. 3. Danach soll dieser Act das Departement of Homeland
Security (DHS) zur Ubermittlung von ,Cyber thread“-Indikatoren verpflichten, die an Geheimdienst- und Vollstre-
ckungsbehoérden (ggf. geheim) weitergegeben werden und personenbezogene Daten von EU-Blirgern enthalten
kénnen. Unternehmen, die solche Indikatoren tibermitteln, sollen weitgehende rechtliche Immunitat genief3en.

310 Vgl. oben Ziffer 8.3.3.3.

311 7.B. duirfen Daten nur eingeschrankt weitergegeben werden, vgl. Moos/Schefzig, a.a.0., S. 633 (Fn. 80) mit weiteren
Informationen.

312 Borges, NJW 2015, 3617 (3618) m.w.N.

313 Moos/Schefzig, CR 2015, S. 625 (633) m.w.N.

314 Borges, NJW 2015, S. 3617 (3618) m.w.N.

315 Vgl. oben Ziffer 8.3.3.3.
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Geheimdienste so umfassend zu begegnen, dass die Rechte und Freiheiten der betroffenen Person
als gleichermaflen geschiitzt angesehen werden kénnen.

Burgerrechtsorganisationen wie EDRi*'¢, Organisationen wie accessnow?'” oder Vereine wie digital-
courage®'® fordern daher insbesondere eine Reform der Uberwachung in den USA, eine Anderung
des FISA Section 702 und der Executive Order 12333, eine Reform des Cybersecurity Acts, das Be-
kenntnis der USA zum Internationalen Pakt tber Birgerliche und Politische Rechte (UN-Zivilpakt,
ICCPR) sowie den Erlass umfassender Datenschutzgesetze auf US-Bundesebene. Auch innerhalb
der EU miisse die ausufernde Gesetzgebung der EU-Mitgliedstaaten zur Uberwachung reformiert
werden. Das Europdische Parlament solle in die Verhandlungen und den Abschluss kiinftiger Ver-
einbarungen mit den USA einbezogen werden. Auch in der Literatur werden (weitere) Reformen
gefordert.3"

Angesichts der bestehenden Datenschutzdefizite in den USA hatte auch das ULD Schleswig-
Holstein in seinem Positionspapier vom 14.10.2015 bezweifelt, dass die Kommission einen Ange-
messenheitsbeschluss wirksam treffen oder anderweitig kurzfristig eine neue Rechtsgrundlage fiir
den Datentransfer schaffen kdnne. Eine Entscheidung der Kommission, dass die USA ein angemes-
senes Schutzniveau aufweisen, sei ebenso wie ein volkerrechtliches Datenschutzabkommen mit
den USA nur mdglich, wenn das US-amerikanische Recht umfassend gedndert werde. Dies sei je-
doch kurz- oder mittelfristig nicht zu erwarten.?*° Die deutsche Bundesregierung hat hingegen die
Auffassung vertreten, dass eine Nachfolgeregelung fiir ,Safe Harbour” moglich sei, die den Mal3-
staben des EuGH gerecht werde.?”!

Da den betroffenen Unternehmen momentan kaum eine Mdglichkeit offensteht, ihre Daten wei-
terhin legal in die USA zu transferieren, ist der Druck aus der Wirtschaft beziiglich der Schaffung
einer neuen Rechtsgrundlage enorm. Denn ein Abbruch des transatlantischen Datenaustausches
ware flr viele Unternehmen und Nutzer eine Katastrophe.??* Seit dem Wegfall von ,Safe Harbour”
fordern Wirtschaftsverbande deshalb eine schnelle Losung.’” Entsprechend neigen Vertreter der
Technikindustrie dazu, die rechtlichen Unterschiede zwischen USA und EU herunterzuspielen.?**
Andere sehen hingegen wie oben gesehen eine massive Diskrepanz.

Aus Sicht des cep ware es vorzugswiirdig, auf weitere Reformen im US-Recht zu drangen als einen
inhaltlich fragwirdigen Angemessenheitsbeschluss mit zweifelhafter Rechtssicherheit zu erlassen.
Zwar kann die EU den demokratisch legitimierten Organen der USA nicht vorschreiben, welche
Gesetze sie erlassen sollen.*” Ein ungentigender ,Schnellschuss” auf Kosten von Rechten und Wer-
ten der EU ist jedoch abzulehnen. Die EU sollte konsequent versuchen, weiter auf die Beseitigung
der wesentlichen Defizite des US-Rechts hinzuwirken. Hierzu gehoéren der Erlass von Datenschutz-
gesetzen auf US-Bundesebene, die Beschriankung der Uberwachung auf das nétige MaB und die
Sicherstellung eines liickenlosen effektiven (gerichtlichen) Rechtsschutzes gegen Eingriffe und

316 European Digital Rights, eine internationale Vereinigung von Biirgerrechtsorganisationen zum Schutze der Pri-
vatsphdre und der Freiheit der Birger in der Informationsgesellschaft. Vgl. ihr gemeinsames Positionspapier mit
accessnow unter https://edri.org/files/WP29Submission%28Final%29-1.pdf.

317 vgl.Fn. 311.

318 https://digitalcourage.de/blog/2016/ohne-reformen-in-der-usa-und-der-eu-wird-auch-safe-harbour-20-untergehen.

319 Vgl. etwa Moos/Schefzig, CR 2015, S. 625 (633); Kiihling/Heberlein, NVwZ 2016, S.7 (11).

320 positionspapier des ULD Schleswig-Holstein (Fn. 90), Ziffer 2.

321 Antwort der Bundesregierung auf die Kleine Anfrage verschiedener Abgeordneten und der Fraktion DIE LINKE, BT-
Drucksache 18/7134, Vorabfassung vom 21.12.2015, S. 4.

32250 etwa Markus Kerber, Hauptgeschaftsfiihrer des Bundesverbands der deutschen Industrie, sieche FAZ vom
01.02.2016, S. 22, Damit die Daten weiter flieBen”.

323 So bereits wahrend der Verhandlungen fiir ,Safe Harbour 2.0, vgl.
http://www.heise.de/newsticker/meldung/Verhandlungen-fuer-Safe-Harbour-2-0-Wirtschaftsverbaende-fordern-
schnelle-Einigung-3074094.html.

324 http://mobile.nytimes.com/2016/02/01/technology/us-european-data-transfer-deal.html.

325 Kuihling/Heberlein, NVwZ 2016, S. 7 (11).
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sonstige Verletzungen der Datenschutzrechte. Wesensgleicher Schutz bedeutet hingegen keinen
hundertprozentigen Schutz vor Zugriffen durch Geheimdienste, den es auch innerhalb der EU
nicht gibt. Die sauberste Losung ware es, wenn die Kommission auf der Basis einer derart verbes-
serten Rechtslage einen Angemessenheitsbeschluss fiir die USA erlassen kdnnte.

All dies erscheint jedoch illusorisch. Bahnbrechende Anderungen des US-Rechts sind derzeit nach
Ansicht des Beratungsunternehmens Fleishman Hillard** angesichts der anstehenden Prasident-
schaftswahlen in den USA unwahrscheinlich. Die aktuelle Regierung habe wenig Interesse daran,
durch den Abschluss eines Abkommens, das die EU auf Kosten der nationalen Sicherheit in den
USA zufriedenstellt, Wasser auf die Miihlen der Republikaner zu giel3en.

8.3.5 Fazit

Auch ohne vollstandige Prifung des ,Privacy Shields” und ohne inhaltliche Prifung der ,Privacy
Principles” verbleiben nach vorlaufiger Einschatzung des cep auch nach den durchgefiihrten Teil-
reformen in den USA noch immer datenschutzrechtliche Defizite im US-amerikanischen Recht so-
wie zahlreiche Unklarheiten ob dessen Reichweite. Fragwtirdig ist auch die Bindungswirkung der
unter dem ,Privacy Shield” gemachten Zusicherungen. Trotz zahlreicher Verbesserungen ,auf dem
Papier” spricht einiges dafiir, dass das Datenschutzniveau in den USA auch unter Berlicksichtigung
der Inhalte des ,Privacy Shield” noch immer nicht gleichwertig ist und damit nicht als angemessen
angesehen werden sollte. Angesichts der hohen Anforderungen des EuGH im ,Schrems-Urteil”
erscheint es ungewiss, ob die neue Angemessenheitsentscheidung der Kommission bei der zu
erwartenden erneuten Vorlage vor dem EuGH Bestand haben wird. Im Einzelnen hangt hier jedoch
vieles noch von der praktischen Umsetzung und tatsachlichen Effektivitat der geplanten Kontroll-
und Rechtsbehelfsmoglichkeiten ab. Wie diese genau aussehen werden, ist jedoch noch nicht
ganzlich abzusehen. Hier missen sowohl die USA als auch die EU noch notwendige Ma3nahmen
zur Umsetzung treffen.

Nunmehr ist es Aufgabe der EU-Datenschutzbehoérden, die festgestellten Mangel des ,Privacy
Shield“-Beschlusses in ihrer Stellungnahme zum Kommissionsentwurf zu riigen und die Kommissi-
on zu Nachbesserungen und Nachverhandlungen zu bewegen. Ansonsten wird sich friiher oder
spater vor dem EuGH zeigen missen, wie dicht — oder wie 16chrig — der ,Privacy Shield” tatsachlich
ist. Sollte auch das neue Instrument vor dem EuGH nicht standhalten, ware dies fiir die Kommissi-
on, mehr aber noch fiir die betroffenen Unternehmen, die dann trotz all des Umsetzungsaufwands
erneut ohne Rechtsgrundlage agierten, wohl die gréere Katastrophe.

Solange die Unternehmen nicht auf eine ,wasserdichte”, d.h. langfristig rechtssichere Lésung fir
zukunftige Datentransfers in die USA setzen kdnnen, ist zu erwarten, dass sich der derzeitige Trend,
Daten in der EU zu speichern oder zu EU-Anbietern zu wechseln,*” fortsetzt. Dies wiirde die US-
amerikanische Wirtschaft weiter unter Druck setzen. EU-Dienstleistern wie der Deutschen Telekom
spielt dieser Trend hingegen in die Karten. Auch Anbieter von Buchungssystemen fiir Reisebiiros
wie die Firma Amadeus aus Bad Homburg als Konkurrent des amerikanischen Gro3anbieters Sabre
oder der Buchungsmaschinen-Anbieter Bewotec kdnnten von dem Trend zur Datenspeicherung in
der EU profitieren.??® Der aus der Not heraus geborene Anreiz zur Verlagerung der Daten auf Server
in der EU bietet somit neben allen Unannehmlichkeiten auch Chancen fiir die Wirtschaft in der EU.

326 \Vgl. den Bericht unter https://thewonk.eu/reports/safe-harbour-d-day-approaches-what-to-
expect r1146.html?utm source=Users+by-+interests&utm campaign=a40a6809b3-
All+New+Reports+Weekly&utm medium=email&utm term=0 d163844b00-a40a6809b3-282298025.
327 \gl. oben Ziffer 8.1.
328 Handelsblatt Wochenende vom 29.01.2016, S. 16 ,Wenn Datenverkehr pl6tzlich illegal ist”.
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8.3.6. Konsequenzen fiir Datentransfers iliber BCR und SDPC

Aus den vorstehenden Ausfiihrungen ergibt sich zugleich, dass zahlreiche Probleme, die auch die
Rickgriffsmoglichkeit auf alternative Rechtsgrundlagen wie BCR oder SDPC beeinflussen, nach der
derzeitigen US-Rechtslage noch immer nicht geldst erscheinen. Die gleichen Bedenken, die auch
fur Transfers unter dem ,Privacy Shield” verbleiben, bestehen auch hinsichtlich SDPC und BCR fort.
Dies gilt insbesondere fiir die Zweifel an der hinreichenden Begrenzung der staatlichen Zugriffs-
moglichkeiten sowie am Bestehen eines llickenlosen gerichtlichen Rechtsschutzes. Hinzu kommt,
dass eine Garantie durch SDPC und BCR ebenso wie die Selbstverpflichtung zur Einhaltung von
,Privacy Principles” nur effektiv sein kann, wenn auch insoweit eine hinreichende Uberwachung
und Kontrolle dahingehend gewahrleistet ist, ob diese Regeln tatsachlich eingehalten werden. Dies
ist jedoch bislang nicht der Fall. Soweit aus den Anhangen des ,Privacy Shield”“-Beschlusses evtl.
zusatzliche Garantien resultieren, konnen diese allenfalls bei Transfers an hierunter zertifizierte
Unternehmen Wirkung entfalten. Sie gelten hingegen nicht bei Ubermittlungen {iber SDPC, oder
BCR oder sonstige Ausnahmen. Zwar ldsst sich Anhang lll des Entwurfs des ,Privacy Shield”-
Beschlusses entnehmen, dass der neue ,Ombudsmann-Mechanismus” flir Anfragen, die den Zu-
griff auf personenbezogene Daten zum Zwecke der nationalen Sicherheit betreffen, offenbar auch
insoweit zur Verfligung stehen soll.** Dieser soll also nicht nur fiir Anfragen hinsichtlich personen-
bezogener Daten greifen, die Gber den ,Privacy Shield” (ibertragen wurden, sondern auch dann,
wenn die Daten auf der Grundlage von SDPC, BCR oder eines Ausnahmetatbestands transferiert
wurden. Der vorgeschlagene Mechanismus weist jedoch wie oben ausgefiihrt**° gewisse Mangel
auf und vermag daher auch bei Datentransfers tiber SDPC, BCR oder Ausnahmetatbestdande keinen
ausreichenden gerichtlichen Rechtsschutz zu bieten.

Sollten die USA hingegen behoérdliche Zugriffe auf das erforderliche Mal3 beschranken, einen li-
ckenlosen und wirksamen administrativen und gerichtlichen Rechtsschutz zur Verfolgung von Ver-
stéBen gegen solche Regelungen gewahrleisten und effektive Uberwachungs- und Kontrollme-
chanismen schaffen, mit denen Versto3e aufgedeckt und die Einhaltung von SDPC und BCR si-
chergestellt werden kann, konnten Transfers auf der Basis von SDPC und BCR wieder hinreichende
Garantien flr den Datenschutz bieten. Dabei kdnnen erganzende MaBnahmen wie Zertifizierung,
Verschliisselung sowie ein Recht auf Einsicht in Protokolldaten®' helfen.

8.3.7 Ablauf des Verfahrens zum Erlass eines Angemessenheitsbeschlusses

Angemessenheitsbeschliisse (vormals: Entscheidungen) werden gemadlR Art. 25 Abs. 6, Art. 31 Abs.
2 DSRL mittels des so genannten ,Ausschussverfahrens” getroffen. Im Einzelnen finden die Rege-
lungen des Prifverfahrens gemal Art. 5 der EU-Komitologieverordnung**? Anwendung. Das Ver-
fahren lauft im Wesentlichen wie folgt*:: Haben die Kommissionsvertreter den Entwurf fiir einen
Angemessenheitsbeschluss erarbeitet, muss die Art. 29-Datenschutzgruppe zu diesem Entwurf
Stellung nehmen (vgl. Art. 30 Abs. 1 lit. (b), Abs. 4 DSRL). Diese Stellungnahme ist jedoch fir die
Kommission nicht bindend. Die Kommission muss der Gruppe lediglich mitteilen, welche Konse-
guenzen sie aus der Stellungnahme gezogen hat (vgl. Art. 30 Abs. 5 DSRL). Ferner bedarf es der
Anhorung des Ausschusses nach Art. 31 DSRL, der sich aus Vertretern der EU-Mitgliedstaaten unter

329 ygl. S. 1 des Anhangs lll zum Entwurf des ,Privacy-Shield”-Beschlusses (Fn. 190).

330 Vgl. oben Ziffer 8.3.3.4.

31 Vgl. hierzu oben Ziffern 7.1.1., 7.3 sowie 8.2.

332 Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der
allgemeinen Regeln und Grundsatze, nach denen die EU-Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbe-
fugnisse durch die Kommission kontrollieren, ABI. L 55 vom 28.02.2011, S. 13 ff; abrufbar unter http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32011R0182&from=DE.

333 Vgl. https://secure.edps.europa.eu/EDPSWEB/edps/lang/de/EDPS/Dataprotection/Glossary/pid/71.
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Vorsitz eines Vertreters der Kommission zusammensetzt.*** Gibt der Ausschuss mit qualifizierter
Mehrheit der EU-Mitgliedstaaten eine positive Stellungnahme ab, erlasst die Kommission den Be-
schluss. Gibt er keine Stellungnahme ab, kann die Kommission den Beschluss erlassen. Fallt die
Stellungnahme negativ aus, darf die Kommission den Beschluss auB3er in dringlichen Fallen nicht
erlassen. Sie kann dann entweder dem Ausschuss eine gedanderte Fassung des Entwurfs unterbrei-
ten oder den Berufungsausschuss anrufen.®> Laut Presseinformationen haben die EU-
Mitgliedstaaten jedoch kein Interesse daran, den Beschluss zu blockieren, sondern sind an einer
schnellen Losung interessiert.>* Ferner soll auch der Europaische Datenschutzbeauftragte®’ vor
Erlass des Beschlusses konsultiert werden.?®

In jedem Fall muss der ,Privacy Shield“-Beschluss abschlieBend durch das Kollegium der Kommis-
sionsmitglieder angenommen werden. Das Europdische Parlament wird in die Beratungen einbe-
zogen, verfligt insoweit aber (iber keine Mitbestimmungsrechte. Ebenso wie der Rat kann es ledig-
lich ein beschranktes Kontrollrecht nach Art. 11 der Komitologieverordnung ausiiben. Damit kénn-
te aber lediglich gerligt werden, dass der Entwurf des Angemessenheitsbeschlusses die in der
DSRL vorgesehenen Durchfiihrungsbefugnisse der Kommission (iberschreite. Die Kommission
muss dann den Entwurf des Angemessenheitsbeschlusses unter Beriicksichtigung dieses Hinwei-
ses priifen und Parlament und Rat darliber informieren, ob sie beabsichtigt, den Entwurf beizube-
halten, abzuandern oder zuriickzuziehen. Unmittelbar verhindern kann das Parlament den Erlass
des Angemessenheitsbeschlusses der Kommission jedoch nicht. Das Parlament wird jedoch vo-
raussichtlich eine Stellungnahme oder Resolution verfassen, um Druck auf die Kommission auszu-
Uben.

8.4 Ausblick: Neue Instrumente nach der DSGV

AbschlieBend sollen kurz die neuen Instrumente vorgestellt werden, auf welche die Ubertragung
personenbezogener Daten in Drittstaaten unter der DSGV kiinftig gestiitzt werden kann. Dies gilt
jedoch grundsatzlich nur, soweit bezliglich dieses Drittlands kein Angemessenheitsbeschluss vor-
liegt.?*

Wie bereits ausgefiihrt,**° konnen BCR, die nun umfassend in Art. 43 DSGV geregelt wurden, sowie
SDPC auch unter der DSGV hinreichende Garantien bieten, die (iber das fehlende angemessene
Schutzniveau in einem Drittland wie den USA hinweghelfen kdnnen. Ausdriickliche Voraussetzung
ist jedoch nunmehr, dass die Betroffenen (iber durchsetzbare Rechte und effektive Rechtsschutz-
moglichkeiten verfiigen.**' SDPC kdnnen weiterhin von der Kommission erlassen werden (Art. 42
Abs. 2 lit. (c) DSGV). Die gleiche Wirkung haben kiinftig auch SDPC, die von einer Aufsichtsbehorde
erlassen und von der Kommission genehmigt wurden (Art. 42 Abs. 2 lit. (d) DSGV).

334 Vgl. Art. 3 Komitologieverordnung (EU) Nr. 182/2011 (Fn. 327). Es handelt sich um den Ausschuss fiir den Schutz nattir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Code C27000).

335 Vgl. Art. 5 Abs. 2-4 Komitologieverordnung (EU) Nr. 182/2011 (Fn. 327).

336 Vgl. http://www.politico.eu/article/privacy-shield-agreement-takeaways-text-released/.

337 Der Europaische Datenschutzbeauftragte ist eine Beratungs- und Kontrollbehérde, die nach Art. 41 der Verordnung
45/2001 des Europaischen Parlaments und des Rates vom 18.12.2000 zum Schutz natirlicher Personen bei der Verar-
beitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenver-
kehr eingerichtet wurde und die Achtung der Grundrechte und Grundfreiheiten natirlicher Personen durch Organe
und Einrichtungen der Gemeinschaft sicherstellen soll.

338 Communication from the Commission to the European Parliament and the Council vom 29.02.2016, COM(2016) 117
final, “Transatlantic Data Flows: Restoring Trust through Strong Safeguards”, Ziffer 3.1 a. E., abrufbar unter
http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-communication en.pdf.

339 Zu der sich moglicherweise hieraus ergebenden Problematik vgl. oben Ziffer 8.3.3.1, Fn. 204.

340 Vgl. oben Ziffern 6.1 und 6.2.

341 ygl. Art. 42 Abs. 1 a. E. DSGV.
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Daneben sieht die DSGV noch weitere Instrumente vor, die hinreichende Garantien i.S.v. Art. 42
Abs. 1 bieten und einen Transfer personenbezogener Daten ohne weitere Genehmigung erlauben.
Kiinftig konnen sich Unternehmen aus Drittlandern auf die Standards der DSGV zertifizieren lassen.
Hierdurch soll nachgewiesen werden, dass auch diese Unternehmen die DSGV bei der Verarbei-
tung personenbezogener Daten von EU-Biirgern einhalten und somit die Ubermittlung solcher
Daten durch eine zusatzliche Garantie i.S.v. Art. 42 DSGV abgesichert ist. Art. 39 DSGV bildet die
Grundlage fir die Schaffung datenschutzspezifischer Zertifizierungsverfahren, Datenschutzsiegel
und -priifzeichen auf EU-Ebene, die von akkreditierten Zertifizierungsstellen, der zustandigen Auf-
sichtsbehorde oder durch den EU-Datenschutzausschuss noch genehmigt werden miissen.**> So
soll etwa der EU-Datenschutzausschuss ein ,Europdisches Datenschutzsiegel” erteilen kdnnen.
Gemal Art. 39 Abs. 1a) DSGV kdnnen solche Verfahren, Siegel oder Priifzeichen auch vorgesehen
werden, um nachzuweisen, dass verantwortliche Stellen oder Auftragsdatenverarbeiter, fiir die die
DSGV nicht unmittelbar gilt, im Rahmen der Ubermittlung personenbezogener Daten an Drittlan-
der geeignete Garantien i.S.v. Art. 42 Abs. 2 lit. e) DSGV bieten. Zusatzlich miissen die Datenimpor-
teure im Drittland sich vertraglich oder anderweitig verbindlich dazu verpflichten, die geeigneten
Garantien auch anzuwenden. Diese Verpflichtung gilt insbesondere im Hinblick auf die Rechte der
Betroffenen und muss durchsetzbar sein. Voraussetzung ist, dass die Betroffenen liber durchsetz-
bare Rechte und effektive Rechtsschutzmoglichkeiten verfligen. Die Verantwortung des EU-
Datenexporteurs wird durch eine Zertifizierung nicht ausgeschlossen. Die EU-weite Einflihrung
einer Rechtsgrundlage fiir die Vergabe solcher Datenschutzsiegel ist zu begriiBen. Datenschutz-
rechtliche Gutesiegelverfahren kénnen datenschutzfreundliche Produkte und Dienstleistungen
belohnen und die Entwicklung des Marktsegments in den Bereichen der Datensicherheits- und
Datenschutztechnologie férdern.?*

Daneben sollen kiinftig sogenannte ,genehmigte Verhaltensregeln” gemal3 Art. 38 DSGV zur Ein-
haltung der DSGV beitragen und hinreichende Garantien i.S.v. Art. 42 Abs. 1 DSGV gewahrleisten
kdnnen. Solche Verhaltensregeln sollen von Verbanden und Vereinigungen ausgearbeitet werden,
die Kategorien von verantwortlichen Stellen oder Auftragsdatenverarbeitern vertreten. Werden
diese Regeln von der zustandigen Aufsichtsbehérde genehmigt und auch von verantwortlichen
Stellen oder Auftragsdatenverarbeitern eingehalten, fir die die DSGV nicht unmittelbar gilt, kann
hierdurch eine geeignete Garantie geschaffen werden (Art. 38 Abs. 1ab i.V.m. Art. 42 Abs. 2 lit. d)
DSGV). Auch hier muss sich der Datenimporteur im Drittland bindend zur Anwendung der Garan-
tien verpflichten und die Betroffenen iber durchsetzbare Rechte und effektive Rechtsschutzmog-
lichkeiten verfligen.

Ferner soll es fiir den Transfer zwischen Behorden oder staatlichen Stellen ein besonderes Instru-
ment geben (Art. 42 Abs. 2 lit a) DSGV). Schlie3lich kdnnen die zustandigen Aufsichtsbehdrden wie
schon bislang im Einzelfall vertragliche Regelungen oder Zusatzbestimmungen fiir Verwaltungs-
vereinbarungen zwischen EU-Datenimporteur und US-Datenimporteur als ausreichende Garantie
genehmigen (Art. 42 Abs. 2a lit. (a) und (b) DSGV).

SchlieBllich soll es eine neue Sonderregelung fiir Félle geben, in denen Dateniibermittlungen we-
der aufgrund eines Angemessenheitsbeschlusses noch infolge einer hinreichenden Garantie i.S.v.
Art. 42 DSGV zuldssig sind und auch kein Ausnahmetatbestand gemal3 Art. 44 Abs. 1 lit. (a) — ()
DSGV greift, das Risiko flr die betroffenen Dateninhaber jedoch gering ist. Nach Art. 44 Abs. 1 lit (h)
DSGYV sollen solche Transfers ausnahmsweise zuléssig sein, sofern ,die Ubermittlung nicht wieder-
holt erfolgt, nur eine begrenzte Zahl von Personen betrifft und zur Wahrung zwingender berech-

342 \gl. Art. 39 Abs. 2a DSGV.

343 Aus vergleichbaren Erwagungen spricht sich daher der Hamburgische Datenschutzbeauftragte in seinem 25. Tatig-
keitsbericht fiir die gesetzliche Regelung von Giitesiegelverfahren in Hamburg aus, vgl. https://www.datenschutz-
hamburg.de/uploads/media/25. Taetigkeitsbericht Datenschutz 2014-2015 HmbBfDI 01.pdf, S. 22.
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tigter Interessen der verantwortlichen Stelle erforderlich ist”. Voraussetzung ist jedoch, dass die
Interessen oder die Rechte und Freiheiten der Betroffenen gegeniiber diesen berechtigten Interes-
sen nicht iberwiegen und dass ,die verantwortliche Stelle alle Umstande der Dateniibermittlung
beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz
personenbezogener Daten vorgesehen hat”. Da diese Regelung bei wiederholten Transfers oder
Ubermittlungen personenbezogener Daten einer groBen Zahl von Personen nicht greift, werden
ihre Einsatzmaoglichkeiten allerdings wohl eher begrenzt bleiben.

Einige der neuen Instrumente wie die Zertifizierung oder die Verhaltensregeln sind in der DSGV
allerdings nur in Grundsatzen festgelegt. Hier miissen im Einzelnen noch die Details geregelt und
umgesetzt werden. Friihestens im Laufe des Jahres 2018 dirfte daher mit einer Einsatzfahigkeit
dieser Instrumente zu rechnen sein. Auch diese Instrumente werden in den USA nur zum Tragen
kommen kdnnen, wenn im US-amerikanischen Recht durchsetzbare Rechte und effektive Rechts-
schutzmoglichkeiten fiir die Betroffenen geschaffen werden.
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9.

Fazit

Bis zum 6. Oktober 2015 war die ,Safe Harbour“-Entscheidung der Europdischen Kommission
Rechtsgrundlage fiir transatlantische Datentransfers. Nachdem der Europdische Gerichtshof
(EuGH) diese fiir unglltig erklart hat, ist die Rechtslage unsicher. Auch alternative Rechts-
grundlagen wie Standarddatenschutzklauseln oder verbindliche unternehmensinterne Daten-
schutzregelungen versprechen derzeit keine dauerhafte rechtssichere Abhilfe.

Als Ersatz fur die ,Safe Harbour“-Entscheidung plant die Kommission - auf Basis einer erfolg-
ten Verstandigung mit den USA - einen ,Privacy Shield”-Beschluss. Er enthalt als Anlage ,Pri-
vacy Principles”, denen sich teilnehmende US-Unternehmen durch Selbstzertifizierung unter-
werfen missen, sowie sechs Briefe von US-Behérden und -Ministerien, in denen diese die US-
Rechtslage beschreiben und Zusicherungen machen.

Der ,Privacy Shield”-Beschluss tragt laut Kommission dem EU-Datenschutz in allen Punkten
Rechnung. Dies trifft nicht zu:

e Der Schutz vor staatlichen Zugriffen auf personenbezogene Daten ist unzureichend. Mas-
senhafte Datenerhebungen und -nutzungen durch US-Behorden bleiben méglich. Die vor-
gesehenen Einschrankungen fiir US-Sicherheitsbehorden diirften nicht der Vorgabe des
EuGH entsprechen, dass Eingriffe in das Grundrecht auf Achtung des Privatlebens ,absolut
notwendig und verhaltnismaRig” sein mussen.

o Der Rechtsschutz ist ebenfalls unzureichend. Insbesondere erfiillt der ,Ombudsperson-
Rechtsbehelf” nicht die Anforderungen des EuGH an einen ,gerichtlichen Rechtsschutz”.
Die ,Ombudsperson” ist nicht vollkommen unabhangig, hat méglicherweise unzureichen-
de Befugnisse und fallt intransparente Entscheidungen.

o Um wettbewerbsrechtliche Nachteile flir EU-Unternehmen zu vermeiden, muss sicherge-
stellt sein, dass die zertifizierten US-Unternehmen die ,Privacy Principles” auch tatsachlich
einhalten. Daher sollten Kontrollen nicht im Wesentlichen auf Riige hin, sondern anlasslos,
regelmafig, unangekiindigt und flaichendeckend erfolgen. Auch sollte die Zertifizierung
nicht durch kaum kontrollierbare Selbstunterwerfung, sondern durch unabhangige akkre-
ditierte Stellen vorgenommen werden.

Die ,Privacy Principles” sollten bereits jetzt an der voraussichtlich ab 2018 geltenden Daten-
schutzgrundverordnung ausgerichtet werden, um Anpassungsbedarf und Nachverhandlun-
gen mit den USA zu vermeiden.

Die rechtliche Bindungswirkung der in Briefen gemachten Zusicherungen ist fraglich. Geboten
ware ein volkerrechtliches Abkommen sowie eine bindende Umsetzung in den USA mit Ge-
setzescharakter.

Die Kommission will auf die US-amerikanischen Zusicherungen vertrauen und den ,Privacy
Shield“-Beschluss bei Fehlverhalten aussetzen. Dies wird weder dem Interesse der Wirtschaft
an einer langfristigen rechtssicheren Grundlage fiir transatlantische Datentransfers noch dem-
jenigen der EU-Blirger an einem dauerhaften angemessenen Datenschutz gerecht.

Die EU sollte zunichst konsequent auf weitere spiirbare Anderungen im US-Recht hinwirken
und erst auf Basis der gednderten Rechtslage einen Angemessenheitsbeschluss erlassen. Dass
es hierzu kommt, ist allerdings wenig wahrscheinlich.

Unternehmen, die Rechtssicherheit suchen, sollten erwdgen, ihre Datenverarbeitung in die EU
zu verlagern oder zu Dienstleistern zu wechseln, die personenbezogene Daten ausschlie8lich
in der EU speichern.
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