EU-Verordnung C e p Cantrim i
CYBERSICHERHEIT — TEIL 2: ZERTIFIZIERUNG Europaische Politik

cepAnalyse Nr. 16/2018

KERNPUNKTE

Ziel der Verordnung: Die Kommission will durch ein europaisches Zertifizierungssystem fiir Cybersicherheit das Ver-
trauen in Produkte und Dienste der Informations- und Kommunikationstechnik (IKT) starken.

Betroffene: Alle Verbraucher und Unternehmen, insbesondere der IKT-Branche, EU-Cybersicherheitsagentur ENISA,
nationale Aufsichtsbehorden, Konformitatsbewertungs- und Akkreditierungsstellen.

Pro: (1) EU-weite Regeln fiir die Cybersicherheitszertifizierung konnen den Markt fiir cybersichere IKT-Pro-
dukte und -Dienste beleben.

. Contra: (1) Es ist fraglich, ob Kommission und ENISA Gber das Wissen verfiigen, fir welche IKT-Produkte
O und -Dienste ein Europaisches System fiir die Cybersicherheitszertifizierung (ESCZ) sinnvoll erscheint.

O (2) Die Mitgliedstaaten sollten bei der Erarbeitung von ESCZ zwingend eingebunden werden.

(3) Der EU-Gesetzgeber darf keine Cybersicherheitsregelungen erlassen, die die nationale Sicherheit der
Mitgliedstaaten berihren. Es sollte daher klargestellt werden, dass die Mitgliedstaaten insoweit ein hohe-
res Schutzniveau vorsehen und ein bestehendes nationales System fiir die Cybersicherheitszertifizierung
(NSCZ) aufrechterhalten durfen.

Die wichtigsten Passagen im Text sind durch einen Seitenstrich gekennzeichnet.

INHALT

Titel

Vorschlag COM(2017) 477 vom 4. Oktober 2017 fiir eine Verordnung des Europdischen Parlaments und des Rates Gber
die ,,EU-Cybersicherheitsagentur” (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie uiber die Zer-
tifizierung der Cybersicherheit von Informations- und Kommunikationstechnik

Kurzdarstellung

» Hintergrund und Ziele

— Laut Kommission flihrt die zunehmende Digitalisierung und Vernetzung vieler gesellschaftlicher Bereiche zu ei-
nem Anstieg von Cybersicherheitsrisiken und -angriffen (Erwagungsgrund 2 und 3).

— Die Kommission will angesichts dieser Herausforderungen insbesondere (Erwagungsgrund 5)
- die Fahigkeiten der Mitgliedstaaten und Unternehmen bei der Abwehr von Cyberangriffen starken,
- die Zusammenarbeit zwischen den Mitgliedstaaten und den EU-Einrichtungen verbessern und
- das Vertrauen in den digitalen Binnenmarkt durch mehr Transparenz tiber das Niveau der Sicherheit von Infor-

mations- und Kommunikationstechnik (IKT) starken.

— Dies soll im Wesentlichen erreicht werden durch (Begriindung S. 4 und 7, Erwagungsgrund 11)
- die Reform der EU-Cybersicherheitsagentur ,,ENISA“ (s. cepAnalyse) und
- die Zertifizierung der Cybersicherheit von IKT (diese cepAnalyse).

» Status quo der Zertifizierung der Cybersicherheit in der EU
— Derzeit basiert die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik (IKT) in der

EU auf verschiedenen Abkommen und auf Initiativen einzelner Mitgliedstaaten (Begriindung S. 10, 11:

- Ein internationales Abkommen regelt die Anerkennung der ,,allgemeinen Kriterien fiir die Bewertung der Sicher-
heit von Informationstechnologie” [Common Criteria (CC) for IT Security Evaluation], das 13 Mitgliedstaaten un-
terzeichnet haben; die CC sind eine internationale Norm zur Evaluierung der IT-Sicherheit.

- Das ,,SOG-IS“-Abkommen, das die Behérden von zwolf EU-Staaten und Norwegen geschlossen haben, regelt fir
eine begrenzte Zahl von Produkten wie digitale Signaturen die gegenseitige Anerkennung von Zertifikaten.

- GroBbritannien, Frankreich und Deutschland haben nationale Initiativen zur IKT-Zertifizierung ergriffen.

» Kiinftiges Regelwerk zur Zertifizierung der Cybersicherheit in der EU
— Laut Kommission kénnen die verschiedenen Abkommen und Initiativen zu Marktfragmentierung fiihren. Unter-
nehmen mussen haufig mehrere Zertifizierungsverfahren durchlaufen, was ihre Kosten und den Verwaltungsauf-
wand erhoht. (Begriindung S. 11)
— Die Kommission will mit der Verordnung einen ,,europdischen Rahmen* fiir die Zertifizierung der Cybersicherheit
von IKT-Produkten und -Diensten etablieren (Begriindung S. 11, 12, Erwagungsgrund 52 und 53).
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— Kernelement des Rahmens sind einzelne von der ENISA auszuarbeitende ,,Europaische Systeme fiir die Cybersi-
cherheitszertifizierung” (im Folgenden: ESCZ) fur spezifische IKT-Produkte und -Dienste oder Gruppen davon. Die
ausgearbeiteten ESCZ stellen das jeweilige Regelwerk zur Zertifizierung der jeweiligen IKT-Produkte und -Dienste
bzw. Gruppen dar. (Begriindung S. 11, 12, Erwagungsgrund 52 und 53, Art. 44 Abs. 1)

— Der Begriff ,IKT-Produkte und -Dienste” umfasst auch Prozesse und Systeme sowie Kombinationen dieser Ele-
mente (Art. 2 Ziff. 11, Erwagungsgrund 47).

— Die ENISA konsultiert vor der Ausarbeitung eines jeden ESCZ alle ,relevanten” Interessentrager und die neu ein-
zusetzende Gruppe fir die Cybersicherheitszertifizierung (nachfolgend: Gruppe), die sich aus den Vertretern der
nationalen Zertifizierungsbehorden unter Vorsitz der Kommission zusammensetzt (Art. 44 Abs. 2, Art. 53).

— Die Kommission beauftragt die ENISA mit der Ausarbeitung eines ESCZ. ,Die Mitgliedstaaten” oder die Gruppe
konnen der Kommission vorschlagen, die ENISA mit der Ausarbeitung zu beauftragen. (Art. 44 Abs. 1)

— Die Kommission verabschiedet die ausgearbeiteten ESCZ durch Durchfliihrungsrechtsakte (Art. 44 Abs. 3 und 4).

» Sicherheitsziele, Mindestinhalte und Vertrauenswiirdigkeitsstufen der verschiedenen ESCZ

— Die Verordnung legt die ,Sicherheitsziele” (Art. 45) und die ,,Mindestinhalte” (Art. 47 Abs. 1) fest.

— Fiir alle ESCZ gelten folgende ,,Sicherheitsziele” (Art. 45):
- Daten sind u.a. geschitzt vor zufélliger oder unbefugter Speicherung, Verarbeitung oder Preisgabe,
- nur befugte Personen, Programme und Maschinen haben Zugriff auf Daten, Dienste und Funktionen der IKT-

Produkte und -Dienste,

- IKT-Produkte und -Dienste werden mit aktueller Software ohne bekannte Sicherheitslliicken bereitgestellt.

— Bei der Ausarbeitung eines spezifischen ESCZ missen u.a. folgende ,Mindestinhalte” festgelegt werden (Art. 47
Abs. 1, Begriindung S. 12 und 14):
- die Cybersicherheitsanforderungen, z.B. durch Bezugnahme auf europaische oder internationale Normen,
- die Art(en) und Kategorie(n) der IKT-Produkte und -Dienste, die von dem ESCZ erfasst sind, und
- die Vertrauenswirdigkeitsstufen, also Sicherheitsniveaus, die durch das ESCZ gewéhrleistet werden sollen.

— ESCZ-zertifizierte IKT-Produkte und -Dienste kdnnen in drei Vertrauenswirdigkeitsstufen — niedrig, mittel, hoch
— eingestuft werden (Art. 46).

» Cybersicherheitszertifizierung auf Grundlage eines ESCZ

— Natdrliche und juristische Personen, die ihre IKT-Produkte oder -Dienste auf der Grundlage eines spezifischen
ESCZ zertifizieren lassen wollen, missen die Zertifizierung bei einer ,,Konformitatsbewertungsstelle“ beantragen
und dieser die notwendigen Informationen zur Verfligung stellen (Art. 48 Abs. 5, Erwadgungsgrund 58).

— Die Konformitatsbewertungsstelle bewertet, ob die IKT-Produkte oder -Dienste die Anforderungen des jeweili-
gen ESCZ erfiillen und stellt die Cybersicherheitszertifikate aus (Art. 2 Ziff. 14 und 15, Art. 48 Abs. 3).

— Von den Mitgliedstaaten benannte ,nationale Akkreditierungsstellen” erteilen den Konformitatsbewertungsstel-
len die Akkreditierung fir ihre Tatigkeit. Die Akkreditierungen werden fir fiinf Jahre erteilt, kénnen aber verlan-
gert werden. (Art. 51i.V.m. Art. 4 Abs. 1 der Verordnung (EG) Nr. 765/2008)

— Fir ausgestellte Zertifikate gilt die ,,Vermutung” der Konformitat mit den Anforderungen des spezifischen ESCZ
(Art. 48 Abs. 1). Die Zertifikate ,,garantieren” die Erflillung der Anforderungen an die Cybersicherheit jedoch nicht
(Erwagungsgrund 47).

— Zertifikate werden fiir maximal drei Jahre erteilt, konnen aber verlangert werden (Art. 48 Abs. 6).

— Ausgestelle Zertifikate missen in allen Mitgliedstaaten anerkannt werden (Art. 48 Abs. 7).

— Die Zertifizierung ist freiwillig, sofern das EU-Recht nichts anderes festlegt (Art. 48 Abs. 2).

» Rolle der Mitgliedstaaten und der nationalen Aufsichtsbehérden

— Jeder Mitgliedstaat benennt eine ,nationale Aufsichtsbehorde fiir die Zertifizierung”, die u.a. (Art. 50 Abs. 1, 6)
— die von den Konformitdtsbewertungsstellen ausgestellten Zertifikate Gberpruft,
— die Tatigkeiten der Konformitdtsbewertungsstellen beaufsichtigt und
— mit anderen nationalen Aufsichtsbehérden und 6ffentlichen Stellen zusammenarbeitet.

— Die nationalen Aufsichtsbehdrden miissen der Kommission fiir jedes spezifische ESCZ eine zustdndige Konformi-
tatsbewertungsstelle benennen (Art. 52).

— Die Mitgliedstaaten behalten ,,unberihrt” von den Aufgaben der ENISA ihre Zustandigkeiten fiir Cybersicherheit.
Dies gilt ,,in jedem Fall” fiir Tatigkeiten in Zusammenhang mit der nationalen und 6ffentlichen Sicherheit, der
Landesverteidigung und fir strafrechtliche Belange. (Art. 3 Abs. 3)

» Nationale und industrielle Cybersicherheitszertifizierungssysteme

— Umfasst ein bestehendes nationales System fiir die Cybersicherheitszertifizierung (,NSCZ“) IKT-Produkte und -
Dienste, die auch Gegenstand eines ESCZ sind, ist das NSCZ ab dem Zeitpunkt unwirksam, den die Kommission
dafir in ihrem Durchfihrungsrechtsakt zu dem ESCZ festgelegt hat (Art. 49 Abs. 1).

— Die Mitgliedstaaten dirfen keine neuen NSCZ fiir IKT-Produkte und -Dienste einfiihren, die unter ein ESCZ fallen.
Unter den NSCZ ausgestellte Zertifikate gelten bis zum Ende ihrer Geltungsdauer fort. (Art. 49 Abs.2,3)

— Private Zertifizierungssysteme u.a. der Industrie sind nicht Gegenstand der Verordnung. Verantwortliche Stellen
koénnen ihre Systeme der Kommission aber zur Genehmigung als ESCZ vorschlagen. (Erwdgungsgrund 53)
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Subsidiaritatsbegriindung der Kommission

Die Uber Landesgrenzen hinweg bestehenden Abhdngigkeiten zwischen Netz- und Informationssystemen sind groR.
Wegen dieser Abhangigkeiten sind einzelne Akteure Cybersicherheitsbedrohungen nicht allein gewachsen und kénnen
diese haufig nicht isoliert bewaltigen. Daher sind EU-MaRnahmen notwendig.

Politischer Kontext

Die Kommission legte 2016 eine Mitteilung zur Starkung der Abwehrfdhigkeit Europas bei der Cybersicherheit vor
[COM(2016) 410], in der sie Rahmenregeln fiir die Zertifizierung der Sicherheit von IKT-Produkten und -Diensten erwog.
Auch der Rat forderte die Kommission 2016 auf, tatig zu werden.

Stand der Gesetzgebung

04.10.17 Annahme durch Kommission
Offen Annahme durch Europadisches Parlament und Rat, Veroffentlichung im Amtsblatt, Inkrafttreten

Politische Einflussmoéglichkeiten

Generaldirektionen: GD Kommunikationsnetze, Inhalte und Technologien (federfiihrend)
Ausschiisse des Europaischen Parlaments:  Industrie, Technologie und Energie (federfiihrend), Berichterstatterin: An-
gelika Niebler (EVP-Fraktion, Deutschland)

Bundesministerien: Bundesministerium fir Inneres (federfiihrend)

Ausschisse des Deutschen Bundestags: Inneres (federfiihrend)

Entscheidungsmodus im Rat: Qualifizierte Mehrheit (Annahme durch 55% der Mitgliedstaaten, die 65%
der EU-Bevolkerung ausmachen)

Formalien

Kompetenznorm: Art. 114 AEUV (Binnenmarkt);

Art der Gesetzgebungszustandigkeit: Geteilte Zustdndigkeit (Art. 4 Abs. 2 AEUV)

Verfahrensart: Art. 294 AEUV (ordentliches Gesetzgebungsverfahren)

BEWERTUNG

Okonomische Folgenabschitzung

Die Investitionen in Cybersicherheit sind aus zwei Griinden gering. Erstens sind die meisten Verbraucher nicht in der
Lage einzuschatzen, wie ,,cybersicher” bestimmte Produkte und Dienste tatsdchlich sind. Ihre Zahlungsbereitschaft fur
vermeintlich sichere Produkte und Dienste ist daher gering. In der Folge halten sich auch die Anbieter mit Investitionen
zurick. Als Ergebnis dieser Informationsasymmetrie ist das Niveau der Cybersicherheit niedrig (,Market for lemons®).
Zweitens verzichten viele Verbraucher auf Investitionen in die Cybersicherheit, da der individuelle Schaden bei einem
—als unwahrscheinlich eingeschatzten — Sicherheitsvorfall gering erscheint. Sie preisen bei dieser Entscheidung jedoch
nicht die negativen Folgen eines Sicherheitsvorfalls bei sich fiir Dritte mit ein (Nichtinternalisierung externer Effekte)
und profitieren von den Investitionen Dritter (Trittbrettfahrerverhalten).

EU-weite Regeln fiir die Cybersicherheitszertifizierung konnen die Problematik der Informationsasymmetrien lindern
und den Markt fiir cybersichere IKT-Produkte und -Dienste beleben. Voraussetzung dafiir ist, dass die Verbraucher
die Zertifizierung als glaubwiirdig ansehen. Das Problem der Nichtinternalisierung externer Effekte und das Trittbrett-
fahrer-Problem bestehen allerdings weiterhin. Tendenziell fiihren Zertifizierungen auch zu einer Verteuerung der Pro-
dukte und Dienste. Dies wirkt den positiven Effekten entgegen.

Die geplanten Systeme fiir die Cybersicherheitszertifizierung — ESCZ — fiihren zu einem erheblichen Machtzuwachs
der ENISA und der EU-Kommission. Nur diese Behorden entscheiden letztlich tiber die Einfihrung und Gestaltung von
ESCZ. Es ist jedoch fraglich, ob Kommission und ENISA iiber das nétige Wissen verfiigen, fiir welche IKT-Produkte
und -Dienste ein ESCZ sinnvoll erscheint und wie dieses ausgestaltet sein sollte. Insbesondere bei der ENISA ist ferner
fraglich, ob sie Uiber das nétige Personal fiir die Ausarbeitung der ESCZ verfiigt (s. dazu cepAnalyse zur ENISA-Reform).
Auch fehlen eine prazise Abgrenzung, was als ,IKT-Produkte und -Dienste” unter die Verordnung fallt — etwa auch
Prozesse zu deren Entwicklung —, und inwiefern ESCZ Anwendungsfalle erfassen, die die nationale Sicherheit der Mit-
gliedstaaten betreffen.

Dass Unternehmen kiinftig ihre IKT-Produkte und -Dienste in einem Mitgliedstaat zertifizieren lassen kénnen und
die Zertifikate dann EU-weite Anerkennung erlangen (,,One stop shop-System*), senkt ihre Kosten, birgt aber die
Gefahr, dass sie sich fiir die Zertifizierung den Mitgliedstaat aussuchen, in dem sie die Zertifizierung mit dem gerings-
ten Aufwand erhalten. Dies birgt das Risiko einer laxen Priifung von Cybersicherheitsanforderungen und im Ergebnis
weniger sicherer IKT-Produkte und -Dienste. Dem konnte ein Kontrollverfahren unter den nationalen Aufsichtsbehdr-
den oder durch die ENISA abhelfen.
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Sachgerecht ist, dass die Zertifizierungen selbst grundsatzlich freiwillig bleiben. Nur in hochsensiblen Anwendungsge-
bieten kann eine gesetzliche Pflicht zur Zertifizierung vertretbar sein. In Bereichen, bei denen geringe Risiken fiir Dritte
hinsichtlich der Cybersicherheit bestehen, wirken Zertifizierungen als unnétige und teure Markteintrittsbarriere und
verhindern letztlich Innovationen.

Juristische Bewertung

Kompetenz

Die Regelungen zur Zertifizierung sind von der Binnenmarktkompetenz (Art. 114 AEUV) gedeckt. Zwar erfolgt die An-
gleichung nicht allein durch die Verordnung, weil die Einzelheiten erst in den ESCZ geregelt werden. Auf Art. 114 kon-
nen aber auch Rechtsakte gestiitzt werden, die lediglich die Kompetenz zur Angleichung mittels Durchfiihrungsmal-
nahmen auf die Kommission Ubertragen (EuGH, Rs. C-66/04, Rn. 51). Wegen der technischen Komplexitit der Materie
darf der EU-Gesetzgeber auch die ENISA als Agentur zur koordinierten Harmonisierung der ESCZ heranziehen (vgl. dazu
EuGH, Rs. C-217/04, Rn. 44 ff). Er darf jedoch keine Cybersicherheitsregelungen erlassen, die die nationale Sicherheit
der Mitgliedstaaten beriihren. Hierfiir haben die Mitgliedstaaten die alleinige Verantwortung (Art. 4 Abs. 2 S. 3 EUV).
Es sollte daher klargestellt werden, dass die Mitgliedstaaten insoweit ein hoheres Schutzniveau vorsehen und ggf.
(ergénzende) NSCZ aufrechterhalten diirfen.

Subsidiaritat

Der EU-Rahmen fir die Zertifizierung ist mit dem Subsidiaritatsprinzip vereinbar. Zwar existiert mit dem ,,SOG-IS MRA“
zwischen 12 Mitgliedstaaten bereits ein Anerkennungsabkommen fiir nationale Zertifikate. Dieses wird in der Praxis
aber nur fur die Zertifizierung von Produkten genutzt, die eine hohe Vertrauenswiirdigkeitsstufe erfordern. Eine um-
fassende Harmonisierung auch flr Produkte mit niedrigerer Vertrauenswirdigkeit oder fiir IKT-Dienste kann nur durch
einen gesonderten EU-Rahmen erreicht werden.

Grundsatzlich ist die Durchfiihrung des EU-Rechts Aufgabe der Mitgliedstaaten. Der EU-Gesetzgeber darf aber die Kom-
mission ermachtigen, ESCZ per Durchfiihrungsbeschluss festzulegen, wenn es ,einheitlicher Bedingungen fir die
Durchfiihrung bedarf” (Art. 291 Abs. 2 AEUV). Die Kommission sollte die ESCZ aber statt in Durchfiihrungsrechtsakten
(Art. 291 AEUV) in delegierten Rechtsakten (Art. 290 AEUV) festlegen, da sie die Verordnung durch die ESCZ ergéanzt,
aber nichti.e.S. ,durchfihrt”. Dies wiirde auch deren demokratische Legitimation starken.

Dem steht nicht entgegen, dass wichtige Details der Zertifizierung wie Produkte und technische Anforderungen erstin
den ESCZ festgelegt werden. Zwar ist der EU-Gesetzgeber verpflichtet, alle wesentlichen Aspekte selbst zu regeln. ,We-
sentlich” sind aber nur Vorschriften, durch die die grundsatzliche Ausrichtung der EU-Politik umgesetzt wird (EuGH
Rs. C-240/90, Rn. 37). Die grundsatzliche Ausrichtung der Zertifizierung — Ziele, Elemente und Wirkungen der ESCZ —
wird jedoch durch die Verordnung festgelegt.

VerhaltnismaRigkeit gegenliber den Mitgliedstaaten

Die Verordnung greift in die Befugnis der Mitgliedstaaten ein, die Cybersicherheit in ihrem Staat zu regeln. Die Unwirk-
samkeit von NSCZ und die Verpflichtung, alle ESCZ-Zertifikate anzuerkennen, kénnen zu einer Absenkung des Schutz-
niveaus in den Mitgliedstaaten flihren. Um ein hohes technisches Sicherheitsniveau zu erzielen (Art. 114 Abs. 3 AEUV)
und ein Scheitern von ESCZ im Komitologieverfahren (s. Erwagungsgrund 65) bzw. Einwdnde gegen den delegierten
Rechtsakt zu vermeiden, sollten die Mitgliedstaaten und die Wirtschaft bei deren Erarbeitung zwingend eingebunden
und nicht lediglich , konsultiert” werden. Zudem sollte ausdriicklich klargestellt werden, dass die Mitgliedstaaten die
Verwendung von IKT-Produkten und -Diensten an strengere (nationale) Voraussetzungen kniipfen diirfen, soweit
der Schutz wichtiger — auch tber den engen Bereich der , nationalen Sicherheit” hinausgehender — nationaler Interes-
sen wie der 6ffentlichen Sicherheit, der Landesverteidigung oder des Strafrechts (Art. 3 Abs. 3) dies erfordert.

Auswirkungen auf das deutsche Recht

Insbesondere missen das Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG) sowie die BSI-
Zertifizierungs- und Anerkennungsverordnung gedndert werden.

Zusammenfassung der Bewertung

EU-weite Regeln fiir die Cybersicherheitszertifizierung konnen den Markt fiir cybersichere IKT-Produkte und -Dienste
beleben. Es ist fraglich, ob Kommission und ENISA (iber das Wissen verfligen, fir welche IKT-Produkte und -Dienste ein
ESCZ sinnvoll erscheint. Der EU-Gesetzgeber darf keine Cybersicherheitsregelungen erlassen, die die nationale Sicher-
heit der Mitgliedstaaten beriihren. Es sollte daher klargestellt werden, dass die Mitgliedstaaten insoweit ein héheres
Schutzniveau vorsehen und NSCZ aufrechterhalten diirfen. Die Kommission sollte die ESCZ statt in Durchfihrungs-
rechtsakten in delegierten Rechtsakten festlegen. Um ein hohes technisches Sicherheitsniveau zu erzielen und ein
Scheitern von ESCZ zu vermeiden, sollten die Mitgliedstaaten bei deren Erarbeitung zwingend eingebunden werden.
Zudem sollte klargestellt werden, dass die Mitgliedstaaten die Verwendung von IKT-Produkten und -Diensten an stren-
gere Voraussetzungen knipfen diirfen, soweit der Schutz wichtiger nationaler Interessen dies erfordert.
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