EU-Verordnung C e p Centrum fiir

CYBERSICHERHEIT — TEIL 1: ENISA-REFORM

cepAnalyse Nr. 06/2018

KERNPUNKTE

Ziel der Verordnung: Die Cybersicherheit soll erh6ht und dafiir die EU-Cybersicherheitsagentur ENISA gestarkt werden.

Betroffene: ENISA, Mitgliedstaaten, Unternehmen.

Pro: Die Verbesserung der Cybersicherheit ist geboten und muss angesichts der grenziiberschreitenden

O Dimension auf EU-Ebene erfolgen. Die Entfristung des Mandats der ENISA sowie die Aufstockung ihrer
Mittel und ihres Personals sind daher sachgerecht.

O Contra: (1) Eine Verlagerung von operativen Aufgaben auf die ENISA kann dazu fiihren, dass Anstrengun-
O gen auf nationaler Ebene unterbleiben (, Trittbrettfahrerverhalten®).

(2) Klarzustellen ist, ob die Mitgliedstaaten Untersuchungen durch die ENISA ablehnen diirfen, welche
Handlungen die ENISA vornehmen und inwieweit sie sensible Informationen nutzen darf.

INHALT

Titel

Vorschlag COM(2017) 477 vom 4. Oktober 2017 fiir eine Verordnung des Europaischen Parlaments und des Rates tiber
die ,,EU-Cybersicherheitsagentur” (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie Uber die Zer-
tifizierung der Cybersicherheit von Informations- und Kommunikationstechnik

Kurzdarstellung

>

Hintergrund und Ziele
— Laut Kommission fiihrt die zunehmende Digitalisierung und Vernetzung vieler gesellschaftlicher Bereiche zu ei-
nem Anstieg von Cybersicherheitsrisiken und -angriffen (Erwagungsgrund 2 und 3).
— Die Kommission will deshalb insbesondere (Erwédgungsgrund 5)
- die Zusammenarbeit zwischen Mitgliedstaaten und EU-Organen, -Einrichtungen und -Stellen verbessern,
- die Fahigkeiten der Mitgliedstaaten und Unternehmen bei der Abwehr von Cyberangriffen starken, und
- das Vertrauen in den digitalen Binnenmarkt durch mehr Transparenz tiber das Niveau der Sicherheit von Infor-
mations- und Kommunikationstechnik (IKT) starken.
— Dies soll im Wesentlichen erreicht werden durch (Begriindung S. 4 und 7, Erwagungsgrund 11)
- die Reform der in Griechenland ansassigen EU-Cybersicherheitsagentur ,,ENISA” (diese cepAnalyse) und
- die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik (s. cepAnalyse).
— Die vorgeschlagene Verordnung ersetzt die geltende ENISA-Verordnung [(EG) Nr. 526/2013]
— Die ENISA wurde 2004 gegriindet. Als Kompetenzzentrum zur Verbesserung der Netz- und Informationssicher-
heit unterstitzt sie auch die Mitgliedstaaten. (Begriindung S. 4, Art. 35)
— Die ENISA-Reform umfasst neben kleineren organisatorischen Anpassungen
- die Entfristung ihres befristeten Mandats und die Erhéhung ihrer Finanzausstattung,
- die Ubertragung von zusitzlichen Funktionen und Aufgaben an die ENISA.

Entfristung des Mandats, Budget und Personal der ENISA

— Das Mandat der ENISA ist bis 2020 befristet. Es wird nun entfristet. (Begriindung S. 4, Art. 57 Abs. 4)
— Das Budget der ENISA soll von bisher 11 Mio. Euro auf 23 Mio. Euro im Jahr 2022 steigen (S. 102).

— Das Personal der ENISA soll von derzeit 84 auf 125 Mitarbeiter im Jahr 2022 steigen (S. 98).

Wesentliche Anderungen an der Organisation der ENISA

— Die ENISA kann kiinftig in einzelnen Mitgliedstaaten AuRenstellen einrichten, wenn die Kommission, der Verwal-
tungsrat und der betroffene Mitgliedstaat dem zustimmen (Art. 12 lit. ¢, Art. 19, Art. 33).

— Der Exekutivrat, der den Verwaltungsrat unterstitzt, kann fiir diesen kiinftig in dringenden Fallen vorlaufige Be-
schliisse fassen, ,vor allem” in Verwaltungs- und Haushaltsangelegenheiten (Art. 12 lit. b, Art. 18).

Operative Zusammenarbeit auf EU-Ebene

— Die ENISA ,unterstltzt” bisher die Kooperationsgruppe und das Netzwerk der nationalen Computer-Notfallte-
ams (CSIRTs) bei der Organisation von EU-weiten Cybersicherheitsiibungen und berat die Mitgliedstaaten auf
deren Antrag bei nationalen Ubungen. Kiinftig ,organisiert” sie ,jahrlich“ EU-weite Ubungen zur Vorbereitung
von gemeinsamen Reaktionen auf ,,massive, grenziiberschreitende Cybersicherheitsvorfalle” und unterstiitzt die
Mitgliedstaaten auf deren Antrag bei der Organisation dieser Ubungen. (Art. 7 Abs. 6)
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— Die ENISA fuhrt kiinftig das Sekretariat des Netzwerks der nationalen CSIRTs (Art. 7 Abs. 3 i.V.m. Art. 12 Abs. 2
der NIS-Richtlinie). Sie unterstiitzt die Mitgliedstaaten innerhalb des Netzes dabei, ihre Fahigkeiten zur ,Verhi-
tung, Erkennung und Bewaltigung von Sicherheitsvorfallen” zu verbessern, analysiert Anfélligkeiten, , Artefakte”
und Sicherheitsvorfalle und stellt, falls gewiinscht, ,,technische Hilfe” bei Vorfallen mit ,betrdchtlichen oder er-
heblichen Auswirkungen“ bereit (Art. 7 Abs. 4).

— Die ENISA unterstiitzt oder unternimmt kiinftig Ex-post-Untersuchungen von gemeldeten Sicherheitsvorfillen
mit ,,betrachtlichen oder erheblichen Auswirkungen®, wenn mindestens (Art. 7 Abs. 5)

- zwei betroffene Mitgliedstaaten dies beantragen oder
- zwei Mitgliedstaaten betroffen sind und die Kommission sie, im Einvernehmen mit allen betroffenen Mitglied-
staaten, dazu auffordert.

— Die ENISA erstellt kiinftig regelméaRig einen ,technischen Lagebericht” zur Cybersicherheit in der EU und unter-
stitzt die Entwicklung gemeinsamer Schritte zur Reaktion auf ,,massive, grenziiberschreitende Cybersicherheits-
vorfalle oder Cyberkrisen” (Art. 7 Abs. 7 und 8).

» Entwicklung und Umsetzung der EU-Politik und des EU-Rechts
— Die ENISA tragt wie bisher zur Entwicklung und Umsetzung der EU-Politik und des EU-Rechts zur Cybersicherheit
bei durch Beratung, Vorbereitungsarbeiten und Analysen (Art. 5). Kiinftig tut sie dies auch durch

- Stellungnahmen, Leitlinien und Austausch bewéahrter Verfahren zum Risikomanagement und zur Meldung von
Sicherheitsvorfédllen im Rahmen der Richtlinie zur Netz- und Informationssicherheit [NIS-Richtlinie (EU)
2016/1148, s. cepAnalyse] (Art. 5 Abs. 2),

- sektorspezifische Strategien und Rechtsetzungsinitiativen (Art. 5 Abs. 1),

- das Einbringen von Sachkenntnis in die Arbeit der Kooperationsgruppe, die neben der ENISA aus Vertretern der
Mitgliedstaaten und der Kommission besteht (Art. 5 Abs. 3 i.V.m. Art. 11 der NIS-Richtlinie),

- Beratung, technische Leitlinien und Austausch bewédhrter Verfahren im Bereich der elektronischen Identitat
und Vertrauensdienste und zur Forderung eines ,hoheren Sicherheitsniveaus in der elektronischen Kommuni-
kation“ (Art. 5 Abs. 4 Ziff. 1 und 2), und

- Jahresberichte zum Stand der Umsetzung des EU-Rechts zu Sicherheitsvorfillen und Integritatsverlusten, die
von ,Betreibern wesentlicher Dienste” — u.a. Energieversorger—, von Vertrauensdienstanbietern sowie von TK-
Netzbetreibern und -Diensteanbietern gemeldet werden [Art. 5 Abs. 5 i.V.m. Art. 10 Abs. 3 der NIS-Richtlinie,
s. cepAnalyse, Art. 19 Abs. 3 der elDAS-Verordnung (EU) Nr. 910/2014, s. cepAnalyse, und Art. 40 des Kodex
fiir elektronische Kommunikation (COM(2016) 590)].

» Aufbau von Fahigkeiten und Kompetenzen gegen Cybersicherheitsvorfille

— Die ENISA unterstitzt EU-Einrichtungen und Mitgliedstaaten wie bisher bei der ,Verhltung, Erkennung und Ana-
lyse” von Cybersicherheitsvorfallen und bei der ,Starkung ihrer Kapazitdaten®, d.h. ihrer Fahigkeit zur Bewaltigung
der Vorfalle. Die Mitgliedstaaten missen diese Unterstlitzung bisher beantragen. Kiinftig kann die ENISA ihnen
gegeniiber von sich aus tatig werden. (Begriindung S. 8, Art. 6 Abs. 1 lit. a und b)

— Die ENISA unterstitzt kiinftig die Mitgliedstaaten auf deren Antrag beim Aufbau nationaler Computer-Notfallte-
ams (CSIRTSs), die Sicherheitsvorfalle auf nationaler Ebene iberwachen, Friihwarnungen herausgeben und auf sie
reagieren. Ferner unterstitzt sie die Mitgliedstaaten auf deren Antrag hin bei der Entwicklung nationaler Strate-
gien flr die Sicherheit von Netz- und Informationssystemen und férdert deren EU-weite Verbreitung. (Art. 6 Abs.
1lit. cund di.V.m. Art. 7 Abs. 2 und Art. 9 Abs. 5 der NIS-Richtlinie)

— Fir ,Betreiber wesentlicher Dienste” gelten besondere Anforderungen an die Sicherheit ihrer Netz- und Infor-
mationssysteme; insbesondere mussen sie Sicherheitsvorfille an ihre zustandige Behorde oder ihr CSIRT melden
(Art. 14 der NIS-Richtlinie). Die Mitgliedstaaten legen jeweils die ,Betreiber wesentlicher Dienste” in ihrem Ho-
heitsgebiet fest (Art. 8 der NIS-Richtlinie). Die ENISA unterstltzt die Mitgliedstaaten kiinftig im Rahmen der Ko-
operationsgruppe durch den Austausch bewahrter Verfahren bei der Ermittlung der ,Betreiber wesentlicher
Dienste” (Art. 6 Abs. 1 lit. i i.V.m. Art. 11 Abs. 3 lit. | der NIS-Richtlinie).

— Die ENISA fordert kiinftig den Aufbau von sektorspezifischen Informationsaustausch- und -analysezentren
(ISACs), insbesondere fiir Sektoren mit Betreibern wesentlicher Dienste (Art. 6 Abs. 2).

Subsidiaritatsbegriindung der Kommission

Weil die grenzlibergreifenden Abhéangigkeiten zwischen Netz- und Informationssystemen groB sind, kénnen einzelne
Akteure die Cybersicherheitsbedrohungen nicht alleine bewaltigen. Daher sind EU-MalRnahmen notwendig.

Politischer Kontext

2016 wurde die Richtlinie zur Netz-und Informationssicherheit [RL (EU) 2016/1148, s. cepAnalyse] verabschiedet. Zu-
dem legte die Kommission eine Mitteilung zur Starkung der Abwehrfahigkeit Europas bei der Cybersicherheit vor
[COM(2016) 4101, in der sie die Uberpriifung der ENISA-Verordnung ankiindigte.
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Stand der Gesetzgebung

04.10.17 Annahme durch Kommission
Offen Annahme durch Europadisches Parlament und Rat, Veroffentlichung im Amtsblatt, Inkrafttreten

Politische Einflussmoglichkeiten

Generaldirektionen: GD Kommunikationsnetze, Inhalte und Technologien (federfihrend)
Ausschiisse des Europdischen Parlaments:  Industrie, Technologie und Energie (federflihrend), Berichterstatterin: An-
gelika Niebler (EVP-Fraktion, Deutschland)

Bundesministerien: Bundesministerium fir Inneres (federfiihrend)

Ausschlsse des Deutschen Bundestags: Innenausschuss (federfiihrend)

Entscheidungsmodus im Rat: Qualifizierte Mehrheit (Annahme durch 55% der Mitgliedstaaten, die 65%
der EU-Bevolkerung ausmachen)

Formalien

Kompetenznorm: Art. 114 AEUV (Binnenmarkt)

Art der Gesetzgebungszustandigkeit: Geteilte Zustandigkeit (Art. 4 Abs. 2 AEUV)

Verfahrensart: Art. 294 AEUV (ordentliches Gesetzgebungsverfahren)

BEWERTUNG

Okonomische Folgenabschitzung

Der wirtschaftliche Schaden durch Cyberkriminalitat in der EU hat sich nach Angaben der Kommission zwischen 2013
und 2017 verfuinffacht und kénnte sich bis 2019 vervierfachen (Mitteilung JOIN(2017) 450, S. 2]. Cybersicherheitsvor-
falle treffen haufig nicht nur einzelne Mitgliedstaaten. Auch verfiigen etliche EU-Staaten lber kein der Bedrohung an-
gemessenes Sicherheitsniveau und gefahrden damit im einheitlichen Markt auch die Ubrigen Lander.

Die Verbesserung der Cybersicherheit ist angesichts dieser Entwicklung geboten und muss angesichts der grenziiber-
schreitenden Dimension auf EU-Ebene erfolgen. Die Entfristung des Mandats der ENISA sowie die Aufstockung ihrer
Mittel und ihres Personals sind daher sachgerecht. Fungiert die ENISA als zentrale Stelle, Gber die die Mitgliedstaaten
sich zu Cyberbedrohungen und -sicherheitsvorfallen austauschen, Tatigkeiten koordinieren und bewahrte Praktiken
bekanntgeben kdnnen, reduziert dies Kosten und hebt Synergien.

Eine darliberhinausgehende Verlagerung von operativen Aufgaben auf die ENISA kann jedoch dazu fiihren, dass An-
strengungen auf nationaler Ebene zur Starkung der Cybersicherheit unterbleiben (,, Trittbrettfahrerverhalten”). Diese
Gefahr droht in denjenigen Mitgliedstaaten, die nur tiber schwache Strukturen zur Abwehr von Cybergefahren verfi-
gen. Dies gilt es zu vermeiden. Neben Unternehmen und Biirgern sollten auch die Mitgliedstaaten fiir cybersichere IT-
Infrastrukturen sorgen. Denn haufig besteht auf nationaler Ebene aufgrund der Nadhe zu von Sicherheitsvorfallen be-
troffenen Unternehmen und Biirgern ein Wissensvorsprung, den die ENISA nur mit hohem Ressourcenaufwand — sie
musste letztlich in jedem Mitgliedstaat eine AuRenstelle einrichten — aufholen kénnte. Damit sind Effizienzgewinne
durch eine Ubertragung von operativen Aufgaben an die ENISA unwahrscheinlich.

Die ENISA sollte daher in erster Linie koordinierend tétig sein. Folglich sind auch einige der neuen Aufgaben der ENISA
— etwa die Bereitstellung ,technischer Hilfe“, die sonstige operative Unterstiitzung bei Sicherheitsvorfallen und deren
Ex-post-Untersuchung — in der vorgesehenen Form nicht zielfiihrend. Sie sorgen entweder fiir unnétige Doppelstruk-
turen oder aber es unterbleiben in der Konsequenz MaBnahmen auf nationaler Ebene zur Starkung der Cybersicher-
heit. Sollten der ENISA diese operativen Funktionen dennoch angedient werden, ist es notwendig, dass Mitgliedstaa-
ten, die auf die Hilfe der ENISA zuriickgreifen wollen, diese Unterstiitzung auch vergiiten missen.

Andere operative Aufgaben der ENISA — etwa gemeinsame Cybersicherheitsiibungen bieten einen echten Mehrwert.
Denn der dabei stattfindende Austausch liber effektive Strategien zur Reaktion auf Sicherheitsvorfalle kann Synergie-
und Lerneffekte erzeugen, die bei rein nationalen Ubungen nicht in gleichem MaRe entstehen kénnen.

Fraglich ist, ob die zusatzlichen Mittel und das zusatzliche Personal der ENISA —12 Mio. Euro, 41 Mitarbeiter — fiir ihre
neuen Aufgaben ausreichen. Schon mit der 2016 in Kraft getretenen NIS-Richtlinie hat die ENISA viele zusatzliche nicht-
operative Aufgaben bekommen, etwa beim Austausch bewéahrter Verfahren zum Risikomanagement und bei der Mel-
dung von Sicherheitsvorfallen, beim Aufbau nationaler Computer-Notfallteams (CSIRTs) und bei der Entwicklung nati-
onaler Strategien fir die Sicherheit von Netz- und Informationssystemen. Es sollten daher die Erfahrungen mit der NIS-
Richtlinie abgewartet werden, bevor der Mittel- und Personalbedarf der ENISA fiir die Aufgaben im Bereich der Cyber-
sicherheit fixiert wird und die ENISA operative Aufgaben libertragen bekommt.
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Juristische Bewertung

Kompetenz

Der Européische Gerichtshof hat schon 2006 entschieden, dass die Schaffung der ENISA sowie die Ubertragung der in
der ENISA-Verordnung [(EG) Nr. 460/2004] vorgesehenen Aufgaben auf die ENISA durch die Binnenmarktkompetenz
(Art. 114 AEUV) gedeckt sind. Der Unionsgesetzgeber hat bei komplexen technischen Materien ein weites Ermessen
und darf als ,,AngleichungsmaRnahme” auch Befugnisse an eine Unionsagentur Gbertragen, soweit diese Aufgaben im
engen Zusammenhang mit den Zielen eines Harmonisierungspakets stehen und zu dessen Umsetzung, Anwendung
oder einheitlicher Durchfihrung beitragen kénnen (Rs. C-217/04, Rn. 44 ff; Rs C-270/12, Rn. 103). Dies ist auch bei der
Erweiterung des Aufgabenbereichs der ENISA der Fall, durch die das ordnungsgemafe Funktionieren des Binnenmarkts
gewadhrleistet werden soll (Art. 1). Die neuen Aufgaben der ENISA stehen im engen Zusammenhang mit den Zielen der
NIS-Richtlinie und des EU-Telekommunikationsrechts, zu denen auch die Sicherstellung der —fiir das Funktionieren des
Binnenmarkts notwendigen — Integritat und Verfligbarkeit von Netz-und Informationssystemen gehort. Die Tatigkeit
der ENISA soll und kann (Art. 5 Nr. 2) die einheitliche Umsetzung, Anwendung und Durchfiihrung dieser Rechtsakte
erleichtern. Die Verordnung wird daher zu Recht auf Art. 114 AEUV gestuitzt.

Subsidiaritat

Unproblematisch. Die Mitgliedstaaten konnen die kollektive Cybersicherheit der EU durch rein dezentrale Aktionen
nicht ausreichend gewahrleisten. Die Koordinierung und Unterstlitzung durch die ENISA ist zur Gewahrleistung der
wirksamen und einheitlichen Durchsetzung des EU-Rechts erforderlich. Auch die operativen Befugnisse der ENISA, bei
schwerwiegenden Sicherheitsvorfallen auf Ersuchen technische Hilfe bereitzustellen und/oder Ex-post-Untersuchun-
gen zu unterstltzen oder selbst vorzunehmen, haben gegeniiber rein nationalem Handeln vor allem dann einen Mehr-
wert, wenn die Mitgliedstaaten — bzw. ihre nationalen CSIRTs — hierzu im Einzelfall nicht ausreichend in der Lage sind.

VerhaltnismaRigkeit gegenliber den Mitgliedstaaten

Unklar ist, wie weit die neuen operativen Befugnisse der ENISA zur Durchfiihrung von Analysen und Ex-post-Unter-
suchungen von Sicherheitsvorfillen (zusammengefasst: Untersuchungen) reichen. Prazisiert werden muss, welche
Handlungen die ENISA dabei im Einzelnen vornehmen darf und ob sie auch in Mitgliedstaaten tatig werden darf, die
eine Untersuchung ablehnen. Es muss geklart werden, ob die Mitgliedstaaten Untersuchungen durch die ENISA ab-
lehnen oder bestimmte sensible Bereiche hiervon ausnehmen diirfen, und wenn ja, unter welchen Voraussetzungen
—z.B. wenn aus ihrer Sicht liberwiegende nationale (Sicherheits-)Interessen entgegenstehen oder nur dann, wenn die
Untersuchung sich auf Bereiche erstreckt, die ihre — enger zu fassende — ,nationale Sicherheit”, d.h. den Bestand oder
die Funktionsfahigkeit ihres Staates beriihren. Da die nationale Sicherheit in die alleinige Verantwortung der Mitglied-
staaten fallt (Art. 4 Abs. 2 S. 2 EUV), ist ein klarstellender Ablehnungsvorbehalt mindestens fiir diese Falle nétig.
Zudem dirfen die Mitgliedstaaten die Erteilung von Auskiinften, deren Preisgabe , wesentliche Sicherheitsinteressen”
entgegenstehen, gegeniiber der ENISA verweigern (Art. 346 Abs. 1 lit. a AEUV). Inwieweit die ENISA aber — ggf. auch
gegen den Willen eines Mitgliedstaats — sicherheitsrelevante oder andere sensible Informationen selbst erheben und
nutzen darf und wie sie diese Informationen schiitzen muss, sollte daher ebenfalls klargestellt werden.

Sonstige Vereinbarkeit mit EU-Recht

Die Befugnisse der ENISA, Analysen bzw. Ex-post-Untersuchungen von Sicherheitsvorfallen vorzunehmen, kdnnten in
die unternehmerische Freiheit (Art. der EU-Grundrechtecharta (Art. 16 GRCh) und/oder das Eigentumsrecht der be-
troffenen Unternehmen (Art. 17 GRCh) eingreifen. Es muss klar geregelt werden, welche Handlungen diese Befugnisse
umfassen, insbesondere, ob und unter welchen Voraussetzungen die ENISA — ggf. auch gegen den Willen der betroffe-
nen Unternehmen — eigene Untersuchungen vornehmen darf und wie dabei vertrauliche und wirtschaftlich sensible
Informationen angemessen geschiitzt werden kdnnen. Ohne Konkretisierung sind die Befugnisse unverhaltnismaRig.

Auswirkungen auf das deutsche Recht

Da es sich um eine nicht umsetzungsbediirftige Verordnung handelt, die im Wesentlichen Ausstattung und Befugnisse
der ENISA betrifft, sind wesentliche Anderungen im deutschen Recht nicht vorzunehmen.

Zusammenfassung der Bewertung

Die Verbesserung der Cybersicherheit ist geboten und muss angesichts der grenziiberschreitenden Dimension auf EU-
Ebene erfolgen. Die Entfristung des Mandats der ENISA als EU-Cybersicherheitsagentur sowie die Aufstockung ihrer
Mittel und ihres Personals sind daher sachgerecht. Eine Verlagerung von operativen Aufgaben auf die ENISA kann dazu
flihren, dass Anstrengungen auf nationaler Ebene unterbleiben (, Trittbrettfahrerverhalten®). Unklar ist, wie weit die
Befugnisse der ENISA zur Durchfiihrung von Untersuchungen bestimmter Sicherheitsvorfalle reichen. Prazisiert werden
muss, welche Handlungen die ENISA vornehmen darf und ob die Mitgliedstaaten Untersuchungen durch die ENISA
ablehnen diirfen. Inwieweit die ENISA sensible Informationen selbst erheben und nutzen darf und wie sie diese Infor-
mationen schiitzen muss, sollte ebenfalls klargestellt werden.
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