EU-Richtlinie

SCHUTZ VON GESCHAFTSGEHEIMNISSEN

cepAnalyse Nr. 26/2014

KERNPUNKTE

Ziel der Richtlinie: Die Kommission will den Schutz von Geschéftsgeheimnissen in den Mitgliedstaaten anglei-
chen.

Betroffene: Alle Unternehmen.

Pro: (1) Der vorgesehene Schutz von Geschéftsgeheimnissen erhélt Innovationsanreize, ohne die
Verbreitung neuen Wissens tiberméfig zu behindern.

(2) Durch die Beschrankung des Schutzes auf vorsatzliches und grob fahrldssiges Handeln muss der
Rechtsverletzer nicht bei jeder Information prifen, ob es sich um ein Geschaftsgeheimnis handelt.

(3) Die Zulassigkeit von ,Reverse Engineering” tragt zur Verbreitung von neuem Wissen bei.

Contra: (1) Der Ausschluss des Rechtsverletzers von Dokumenten und Anhérungen im Gerichtsver-
fahren ist nur dann mit dem Anspruch auf rechtliches Gehor vereinbar, wenn zumindest seinem
Rechtsvertreter immer Einsicht in Dokumente und Anwesenheit bei Anhérungen ermdglicht wird.

(2) Sanktionen bei einer ungerechtfertigten Klage verletzen den Grundsatz auf effektiven Rechts-
schutz.

INHALT

Titel

Vorschlag COM(2013) 813 vom 28. November 2013 fiir eine Richtlinie liber den Schutz vertraulichen
Know-hows und vertraulicher Geschéaftsinformationen (Geschaftsgeheimnisse) vor rechtswidrigem Erwerb
sowie rechtswidriger Nutzung und Offenlegung

Kurzdarstellung

» Hintergrund und Ziele
— Die Richtlinie soll den Schutz von Geschéaftsgeheimnissen in den Mitgliedstaaten angleichen (S. 5 f.). Sie
enthdlt insbesondere einheitliche
- Definitionen fiir Geschaftsgeheimnisse sowie fiir deren rechtswidrige Erlangung, Nutzung und Offenle-
gung (im Folgenden: Rechtsverletzung) sowie
- Méglichkeiten, Rechtschutz gegen die Rechtsverletzung zu erhalten (Art. 1, Art. 3 Abs. 1).
— Die Richtlinie soll
- den bestehenden urheber-, patent- und markenrechtlichen Schutz ergénzen, wenn ein Geschéftsge-
heimnis eine Vorstufe hierfuir darstellt, und
- den Unternehmen eine Alternative zu diesem Schutz bieten, so dass sie wahlen kdnnen, ob sie eine In-
formation dadurch oder als Geschaftsgeheimnis schiitzen wollen.
— Die Richtlinie soll (Erwagungsgriinde 1 und 2, S. 5 ff.)
- klarstellen, wann die Weitergabe eines Geschaftsgeheimnisses rechtmaBig ist; dies soll Unternehmens-
kooperationen bei Forschung und Entwicklung fordern;
- verhindern, dass sich ein Konkurrent ein Geschaftsgeheimnis widerrechtlich aneignet; dies soll
- Innovationsanreize von Unternehmen erhalten und
- die Wettbewerbsfahigkeit von Unternehmen schiitzen, die bedroht ist, wenn ein Konkurrent auf Basis
des Geschaftsgeheimnisses ein Konkurrenzprodukt entwickelt.

» Geschiftsgeheimnisse

— Geschaftsgeheimnisse sind Informationen (Art. 2 Abs. 1),

- die geheim sind, d.h. jenen Personen, die normalerweise mit dieser Art von Informationen umgehen,
nicht bekannt oder zugénglich sind,

- die von kommerziellem Wert sind, weil sie geheim sind, und
- die der rechtmaflige Inhaber des Geschiaftsgeheimnisses durch GeheimhaltungsmaBnahmen schiitzt.

— Beispiele fur Geschaftsgeheimnisse sind technologisches Wissen, Geschaftsdaten tGiber Kunden und Liefe-
ranten sowie Businesspléne und Marktstrategien (Erwagungsgrund 1 und 8).

» Rechtswidrige Erlangung
— Die Erlangung eines Geschéftsgeheimnisses ist rechtswidrig, wenn (Art. 3 Abs. 2)
- sie vorsatzlich oder grob fahrlassig erfolgt,
- der rechtmaBige Inhaber nicht zugestimmt hat und
- sie keine anstandige Gepflogenheit in Gewerbe und Handel darstellt.
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— An einer anstdandigen Gepflogenheit in Gewerbe und Handel fehlt es, wenn der Rechtsverletzter unbe-
fugten Zugang zu Dokumenten, Gegenstanden oder elektronischen Dateien erhalt (Art. 3 Abs. 2 lit. a).

— Eine anstdndige Gepflogenheit in Gewerbe und Handel liegt hingegen vor, wenn ein rechtmaflig erwor-
benes Produkt untersucht, zerlegt oder getestet wird (,Reverse Engineering”, Art. 4 Abs. 1 lit. b, Erwa-
gungsgrund 10).

» Rechtswidrige Nutzung oder Offenlegung
— Die Nutzung oder Offenlegung eines Geschaftsgeheimnisses ist rechtswidrig, wenn (Art. 3 Abs. 3)
- sie vorsatzlich oder grob fahrlassig erfolgt,
- der rechtmaéfige Inhaber nicht zugestimmt hat und
- der Rechtsverletzter
- das Geschaftsgeheimnis vorher rechtswidrig erlangt hat oder
- durch die Nutzung oder Offenlegung eine vertragliche oder gesetzliche Pflicht verletzt.

— Die Nutzung oder Offenlegung eines Geschédftsgeheimnisses ist auflerdem rechtswidrig, wenn der
Rechtsverletzer wusste oder hatte wissen missen, dass die Person, die ihm das Geschaftsgeheimnis mit-
geteilt hat, dieses selbst rechtswidrig nutzte oder offenlegte (Art. 3 Abs. 4).

— Die Nutzung eines Geschaftsgeheimnisses ist rechtswidrig, wenn der Rechtsverletzer vorsatzlich Produk-
te, die in erheblichem Umfang auf durch eine Rechtsverletzung erlangten Geschaftsgeheimnissen basie-
ren (im Folgenden: rechtsverletzende Produkte, Art. 2 Abs. 4), herstellt, anbietet oder vermarktet oder zu
diesen Zwecken importiert, exportiert oder lagert (Art. 3 Abs. 5).

» RechtmaBige Erlangung, Nutzung oder Offenlegung
Keine Rechtsverletzung liegt jedoch vor, wenn durch die Erlangung, Nutzung oder Offenlegung ein ,legiti-
mes Interesse” geschiitzt wird, insbesondere (Art. 4 Abs. 2)
— eine gesetzliche Verpflichtung erfillt wird,
— ein Recht auf freie Meinungsduflerung oder Informationsfreiheit wahrgenommen wird oder
— eine illegale Tatigkeit im offentlichen Interesse aufgedeckt wird, z.B. ,Whistleblowing-Aktivitdten” (Erwa-
gungsgrund 12).

» Rechtsschutz bei einer gerichtlich festgestellten Rechtsverletzung
— Die Gerichte kdnnen die Beseitigung der Rechtsverletzung anordnen, indem sie (Art. 11 Abs. 1)
- die (weitere) Nutzung oder Offenlegung des Geschéftsgeheimnisses verbieten,
- im Falle rechtsverletzender Produkte deren Herstellung, Angebot, Vermarktung und Nutzung sowie Im-
port, Export oder Lagerung zu diesen Zwecken verbieten sowie
- im Falle rechtsverletzender Produkte den Rechtsverletzer auffordern (Art. 11 Abs. 1 lit. c und Abs. 2),
- die Produkte vom Markt zurlickzurufen,
- anschlieBend die rechtsverletzenden Eigenschaften zu beseitigen oder - sollte dies nicht moglich sein
- die Produkte endgiiltig vom Markt zu nehmen und zu vernichten sowie
- Dokumente, Gegenstande oder elektronischen Dateien, die das Geschaftsgeheimnis enthalten, zu
vernichten oder an den rechtmafigen Inhaber herauszugeben.
— Anstelle der Beseitigung der Rechtsverletzung konnen die Gerichte in Ausnahmefallen anordnen, dass
der Rechtsverletzer einen ,finanziellen Ausgleich” an den rechtméfigen Inhaber zahlt (Art. 12 Abs. 3).
— Neben der Beseitigung der Rechtsverletzung bzw. dem ,finanziellen Ausgleich” muss der Rechtsverletzer
dem rechtmaBigen Inhaber Schadensersatz in Hohe des tatsdchlich erlittenen Schadens zahlen (Art. 13).

» Vorlaufiger Rechtsschutz
Kann ein rechtmafiger Inhaber nachweisen, dass ein Rechtsverletzer auf seine Kosten eine Rechtsverlet-
zung begangen hat oder eine solche zu begehen droht, kénnen die Gerichte (Art. 9 Abs. 1, Art. 10 Abs. 1)
— die (weitere) Nutzung oder Offenlegung des Geschiftsgeheimnisses voriibergehend verbieten und
— bei rechtsverletzenden Produkten
- deren Herstellung, Angebot, Vermarktung oder Nutzung sowie Import, Export oder Lagerung zu diesen
Zwecken verbieten und
- sie beschlagnahmen oder deren Herausgabe anordnen.

» Allgemeine Anforderungen an die Gerichtsverfahren

— Die Gerichte sollen Geschaftsgeheimnisse, die durch das Gerichtsverfahren bekannt werden kdnnten,
schitzen. Insbesondere diirfen sie unter der Androhung von Konsequenzen (Art. 8 Abs. 2, Art. 15)

- Personen - auch Kldager und Beklagtem - die Einsicht in im Verfahren vorgelegte Dokumente verweh-
ren; dem Rechtsvertreter der ausgeschlossenen Partei, der einer Geheimhaltungspflicht unterliegt, dir-
fen sie jedoch die Einsicht in ,erhebliche” Beweismittel gestatten;

- Personen - auch Klager und Beklagten — von im Verfahren stattfindenden Anhérungen ausschlie3en,
wobei das Recht auf ein faires Verfahren beachtet werden muss (Erwagungsgrund 14).

— Die Gerichte sollen gegen ungerechtfertigte Klagen vorgehen, die ein vermeintlich rechtmaBiger Inhaber
erhebt, um einem vermeintlichen Rechtsverletzer zu schaden. Sie sollen insbesondere die Mdglichkeit
erhalten, Sanktionen — auch in der Form von GeldbuBen - gegen den vermeintlich rechtmaBigen Inhaber
zu verhangen. (Art. 6 Abs. 1 lit. ¢, Abs. 2)
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Subsidiaritatsbegriindung der Kommission

Das Recht zum Schutz von Geschaftsgeheimnissen ist in den Mitgliedstaaten sehr unterschiedlich. Das behin-
dert die grenziiberschreitende Zusammenarbeit bei Forschung und Entwicklung und verringert den Anreiz fiir
Unternehmen zu grenziiberschreitenden, innovationsbezogenen Tatigkeiten (S. 4, 6 ff., Erwdagungsgrund 2).

Politischer Kontext

Die Kommission lief3 in Studien die verschiedenen nationalen Rechtsvorschriften zum Schutz von Geschéftsge-
heimnissen analysieren (s. Link) und fihrte 2013 eine Konsultation zu den Politikoptionen durch (s. Link).

Stand der Gesetzgebung

28.11.13  Annahme durch Kommission

26.05.14  Allgemeine Ausrichtung des Rates

Offen 1. Lesung Europaisches Parlament

Offen Annahme durch Europdisches Parlament, Veroffentlichung im Amtsblatt, Inkrafttreten

Politische Einflussmoglichkeiten

Generaldirektionen: GD Binnenmarkt und Dienstleistungen
Ausschiisse des Europaischen Parlaments: Recht (federfiihrend), Berichterstatterin: Marielle Gallo (EPP-Fraktion)
Bundesministerien: Justiz und Verbraucherschutz (federfiihrend)

Ausschiisse des Deutschen Bundestags:  Recht und Verbraucherschutz (federfiihrend); Wirtschaft und Ener-
gie; Angelegenheiten der Europdischen Union

Entscheidungsmodus im Rat: Qualifizierte Mehrheit (Annahme durch Mehrheit der Mitgliedstaa-
ten und mit 260 von 352 Stimmen; Deutschland: 29 Stimmen)

Formalien

Kompetenznorm: Art. 114 AEUV (Binnenmarkt)

Art der Gesetzgebungszustandigkeit: Geteilte Zustandigkeit (Art. 4 Abs. 2 AEUV)
Verfahrensart: Art. 294 AEUV (ordentliches Gesetzgebungsverfahren)

BEWERTUNG

Okonomische Folgenabschitzung

Gesetzliche Regelungen zum Schutz von Geschiaftsgeheimnissen verringern die Kosten, die Unternehmen fir
den Schutz solcher Geheimnisse aufwenden missen. Fir Unternehmen, die Geschaftsgeheimnisse aufgrund
dieser Kosten bisher nicht geschiitzt haben, steigt durch die gesetzlichen Regelungen der Schutz. Dies erhoht
einerseits Innovationsanreize, da die Gefahr abgemildert wird, dass andere Unternehmen ebenfalls von der In-
novation eines Unternehmens profitieren. Andererseits verringert ein starkerer Schutz die Geschwindigkeit, mit
der sich neues Wissen verbreiten kann, da dieses geheim bleibt. Somit kénnen weniger Innovationen getatigt
werden, die auf dem Wissen anderer Unternehmen aufbauen. Zudem kdnnen Konkurrenzunternehmen Pro-
dukte, die auf Geschaftsgeheimnissen aufbauen, schwerer nachahmen, wodurch weniger Wettbewerbsdruck
auf dem Markt fiir solche Produkte entsteht und die Verbraucherpreise hoch bleiben.

Der vorgesehene Schutz von Geschiftsgeheimnissen schafft einen Ausgleich zwischen den beiden Zielen:
Er erhdlt einerseits Innovationsanreize, ohne andererseits die Verbreitung neuen Wissens iibermaBig zu
behindern.

Der Schutz von Geschéaftsgeheimnissen vor unbefugter Erlangung - z.B. durch Diebstahl —, Nutzung und Offen-
legung verringert die Geheimhaltungskosten fiir den rechtméaBigen Inhaber, da dieser weniger Kosten auf-
wenden muss, um das Geschaftsgeheimnis zu schiitzen. Dadurch werden Innovationsanreize erhalten.

Durch die Beschriankung des Schutzes auf vorsatzliches und grob fahrldssiges Handeln muss zudem der
potentielle Rechtsverletzers nicht bei jeder Information, die er erhilt, priifen, ob es sich um ein Ge-
schiftsgeheimnis handelt. Insbesondere wiirde ein Schutz auch ohne Verschulden des Rechtsverletzers - et-
wa bei zufalligem Verlust von Geschaftsgeheimnissen — beim Rechtsverletzer aus diesem Grund mehr Kosten
verursachen, als der rechtmaBige Inhaber aufwenden muss, um das Geschéaftsgeheimnis vor zufélligem Verlust
zu schiitzen.

Die Zulassigkeit von ,,Reverse Engineering” triagt zur Verbreitung von neuem Wissen bei. Ein Verbot von
Reverse Engineering wiirde dagegen faktisch ein unbefristetes Exklusivrecht fiir Unternehmen an einem
unpatentierten Produkt bedeuten, solange die unabhdngige Entwicklung desselben Produkts einem Konkur-
renzunternehmen nicht gelingt. Die Befristung eines Patentes sowie die Pflicht im Patentrecht, die Erfindung
bei Anmeldung des Patents offenzulegen, sollen aber gerade einen Ausgleich zwischen den beiden Zielen
schaffen, Innovationsanreize zu erhalten und die Verbreitung neuen Wissens moglichst wenig zu behindern.
Das Vorliegen eines Geschédftsgeheimnisses an die Ergreifung von ,GeheimhaltungsmaBnahmen” zu kniipfen,
kann allerdings — wenn dieses Merkmal vom Europaischen Gerichtshof (EuGH) entsprechend ausgelegt wird
und wenn die Mitgliedstaaten keine abweichende Regelung treffen diirfen — dazu fiihren, dass Unternehmen
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bei jedem Kontakt mit einer auBenstehenden Person eine Vertraulichkeitsvereinbarung unterzeichnen lassen
miissen. Dies erhoht die Kosten, die Unternehmen aufwenden missen, um ihre Geschaftsgeheimnisse zu
schitzen und kann somit Innovationsanreize senken. Damit Geschéftspartner wissen, dass ein Geschéftsge-
heimnis vorliegt, reicht es — wie nach deutscher Rechtsprechung - aus, dass ein Geheimhaltungswille zum
Ausdruck kommt.

Eine EU-weite Angleichung des Schutzes von Geschaftsgeheimnissen in den Mitgliedstaaten — unabhéngig da-
von, ob das Schutzniveau im einzelnen Mitgliedstaat angehoben oder abgesenkt wird — flihrt zu mehr Rechts-
sicherheit fiir Unternehmen bei grenziiberschreitenden, innovationsbezogenen Tatigkeiten. Dadurch verlagern
Unternehmen zum Beispiel eher Produktionsstdtten in einen anderen Mitgliedstaat. Das starkt den Binnen-
markt. AuBerdem kooperieren Unternehmen bei Forschung und Entwicklung eher mit Unternehmen aus ei-
nem anderen Mitgliedstaat. Dadurch kann sich neues Wissen schneller verbreiten.

Juristische Bewertung

Kompetenz
Die Richtlinie wird zu Recht auf die Rechtsangleichungskompetenz im Binnenmarkt (Art. 114 AEUV) gestiitzt.

Subsidiaritat
Der grenziiberschreitende Schutz von Geschéftsgeheimnissen kann sinnvoll nur auf EU-Ebene erfolgen.
Sonstige Vereinbarkeit mit EU-Recht

Der Ausschluss einer Partei, in aller Regel des Rechtsverletzers, von Dokumenten und Anhdrungen im Ge-
richtsverfahren schiitzt zwar die Geschaftsgeheimnisse des rechtmaBligen Inhabers, schrankt aber auch den
Anspruch des Rechtsverletzers auf rechtliches Gehor ein (Art. 47 Abs. 2 Charta der Grundrechte der EU, GRCh,
Art. 6 Abs. 1 Konvention zum Schutze der Menschenrechte und Grundfreiheiten, EMRK). Eine solche Einschran-
kung des Anspruchs auf rechtliches Gehor ist nur gerechtfertigt, wenn dadurch ein schonender Ausgleich mit
dem kollidierenden Recht des rechtmafBigen Inhabers auf Schutz seiner Geschéaftsgeheimnisse (Eigentumsrecht
nach Art. 17 GRCh, Recht auf effektiven Rechtsschutz nach Art. 47 GRCh, Art. 6 Abs. 1 EMRK) erreicht wird. Dies
ist der Fall, wenn - entgegen dem Kommissionsvorschlag - sichergestellt wird, dass zumindest dem
Rechtsvertreter immer Einsicht in Dokumente und Anwesenheit bei Anh6érungen erméglicht wird.

Denn die Einsicht und Anwesenheit des Rechtsvertreters beseitigt einerseits den Klageanreiz fiir den rechtma-
Bigen Inhaber nicht, da der rechtmafige Inhaber in der Regel nicht beflirchten muss, dass seine Geschaftsge-
heimnisse im Verfahren offenbart werden. Dies gilt zumindest dann, wenn der Rechtsvertreter zusatzlich einer
Geheimhaltungspflicht unterworfen wird, bei deren Nichteinhaltung Konsequenzen wie strafrechtliche Folgen
drohen. Andererseits wird der Rechtsverletzer nicht Gbermafig in seinen Verteidigungsrechten beschréankt, da
sein Rechtsvertreter alle relevanten Informationen erhilt, so dass z.B. eine fundierte Entscheidung Uber die
Rechtsmitteleinlegung getroffen werden kann.

Die vorgesehenen Sanktionen bei einer ungerechtfertigten Klage kénnen auch einen gerechtfertigten
Klager von der Durchsetzung seiner Rechte abschrecken und verletzen daher den Grundsatz auf effektiven
Rechtsschutz (Art. 47 GRCh, Art. 6 Abs. 1 EMRK).

Auswirkungen auf das deutsche Recht

Der Ausschluss einer Partei von Dokumenten und Anhorungen im Gerichtsverfahren ist im deutschen Zivilpro-
zessrecht nicht vorgesehen. Die Parteien haben ein Recht auf Einsicht in die Prozessakten (§ 299 ZPO) und auf
Anwesenheit bei der Beweisaufnahme (§ 357 ZPO). Nur die Offentlichkeit kann bei einem wichtigen Geschéfts-
geheimnis von Verhandlungen ausgeschlossen werden (§ 172 Nr. 2 GVG). Das Gericht kann den Parteien aber
eine Geheimhaltungspflicht auferlegen, bei deren Nichteinhaltung strafrechtliche Folgen drohen (§ 174 Abs. 3
S.1 GVG i.V.m. § 353d Nr. 2 StGB). Der geplante mdgliche Ausschluss des Rechtsverletzers und sogar seines
Rechtsvertreters verletzt zudem den Anspruch auf rechtliches Gehér (Art. 103 Abs. 1 GG) (s. oben).
Ungerechtfertigte Klagen werden im deutschen Zivilprozess abgewiesen. Sanktionen sind nicht vorgesehen.
Deren Einfiihrung lauft auf ein Sonderrecht flr Geschaftsgeheimnisse hinaus. Nach deutschem Recht kann al-
lerdings ein Schadensersatzanspruch bestehen, z.B. bei vorsatzlicher sittenwidriger Schadigung (§ 826 BGB).
Damit kdnnen ausreichend Schaden ausgeglichen werden, die dadurch entstehen, dass ein Klager eine unge-
rechtfertigte Klage erhebt, um einem vermeintlichen Rechtsverletzer zu schaden. Die Sanktionen bei einer un-
gerechtfertigten Klage verletzen zudem den verfassungsrechtlichen Grundsatz auf effektiven Rechtsschutz.

Zusammenfassung der Bewertung

Der vorgesehene Schutz von Geschéaftsgeheimnissen erhalt Innovationsanreize, ohne die Verbreitung neuen
Wissens Ubermafig zu behindern: Durch die Beschrankung des Schutzes auf vorsatzliches und grob fahrlassi-
ges Handeln muss der Rechtsverletzer nicht bei jeder Information priifen, ob es sich um ein Geschaftsgeheim-
nis handelt. Auch die Zulassigkeit von ,Reverse Engineering” tragt zur Verbreitung von neuem Wissen bei. Der
Ausschluss des Rechtsverletzers von Dokumenten und Anhérungen im Gerichtsverfahren ist nur dann mit dem
Anspruch auf rechtliches Gehor vereinbar, wenn - entgegen dem Kommissionsvorschlag - sichergestellt wird,
dass zumindest dem Rechtsvertreter immer Einsicht in Dokumente und Anwesenheit bei Anhérungen ermég-
licht wird. Die vorgesehenen Sanktionen bei einer ungerechtfertigten Klage verletzen auBerdem den Grund-
satz auf effektiven Rechtsschutz.
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