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Stand: 21.03.2011

KERNPUNKTE

Ziel der Richtlinie: Die Fluggesellschaften werden verpflichtet, Fluggastdaten an mitgliedstaatliche ,Zentral-
stellen” zu leiten, die diese Daten zur Bekampfung von schwerer Kriminalitat und Terrorismus nutzen kdnnen.

Betroffene: Flugreisende, Fluggesellschaften.
Pro: -

Contra: (1) Die Richtlinie verstoBt, da unverhaltnismaBig, gegen das europdische Grundrecht auf
Datenschutz (Art. 8 ChGR) und als verdachtsunabhdngige Rasterfahndung gegen das deutsche
Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 2 GG).

(2) Der Nutzen ist vernachlassigbar, wie die Erfahrungen der USA zeigen.

(3) Verbliffend ist, dass die Kosten fir die Einrichtung von ,Zentralstellen” laut Kommission pl&tz-
lich nur noch bei etwa einem Drittel des von ihr selbst errechneten Betrags liegen sollen.

INHALT

Titel

Vorschlag KOM(2011) 32 vom 2. Februar 2011 fir eine Richtlinie des Europdischen Parlaments und des Rates
Uber die Verwendung von Fluggastdatensatzen zu Zwecken der Verhiitung, Aufdeckung, Aufkldarung
und strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kriminalitat.

Kurzdarstellung

» Hintergrund und Ziel
| — Durch die Erhebung und Verarbeitung von Fluggastdaten sollen strafrechtliche Ermittlungen gegen Per-
sonen unterstiitzt werden, die an einer terroristischen oder schweren Straftat beteiligt sein kdnnten.
— Fluggesellschaften missen die von lhnen bei jeder Flugbuchung erfassten ,PNR-Daten” zu all jenen
| Fluggasten an Behorden der Mitgliedstaaten weiterleiten, die aus Drittstaaten in die EU einreisen oder in
Drittstaaten aus der EU ausreisen.
- Die PNR-Daten (Passenger Name Record) umfassen bis zu 19 verschiedene Angaben, die die Fluggesell-
schaften bislang fiir eigene Zwecke erheben, u. a. Reisedaten, Rechnungsdaten und Anschrift sowie die
Zahl und die Namen von Mitreisenden (s. Anhang der Richtlinie).
— Die Richtlinie regelt die Datenverarbeitung (Sammlung, Speicherung und Auswertung) durch nationale
Behorden (Art. 4), den Datenaustausch zwischen den Mitgliedstaaten (Art. 7) und die Datenweitergabe an
Drittstaaten (Art. 8).

» Ubermittlung der PNR-Daten von Fluggesellschaften an PNR-Zentralstellen
— Fir die Sammlung, Speicherung und Auswertung der PNR-Daten errichten oder benennen die Mitglied-
staaten jeweils eine nationale ,PNR-Zentralstelle” (Art. 3 Abs. 1).
— Die Fluggesellschaften miissen die PNR-Daten auf elektronischem Wege in die Datenbank der Zentral-
stelle des Mitgliedstaats einspeisen, in dem ein Flug startet oder landet (,Push-Methode”; Art. 6 Abs. 1).
- Die Ubermittlung hat 24 bis 48 Stunden vor der flugplanmaBigen Abflugzeit sowie ein weiteres Mal so-
fort nach Abfertigungsschluss zu erfolgen (Art. 6 Abs. 2).
- Zentralstellen dirfen bei konkreten und akuten Bedrohungen durch terroristische Straftaten oder
schwere Kriminalitdt PNR-Daten von Fluggesellschaften anfordern (,Pull-Methode”, Art. 6 Abs. 4).
— Die Mitgliedstaaten missen gegen Fluggesellschaften, die gegen ihre Pflichten bei der Datenilibermitt-
lung verstoBBen, ,abschreckende” Sanktionen (inkl. GeldbuBen) festlegen (Art. 10).

» Zustandige Behorden
— ,Zustandige Behorden” sind alle nationalen Behérden, die fir die Verhiitung, Aufdeckung, Aufklarung
oder strafrechtliche Verfolgung von terroristischen Straftaten und schwerer Kriminalitat zustandig sind.
— Sie sind berechtigt, PNR-Daten oder die Ergebnisse der Verarbeitung von PNR-Daten von den PNR-
Zentralstellen anzufordern oder entgegenzunehmen, um sie einer weiteren Priifung zu unterziehen oder
geeignete MalBnahmen zu veranlassen (Art. 5 Abs. 1).

» Speicherung, ,Anonymisierung” und Léschung
— Die Zentralstelle speichert die tibermittelten PNR-Daten
- zundchst fuir 30 Tage (Art. 9 Abs. 1),
- danach fur weitere fuinf Jahre (Art. 9 Abs. 2).
- Hierflir muss sie grundsatzlich die Daten durch Trennung von Daten und Identifikationsmerkmalen
Lanonymisieren”. Auch darf sie sie nur einer ,begrenzten” Zahl ihrer Mitarbeiter zuganglich machen.
- Ausnahmsweise diirfen diese Mitarbeiter die Trennung riickgdngig machen und auf die vollstandigen
nicht-anonymisierte PNR-Daten zugreifen, wenn dies auf Anfrage einer Behdrde fir Ermittlungen zur
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Abwehr einer konkreten Gefahr, akuten Bedrohungen oder fiir eine konkrete Ermittlung oder Strafver-
folgungsmaBnahme erforderlich ist.
— Nach Ablauf der fuinf Jahre und 30 Tage miissen die PNR-Daten geldscht werden. Ausgenommen sind die
Daten, die an die zustandigen Behorden tbermittelt wurden (Art. 9 Abs.3).

» Verwendung der PNR-Daten durch die PNR-Zentralstelle
— Die Zentralstelle darf die PNR-Daten zur Verhiitung, Aufdeckung, Aufklarung und strafrechtlichen Verfol-
gung von terroristischen Straftaten und schwerer Kriminalitat wie folgt verwenden:

- Sie darf die PNR-Daten von Fluggasten vor ihrer planmaBigen Ankunft bzw. ihrem Abflug mit ,relevan-
ten” internationalen oder nationalen Datenbanken abgleichen, um verdachtige Personen zu ermitteln.
Dies hat ,in nichtdiskriminierender Weise” und ohne Verwendung ,sensibler Daten”, z. B. zu Rasse, eth-
nischer Herkunft oder religidser Uberzeugung, zu erfolgen (Art. 4 Abs. 2 lit. b).

- Sie darf die PNR-Daten bei ,begriindeten” Anfragen an die zustdndigen Behorden weiterleiten, in be-
sonderen Fallen auch Anfragen nach ,spezieller Verarbeitung” dieser Daten entsprechen und die Er-
gebnisse dieser Verarbeitung weiterleiten (Art. 4 Abs. 2 lit. c).

— Zudem darf die Zentralstelle die PNR-Daten bei terroristischen Straftaten und ,schwerer grenziiberschrei-
tender” Kriminalitat wie folgt verwenden:

- Sie darf die PNR-Daten anhand ,im Voraus festgelegter Kriterien” abgleichen, um Fluggaste vor ihrer
planméaBigen Ankunft bzw. ihrem Abflug zu Gberprifen (Art. 4 Abs. 2 lit. a).

- Sie darf die PNR-Daten auswerten, um sie zu aktualisieren oder ,neue Kriterien“ fiir die Uberpriifungen
der Fluggaste aufzustellen (Art. 4 Abs. 2 lit. d).

— Die Zentralstelle leitet die PNR-Daten der ermittelten Personen auf Einzelfallbasis zur weiteren Uberprii-

fung an die jeweilig zustandigen Behorden weiter (Art. 4 Abs. 4).

— Die Mitgliedstaaten stellen sicher, dass jeder einzelne Treffer bei einem automatisierten Abgleich von

PNR-Daten mit Datenbanken oder mit ,im Voraus festgelegten Kriterien” von einem Mitarbeiter (ber-

pruft wird (Art. 4 Abs. 2 lit. a, b).

» Schutz personenbezogener Daten
Die Mitgliedstaaten haben den Schutz personenbezogener Daten gemaR dem Rahmenbeschluss des Rates
liber den Schutz personenbezogener Daten im Rahmen der polizeilichen und justiziellen Zusammenarbeit
(2008/977/J1) zu gewahrleisten. Dies umfasst insbesondere die Rechte auf Auskunft, Berichtigung, L&-
schung oder Sperrung, Schadenersatz und Rechtsbehelfe.

» Weitergabe von PNR-Daten

— Die PNR-Zentralstelle eines Mitgliedstaats kann im Bedarfsfall die ,anonymisierten” PNR-Daten und ge-
gebenenfalls auch die Ergebnisse der Verarbeitung dieser Daten bei der Zentralstelle jedes anderen Mit-
gliedstaats anfordern (Art. 7 Abs. 2).

— Im Fall konkreter Bedrohungen oder konkreter Ermittlungen kann die Zentralstelle eines anderen Mit-
gliedstaat neben den ,anonymisierten” PNR-Daten auch die Identifikationsmerkmale anfordern, so dass
sie die Identitdt des Fluggastes ermitteln kann (Art. 7 Abs. 3).

— Die Mitgliedstaaten dirfen PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten in konkreten
Einzelfillen an einen Drittstaat weitergeben. Dabei muss allerdings die Ubermittlung dem Zweck der
Richtlinie dienen und der Drittstaat insbesondere ein ,angemessenes Schutzniveau” fiir die beabsichtigte
Datenverarbeitung gewahrleisten (Art. 8).

» Uberpriifung und Auswertung der Richtlinie
Die Kommission erstellt
— 4 Jahre nach Inkrafttreten der Richtlinie einen Bericht Uber die Einbeziehung von innereuropaischen Fli-
gen (Art. 17 lit. a);
— 6 Jahre nach Inkrafttreten der Richtlinie einen Bericht tiber die Funktionsweise der Richtlinie (Art.17 lit. b).

Anderung zum Status quo

» Bislang missen die Fluggesellschaften ihre PNR-Daten, aufgrund volkerrechtlicher Abkommen, nur an die
Behorden der USA, Kanadas und Australiens weiterleiten, sofern Passagiere tber die EU in diese Staaten ein-
reisen. Kiinftig sollen auch die Behorden der Mitgliedstaaten tiber PNR-Daten verfligen kénnen.

» Die bestehende Regelung zur Nutzung von ,erweiterten Fluggastdaten” — insbesondere die biografischen
Informationen aus dem maschinenlesbaren Teil des Reisepasses - (,API-Daten”, Richtlinie 2004/82/EG) bleibt
von dem Richtlinienvorschlag unberdihrt.

Subsidiaritatsbegriindung der Kommission

Die Kommission geht davon aus, dass die wirksame Bekdmpfung von Terrorismus und schwerer Kriminalitat
eine grenziiberschreitende Aufgabe ist. Die verschiedenen Sicherheitssysteme der Mitgliedstaaten sind einer
wirksamen Zusammenarbeit abtraglich. AuBerdem kénnen die starken Unterschiede der nationalen Regelun-
gen zu einem ungleichen Schutzniveau, Sicherheitsliicken, hdheren Kosten und Rechtsunsicherheit fiihren.

Politischer Kontext

Im November 2007 legte die Kommission einen Vorschlag fiir einen Rahmenbeschluss des Rates Uiber die Ver-
wendung von PNR-Daten zur Strafverfolgung in der EU vor [KOM(2007) 654]. Obwohl die Ratsarbeitsgruppen
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2008 Einigkeit iber den Vorschlag erzielten, versaumte es der Rat, diesen vor Inkrafttreten des Vertrages von
Lissabon am 1. Dezember 2009 anzunehmen. Seitdem verfiigt das Europdische Parlament Gber ein Mitsprache-
recht. Der vorliegende Richtlinienvorschlag tragt dem nun Rechnung.

Die EU hat seit Aufhebung der Kontrollen an den Binnengrenzen MaBnahmen ergriffen, um den grenziiber-
schreitenden Austausch personenbezogener Daten zwischen Strafverfolgungs- und anderen Behérden zu er-
leichtern, z.B. die Schengener Informationssysteme (SIS und SIS II).

Stand der Gesetzgebung
02.02.11  Annahme durch Kommission
Offen Annahme durch Europdisches Parlament und Rat, Veroffentlichung im Amtsblatt, Inkrafttreten

Politische Einflussmoglichkeiten

Federfiihrende Generaldirektion: GD Inneres

Ausschiisse des EP: N.N

Ausschiisse des Bundestags: N.N

Entscheidungsmodus im Rat: qualifizierte Mehrheit (Ablehnung mit 91 von 345 Stimmen;

Deutschland: 29 Stimmen)

Formalien

Kompetenznorm: Art. 82 Abs.1 lit. d und Art. 87 Abs. 2 lit. a AEUV

Art der Gesetzgebungszustandigkeit: Geteilte Zustandigkeit (Art. 4 Abs. 2 AEUV)

Verfahrensart: Art. 294 AEUV (ordentliches Gesetzgebungsverfahren; ex-Art. 251
EGV)

BEWERTUNG

Okonomische Folgenabschitzung

Ordnungspolitische Beurteilung

Durch die beabsichtigte Verwendung von PNR-Daten zur Bekampfung von schweren Straftaten und Terroris-
mus werden die Daten vieler unbescholtener Fluggaste systematisch Gegenstand polizeilicher Untersuchun-
gen und Uber mehr als finf Jahre bei staatlichen Behdrden gespeichert. Ein solch massiver Eingriff in das
Grundrecht auf informationelle Selbstbestimmung bedarf daher einer fundierten Rechtfertigung.

Die Kommission selbst raumt jedoch ein, dass ihr ,keine detaillierten Statistiken dazu vor[liegen], inwie-
weit solche [PNR-]Daten dazu beitragen, schwere Kriminalitdt oder Terrorismus zu verhiiten, aufzude-
cken, aufzukldren oder strafrechtlich zu verfolgen.” [KOM(2011) 32, S. 6]. Sie fiihrt dies darauf zurtick, dass
es in der EU kaum Erfahrungen Uber die Verwendung von PNR-Daten gibt. Sie ignoriert allerdings — bewusst (?)
- die vorhandenen Erfahrungen aus den PNR-Abkommen mit Drittstaaten. Dies lasst sich damit erklaren, dass
diese Erfahrungen indizieren, dass der Beitrag von PNR-Daten zur erfolgreichen Verbrechens- und Terroris-
musbekdampfung vernachlassigbar ist: Der Bericht des US-Department of Homeland Security vom 5. Februar
2010, S. 7, etwa stellt Gber das PNR-Daten-Abkommen der EU mit den USA fest, dass PNR-Daten nur ein ein-
ziges Mal fiir einen Gerichtsprozess ,verwendet” wurden. Zu den zentralen Fragen, ob die Daten fiir den
Prozess wesentlich waren und wie der Prozess ausging, schweigt sich der Bericht aus. Es ist daher nicht ge-
rechtfertigt, in der EU die Speicherung und Verwertung von PNR-Daten vorzuschreiben.

Genauso problematisch ist, dass die Kommission die Ausweitung auf innereuropaische Fliige priifen will, zwei
Jahre bevor iberhaupt Erfahrungen tiber die Funktionsweise der Richtlinie vorliegen. Ebenso wenig nachvoll-
ziehbar ist, dass sie eine Ausweitung auf den Eisenbahn- und Seeverkehr in Erwdgung zieht, ,sobald erste Er-
fahrungen Uber die Verwendung von PNR-Daten im Luftverkehr vorliegen.” [s. SEK (2011) 132, S. 36]. Dies ist
zwar insofern folgerichtig, als eine Verwendung von PNR-Daten nur des Flugverkehrs potentielle Straftater in
der Tat dazu verleiten kdnnte, auf andere Verkehrstrager auszuweichen.

Die erwogene Ausweitung der MaBBnahmen auf den Eisenbahnverkehr ist aber bereits wegen der unter-
schiedlichen Nutzungscharakteristika nicht praktikabel: Reisende nutzen Ziige oftmals spontan, und Eisen-
bahnverkehrsunternehmen erfassen bis auf wenige Ausnahmen (Eurostar und Online-Buchungen) bislang
keine PNR-Daten. Auch die tatsachliche Nutzung eines Zuges wird im Gegensatz zur tatsachlichen Nutzung
eines Flugzeugs nicht Uberprift. Die Aussagekraft der PNR-Daten ware somit deutlich geringer.

Die Kommission muss akzeptieren, dass es keinen umfassenden Schutz vor schwerer Kriminalitdt und Terroris-
mus gibt. Dieser wére bestenfalls zum Preis eines allumfassenden Uberwachungsstaats zu haben.

Folgen fir Effizienz und individuelle Wahlmdglichkeiten

2007 schatzte die Kommission bei der Prasentation des damaligen Rahmenbeschluss-Vorschlags die Kosten fiir
die Einrichtung von PNR-Zentralstellen und der Kommunikationsinfrastrukturen fiir alle Mitgliedstaaten auf
615 Millionen Euro [s. SEK(2007) 1453, S. 28]. Bei der Prdsentation des jetzigen Richtlinien-Vorschlags rechnet
sie nur noch mit 221 Millionen Euro [s. SEK(2011) 132, S. 39]. Die Kommission bleibt jede Erkldarung schuldig,
warum die von den Mitgliedstaaten zu tragenden Kosten fiir die Einrichtung plotzlich nur noch bei etwa
einem Drittel des urspriinglich errechneten Betrags liegen sollen. |hr Hinweis darauf, dass die wahren Kos-
ten ,irgendwo zwischen diesen beiden Schédtzungen” liegen, ist nicht hinnehmbar [s. SEK(2011) 132, S.40].
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Nachvollziehbare Schatzungen forderte auch das kommissionsinterne Impact Assessment Board, IAB, bei der
Bewertung einer friiheren Version der Folgenabschatzung [s. IAB-Stellungnahme vom 10. September 2010].

Juristische Bewertung

Kompetenz
Die einschlagige Ermdchtigungsgrundlage ist Art. 82 Abs.1 lit. d und Art. 87 Abs. 2 lit. a AEUV.

Subsidiaritat

Es ist nicht ersichtlich, dass ein Handeln auf EU-Ebene einen Mehrwert verspricht. Die Begriindung der Kom-
mission, eine Harmonisierung nationaler Regelungen sei nétig, ist unhaltbar, da mit dem Vereinigten Konig-
reich nur ein Mitgliedstaat ein fertiges System zur Verarbeitung von PNR-Daten fiir Strafverfolgungszwecke
oder Terrorismusbekdmpfung eingerichtet hat und nur wenige weitere Mitgliedstaaten die Einfliihrung eines
solchen Systems planen. Die geplante Richtlinie versto3t deshalb gegen das Subsidiaritatsprinzip.

VerhaltnismaBigkeit

Die Kommission verzichtet auf jegliche Begriindung, warum die vorgesehene Erfassung und Verarbeitung
personenbezogener Daten notwendig sein sollte. Insbesondere bleibt sie den Nachweis schuldig, warum zur
Bekampfung von Terrorismus und schwerer Kriminalitat liber die bereits erhobenen API-Daten hinaus weite-
re Daten erfasst werden miissen. Die Verwendung von API-Daten stellt einen deutlich geringeren Eingriff in
das Grundrecht auf Datenschutz (Art. 8 ChGR) dar.

Die vorgeschlagene Speicherzeit von fiinf Jahren und 30 Tagen ist sowohl zu lang als auch willkiirlich: Die
Kommission verzichtet auf jede Begriindung fiir diese Dauer, duBert sich insbesondere auch nicht dazu, wie
genau und nach welchen - eine derart lange Zeit evtl. rechtfertigenden - ,Kriterien” die Uberpriifung der Flug-
gaste in den Mitgliedstaaten erfolgen soll. Im Ubrigen betragen die Speicherfristen fiir API-Daten lediglich 24
Stunden (Richtlinie 2004/82/EG, Art 6 Abs. 1), fiir Vorratsdatenspeicherung in der Telekommunikation zwei Jah-
re (Richtlinie 2006/24/EG, Art. 6) und fiir an Kanada zu Gbermittelnde PNR-Daten dreieinhalb Jahre.

Die UnverhaltnismafBigkeit der Speicherdauer wird auch nicht durch die vorgeschlagene Trennung der person-
lichen Identitatsmerkmale von den {ibrigen Daten geheilt, da dies innerhalb der vorgesehenen fiinf Jahre ohne
groBere Hiirden riickgangig gemacht werden kann.

Vereinbarkeit mit EU-Recht

Die verdachtslose Speicherung und Verarbeitung der PNR-Daten verstoBt gegen das Grundrecht auf Da-
tenschutz (Art. 8 ChGR), da der Eingriff, wie oben dargelegt, unverhaltnismaBig ist. Das Sammeln und Auf-
bewahren von Daten unverddchtiger Personen versto3t auch gegen das fiir dieses Grundrecht festgelegte Er-
fordernis der Zweckbindung der Datenverarbeitung (Art. 8 Abs. 2 ChGR), da die Masse der PNR-Daten zum
Zweck einer im Voraus nicht absehbaren Datennutzung auf Vorrat gespeichert wird.

Vereinbarkeit mit deutschem Recht

Das Bundesverfassungsgericht (BVerfG) verzichtet auf die Auslibung seiner Zustandigkeit, solange der Europadi-
scher Gerichtshof (EuGH) einen Grundrechtsschutz gewahrleistet, der dem des Grundgesetzes im Wesentlichen
entspricht (,Solange 11, 2 BvR 197/83; ,Lissabon”, 2 BvE 2/08, 337). Das Grundgesetz bleibt daher bei der Um-
setzung der Richtlinie implizit zu berticksichtigen.

Die in der Richtlinie vorgesehene verdachtslose Vorratsdatenspeicherung greift in das informationelle Selbst-
bestimmungsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) ein. Fur die (von einer EU-Richtlinie vorgegebene) ver-
dachtslose Speicherung individueller Telekommunikationsdaten erachtete das BVerfG bereits eine Speiche-
rungsdauer von sechs Monaten als Obergrenze dessen, was zu rechtfertigen sei (1 BvR 256/08). Mal3geblich
zugunsten der Vorratsdatenspeicherung wertete das Gericht zudem den Umstand, dass die Daten bei den
Diensteanbietern gespeichert werden und nicht direkt beim Staat, wie es der Vorschlag fiir PNR-Daten vorsieht.
Problematisch ist auch der Abgleich der PNR-Daten mit noch festzulegenden ,Kriterien” durch die Zentralstel-
len, bei dem es sich um eine Art ,Rasterfahndung” handelt. Eine praventive polizeiliche Rasterfahndung ist mit
dem grundgesetzlichen Grundrecht auf informationelle Selbstbestimmung nur vereinbar, wenn zumindest ei-
ne konkrete Gefahr fiir hochrangige Rechtsgiiter gegeben ist. Als verdachtsunabhingige VorfeldmaBnahme
entspricht die von der Kommission vorgesehene Rasterfahndung nicht den Anforderungen des Grund-
gesetzes (BVerfG, 1 BvR 518/02).

Alternatives Vorgehen

Der Richtlinienvorschlag sollte zurlickgenommen werden. Stattdessen sollte die polizeiliche und justizielle Zu-
sammenarbeit in der EU, z.B. Gber die Schengener Informationssysteme, verbessert werden.

Zusammenfassung der Bewertung

Der Richtlinienvorschlag sollte nicht verabschiedet werden. Die verdachtslose Speicherung und Verarbeitung
der PNR-Daten verstof3t, da unverhdltnismafig, gegen das Grundrecht auf Datenschutz (Art. 8 ChGR) und als
verdachtsunabhdngige Rasterfahndung gegen das Grundrecht auf informationelle Selbstbestimmung (Art. 2
Abs. 2 GG). Uberdies ist der Nutzen fiir die Verbrechens- und Terrorismusbekdmpfung vernachlassigbar, wie die
Erfahrungen der USA zeigen. Nicht nachvollziehbar ist, warum die Kosten fiir das neue System bei etwa einem
Drittel des urspriinglich errechneten Betrags liegen sollen.
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