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BEGRUNDUNG

1 KONTEXT DESVORSCHLAGS

In dieser Begrindung wird ein Vorschlag fur einen Rechtsrahmen erléautert, der das Vertrauen
in elektronische Transaktionen im Binnenmarkt stérken soll.

Die wirtschaftliche Entwicklung setzt Vertrauen in das Online-Umfeld voraus. Mangelndes
Vertrauen fuhrt dazu, dass Verbraucher, Unternehmen und Verwatungen nur zogerlich
el ektronische Transaktionen durchfiihren oder neue Dienste einfihren bzw. nutzen.

Die Digitale Agenda fir Europa® benennt bestehende Hindernisse bei der digitalen
Entwicklung Europas und kindigt Vorschlage fur Rechtsvorschriften im Bereich der
elektronischen Signaturen (Schllsselaktion 3) sowie der gegenseitigen Anerkennung der
elektronischen Identifizierung und Authentifizierung (Schltsselaktion 16) an, mit denen ein
klarer Rechtsrahmen geschaffen werden soll, um die Fragmentierung und den Mangel an
Interoperabilitét zu beseitigen, die digitale Birgerschaft zu starken und der Cyberkriminalitat
vorzubeugen. Der Erlass von Rechtsvorschriften zur EU-weiten gegenseitigen Anerkennung
der elektronischen Identifizierung und Authentifizierung und die Uberarbeitung der Richtlinie
(iber elektronische Signaturen sind auch eine der Leitaktionen, die in der Binnenmarktakte®
zur Verwirklichung des digitalen Binnenmarkts vorgesehenen sind. Der Fahrplan fur
Sabilitat und Wachstum® unterstreicht die Schliisselrolle, die dem kiinftigen gemeinsamen
Rechtsrahmen fir die gegenseitige Anerkennung und Akzeptierung der elektronischen
Identifizierung und Authentifizierung bei der Entwicklung der digitalen Wirtschaft zukommt.

Der vorgeschlagene Rechtsrahmen, eine , Verordnung Uber die elektronische Identifizierung
und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt“, soll sichere und
nahtlose elektronische Transaktionen zwischen Unternehmen, Burgern und offentlichen
Verwaltungen ermoglichen und dadurch die Effektivitéat offentlicher und privater Online-
Dienstleistungen, des elektronischen Geschéftsverkehrs und des elektronischen Handels in der
EU erhohen.

Das bestehende EU-Recht, vor allem die Richtlinie 1999/93/EG Uber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen®, regelt im Wesentlichen nur elektronische
Signaturen. Es gibt keinen umfassenden grenz- und sektorentibergreifenden EU-Rahmen fur
sichere, vertrauenswirdige und einfach zu nutzende elektronische Transaktionen, der
elektronische Identifizierung, Authentifizierung und Signaturen umfassen wrde.

Das Ziel besteht somit darin, die bestehenden Rechtsvorschriften zu erweitern und die
gegenseitige Anerkennung und Akzeptierung notifizierter el ektronischer
| dentifizierungssysteme und anderer wichtiger einschlagiger elektronischer Vertrauensdienste
auf EU-Ebene zu regeln.

K OM(2010) 245 vom 19.5.2010.
KOM(2011) 206 endg. vom 13.4.2011.
KOM(2011) 669 vom 12.10.2011.
ABI. L 13 vom 19.1.2000, S. 12.
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2. ERGEBNISSE DER KONSULTATION DER INTERESSIERTEN KREISE
UND DER FOLGENABSCHATZUNGEN

Diese Initiative ist das Ergebnis umfassender Konsultationen der interessierten Kreise zur
Uberpriifung des derzeitigen Rechtsrahmens fiir elektronische Signaturen, in deren Verlauf
die Kommission Stellungnahmen aus den Mitgliedstaaten, aus dem Europaischen Parlament
und von anderen Akteuren einholte’. Eine offentliche Online-Konsultation wurde erganzt
durch eine , KMU-Testgruppe”, um die besonderen Ansichten und Bedurfnisse der KMU zu
ermitteln, sowie durch zielgerichtete Konsultationen der interessierten Kreise®’. AuRRerdem
gab die Kommission eine Reihe von Studien zum Thema , elektronische Identifizierung,
Authentifizierung und Signaturen sowie einschlagige Vertrauensdienste* (elAS) in Auftrag.

Wie bei den Konsultationen deutlich wurde, ist sich eine breite Mehrheit der Akteure darin
einig, dass der derzeitige Rahmen Uberarbeitet werden muss, um die von der Richtlinie Uber
elektronische Signaturen gelassenen Lucken zu schlief?en. Dies ware nach allgemeiner
Auffassung nétig, um besser auf die rasante Entwicklung neuer Technologien (vor alem
Online-Technologien und mobile Zugangswege) und die zunehmende Globalisierung
reagieren zu kénnen, ohne die Technologieneutralitét des Rechtsrahmens aufzugeben.

Entsprechend ihrer Strategie fur eine bessere Rechtsetzung hat die Kommission eine
Folgenabschéatzung zu den in Frage kommenden Optionen vorgenommen. Geprift wurden die
bestehenden Politikoptionen unter drei Aspekten, ndmlich 1) Anwendungsbereich des neuen
Rahmens, 2) Rechtsinstrument und 3) erforderliche Aufsichtsebene®. Die favorisierte Option
wirde die Erhdhung der Rechtssicherheit, die verstdrkte Koordinierung der nationalen
Aufsicht und die Gewdhrleistung der gegenseitigen Anerkennung und Akzeptierung
elektronischer Identifizierungssysteme sowie die Einbeziehung wichtiger einschlégiger
Vertrauensdienste bewirken. Die Folgenabschétzung fuhrte zu dem Ergebnis, dass sich
dadurch erhebliche Verbesserungen in Bezug auf Rechtssicherheit, Sicherheit und Vertrauen

° Né&heres zu den K onsultationen:
http://ec.europa.eu/information_society/policy/esignature/eu_legislation/revision.

Ein Workshop der Akteure wurde am 10.3.2011 mit Vertretern aus dem offentlichen und dem privaten
Sektor und Hochschulvertretern veranstaltet, um zu erdrtern, welche Rechtsetzungsmalinahmen
erforderlich sind, um den bevorstehenden Herausforderungen zu begegnen. Dabei handelte es sich um
ein interaktives Forum zum Meinungsaustausch, in dem auch die unterschiedlichen Standpunkte zu den
in der offentlichen Konsultation aufgeworfenen Fragen aufgegriffen wurden. Mehrere Organisationen
Ubermittelten von sich aus Positionspapiere.

Insbesondere die vom polnischen Ratsvorsitz veranstalteten Treffen der Mitgliedstaaten zum Thema
elektronische Signaturen am 9.11.2011 in Warschau sowie zur elektronischen ldentifizierung am
17.11.2011 in Posen. Am 25.1.2012 lud die Kommission zu einem Workshop mit den Mitgliedstaaten
ein, um verbleibende Fragen im Zusammenhang mit elektronischer Identifizierung, Authentifizierung
und Signaturen zu erértern.

Zum ersten Aspekt wurden vier Optionen geprift: Aufhebung der e-Signatur-Richtlinie; keine
Anderung; Erhohung der Rechtssicherheit, verstarkte Koordinierung der nationalen Beaufsichtigung
und EU-weite Gewahrleistung der gegenseitigen Anerkennung und Akzeptierung der elektronischen
Identifizierung; Erweiterung um bestimmte einschlégige Vertrauensdienste. Der zweite Aspekt betraf
die Einschétzung der relativen Vorteile einer Rechtsetzung mittels eines oder zweier Rechtsinstrumente
sowie des Erlasses in Form einer Richtlinie oder einer Verordnung. Unter dem dritten Aspekt wurden
die Mdoglichkeiten der EinfUhrung nationaler Aufsichtssysteme auf der Grundlage gemeinsamer
wesentlicher Grundanforderungen oder eines EU-Aufsichtssystems gepriift. Bei jeder Politikoption
wurde mithilfe einer Gruppe mit Vertretern aus den beteiligten Generaldirektionen der Kommission
geprift, inwieweit damit die Politikziele effektiv erreicht werden, welche wirtschaftlichen
Auswirkungen auf die Akteure sich daraus ergeben (auch auf den Haushalt der EU-Organe), welche
sozialen und Umweltauswirkungen mit ihr verbunden sind und welche Auswirkungen auf
Verwaltungslasten zu erwarten sind.
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bei grenziberschreitenden elektronischen Transaktionen erzielen lassen, was eine
Verringerung der Marktfragmentierung zur Folge hétte.

3. RECHTLICHE ASPEKTE DESVORSCHLAGS
3.1 Rechtsgrundlage

Dieser Vorschlag beruht auf Artikel 114 AEUV, der die Annahme von Vorschriften zur
Beseitigung bestehender Hindernisse fur das Funktionieren des Binnenmarkts betrifft. Blrger,
Unternehmen, und Verwaltungen sollen in die Lage versetzt werden, sich die Vorteile der
gegenseitigen Anerkennung und Akzeptierung der elektronischen Identifizierung,
Authentifizierung und Signaturen sowie einschlégiger Vertrauensdienste grenzuiberschreitend
zunutze zu machen, wenn dies zur Inanspruchnahme und Abwicklung elektronischer
Verfahren oder Transaktionen erforderlich ist.

Eine Verordnung wird als am besten geeignetes Rechtsinstrument betrachtet. Aufgrund ihrer
unmittelbaren Anwendbarkeit nach Artikel 288 AEUV trégt sie zur Rechtsvereinheitlichung
bei und erhéht die Rechtssicherheit durch Einfihrung harmonisierter Kernbestimmungen, die
zum besseren Funktionieren des Binnenmarktes beitragen.

3.2 Subsidiaritat und Verhaltnismaiigkeit
Bel einem Tétigwerden der EU muss das Subsidiaritétsprinzip gewahrt sein:
a) Transnationaler Charakter des Problems (Kriterium der Erforderlichkeit)

Der transnationale Charakter der elAS erfordert ein Tatigwerden der EU. Einzelstaatliche
(d. h. nationale) Malnahmen alein wirden weder ausreichen, um die Zielsetzungen zu
erfiillen, noch um die mit der Srategie Europa 2020° angestrebten Ziele zu verwirklichen.
Zudem zeigt die Erfahrung, dass nationale Mal3nahmen de facto zu Hindernissen bei der EU-
weiten Interoperabilitét elektronischer Signaturen geftihrt haben, und dass davon derzeit die
gleiche Wirkung auf die elektronische Identifizierung, die elektronische Authentifizierung
und einschlagige Vertrauensdienste ausgeht. Deshalb ist es notwendig, dass die EU einen
grundlegenden Rahmen fir die Regelung der grenzibergreifenden Interoperabilitdt schafft
und nationale Aufsichtssysteme besser koordiniert. Die elektronische Identifizierung kann in
der vorgeschlagenen Verordnung jedoch nicht in der gleichen allgemeinen Weise geregelt
werden wie einschlégige Vertrauensdienste, weil die Ausstellung von Identifizierungsmitteln
in die nationale Zustandigkeit falt. Der Vorschlag konzentriert sich daher strikt auf die
grenzibergreifenden Aspekte der elektronischen Identifizierung.

In einem Umfeld, in dem die derzeit bestehenden Unterschiede im nationalen Recht hdufig zu
Rechtsunsicherheit und zusétzlichen Belastungen fuhren, schafft die vorgeschlagene
Verordnung gleiche Wettbewerbsbedingungen fir Unternehmen, die Vertrauensdienste
erbringen. Die Rechtssicherheit wird durch klare Verpflichtungen der Mitgliedstaaten
beziiglich der Akzeptierung qualifizierter Vertrauensdienste betréchtlich erhéht, wodurch fr
die Unternehmen zusétzliche Anreize fur eine Tatigkeit im Ausland entstehen. So wird sich
beispielsweise ein  Unternehmen auf elektronischem Wege an einer offentlichen
Ausschreibung, die von einer Verwaltung eines anderen Mitgliedstaats durchgeftihrt wird,

o Mitteilung der Kommission: Europa 2020. Eine Strategie fir intelligentes, nachhaltiges und integratives

Wachstum, KOM(2010) 2020 endg. vom 3.3.2010.
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beteiligen konnen, ohne dass seine elektronische Signatur wegen besonderer nationaler
Anforderungen oder wegen Interoperabilitétsproblemen blockiert wird. Uberdies wird ein
Unternehmen so die Moglichkeit haben, mit einem Geschéftspartner in einen anderen
Mitgliedstaat auf elektronischem Wege Vertrage zu schlief3en, ohne flrchten zu missen, dass
unterschiedliche rechtliche Anforderungen an Vertrauensdienste wie elektronische Siegel,
elektronische Dokumente oder Zeitstempel zu Problemen fihren. Auch eine Inverzugsetzung
wird von einem Mitgliedstaat in einen anderen mit der Gewissheit ihrer rechtlichen Geltung in
beiden Mitgliedstaaten zugestellt werden. Schliefdlich wird auch der Online-Handel an
Vertrauenswirdigkeit gewinnen, wenn die Eink&ufer Uber die n6tigen Mittel verfiigen, um
nachzuprifen, ob sie tatsachlich die Website des gewiinschten Handlers aufrufen und nicht
etwa eine gefélschte Website.

Dank gegenseitiger Anerkennung der elektronischen Identifizierung und weithin akzeptierter
elektronischer  Signaturen wird die grenziberschreitende Erbringung zahlreicher
Dienstleistungen im  Binnenmarkt erleichtert, und die Unternehmen konnen
grenziberschreitend tétig werden, ohne beim Zusammenwirkungen mit &ffentlichen
Verwaltungen auf Hindernisse zu stof3en. In der Praxis ergeben sich hieraus bei der Erflllung
von Verwaltungsformalitéten erhebliche Effizienzsteigerungen sowohl fir die Unternehmen
als auch fur die Blrger. So wird es beispielsweise moglich, dass sich Studenten auf
elektronischem Weg an ener audandischen Universitdt einschreiben, Blrger ihre
Steuererklarung online in einem anderen Mitgliedstaat abgeben oder Patienten online auf ihre
Gesundheitsdaten zugreifen. Ohne gegenseitig anerkannte elektronische I dentifizierungsmittel
kann ein Arzt dagegen auf behandlungsrelevante medizinische Daten seiner Patienten nicht
zugreifen, so dass Untersuchungen und Labortests, denen sie sich bereits unterzogen hatten,
erneut durchgefihrt werden missen.

b) Mehrwert (Kriterium der Wirksamkeit)

Die oben dargelegten Ziele werden bislang durch eine freiwillige Koordinierung unter den
Mitgliedstaaten nicht erreicht, und es ist auch nicht davon auszugehen, dass dies in Zukunft
moglich sein wird. Ein solches Vorgehen fihrt zu unnétiger Doppelarbeit und
unterschiedlichen Normen, transnationalen Auswirkungen des IKT-Einsatzes und hoher
Verwaltungskomplexitdt bei einer Koordinierung durch bilaterale und multilaterale
Vereinbarungen.

Zur Uberwindung von Problemen wie a) Mangel an Rechtssicherheit wegen uneinheitlicher
nationaler Vorschriften, die auf eine unterschiedliche Auslegung der Richtlinie Uber
elektronische Signaturen zurlickgehen, und b) Mangel an Interoperabilitét der auf nationaler
Ebene bestehenden Systeme fir elektronische Signaturen, der auf eine uneinheitliche
Verwendung technischer Standards zurlickgeht, ist zudem eine Art der Koordinierung
zwischen den Mitgliedstaaten erforderlich, die auf EU-Ebene wirkungsvoller erreicht werden
kann.

3.3 Erlauterung des Vorschlagsim Einzelnen
331 KAPITEL | - ALLGEMEINE BESTIMMUNGEN
Artikel 1 bestimmt den Gegenstand der Verordnung.

Artikel 2 bestimmt den sachlichen Anwendungsbereich der Verordnung.
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Artikel 3 enthélt die Definitionen der in der Verordnung verwendeten Begriffe. Einige
Begriffsbestimmungen stammen aus der Richtlinie 1999/93/EG, andere werden prazisiert,
durch weitere Merkmale erganzt oder ganzlich neu eingefihrt.

Artikel 4 legt die Binnenmarktgrundsétze in Bezug auf den raumlichen Anwendungsbereich
der Verordnung fest. Es wird ausdrticklich darauf verwiesen, dass keinerlel Einschrénkungen
der Dienstleistungsfreiheit und des freien Verkehrs der Produkte zuléssig sind.

332 KAPITEL Il — ELEKTRONISCHE IDENTIFIZIERUNG

Artikel 5 sieht die gegenseitige Anerkennung und Akzeptierung elektronischer
Identifizierungsmittel vor, die einem System unterliegen, das der Kommission unter den in
der Verordnung festgel egten Bedingungen notifiziert wurde. Die meisten EU-Mitgliedstaaten
haben in der einen oder anderen Form ein elektronisches Identifizierungssystem eingefiihrt.
Diese Systeme unterscheiden sich jedoch in vielen Aspekten. Die fehlende gemeinsame
Rechtsgrundlage, die jeden Mitgliedstaat dazu verpflichten wirde, von anderen
Mitgliedstaaten ausgestellte elektronische Identifizierungsmittel fir den Zugang zu Online-
Diensten anzuerkennen und zu akzeptieren, wie auch die mangelnde grenzibergreifende
Interoperabilitét der nationalen elektronischen Identifizierungssysteme fuhrt zu Hindernissen,
die es den Birgern und Unternehmen unmoglich machen, die Vorteile des digitalen
Binnenmarkts in vollem Umfang zu nutzen. Durch die gegenseitige Anerkennung und
Akzeptierung aller elektronischen Identifizierungsmittel, die einem gemal’ dieser Verordnung
notifizierten System unterliegen, werden diese rechtlichen Hindernisse beseitigt.

Die Verordnung verpflichtet die Mitgliedstaaten nicht zur Einflhrung oder Notifizierung
elektronischer Identifizierungssysteme, sondern zur Anerkennung und Akzeptierung
notifizierter elektronischer ldentifizierungen fur ale Online-Dienste, bei denen fur die
Zugangsgewahrung auf nationaler Ebene eine el ektronische Identifizierung erforderlich ist.

Mogliche Groleneinsparungen, die durch eine grenzibergreifende Nutzung notifizierter
elektronischer Identifizierungsmittel und Authentifizierungssysteme erzielt werden, kdnnen
den Mitgliedstaaten Anreize bieten, ihre elektronischen Identifizierungssysteme zu
notifizieren.

Artikel 6 enthdlt die funf Voraussetzungen fir die Notifizierung elektronischer
| dentifizierungssysteme:

Die Mitgliedstaaten kdnnen jene elektronischen Identifizierungssysteme notifizieren, die sie
nach den eigenen Rechtsvorschriften selbst akzeptieren, wenn fur offentliche Dienste eine
elektronische ldentifizierung erforderlich ist. Eine weitere Voraussetzung ist, dass die
jeweiligen elektronischen ldentifizierungsmittel vom notifizierenden Mitgliedstaat bzw. in
seinem Namen oder unter seiner Verantwortlichkeit ausgestellt werden.

Die Mitgliedstaaten mussen eine eindeutige VerknUpfung der elektronischen
|dentifizierungsdaten mit der betreffenden Person gewdahrleisten. Das heif3 nicht, dass eine
Person nicht mehrere elektronische Identifizierungsmittel haben kann, sondern dass sie ale
mit derselben Person verknlpft sein missen.

Die Verlassichkeit einer elektronischen ldentifizierung hangt von der Zugéanglichkeit von
Authentifizierungsmitteln ab (d. h. der Moglichkeit, die Giuiltigkeit der elektronischen
Identifizierungsdaten zu Uberprifen). Die Verordnung verpflichtet die notifizierenden
Mitgliedstaaten, kostenlos eine Online-Authentifizierung durch Dritte zu ermdglichen. Die
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Authentifizierungsmdglichkeit muss unterbrechungsfrei zur Verfiigung stehen. Den auf eine
solche Authentifizierung vertrauenden Beteiligten kdnnen keine bestimmten technischen
Vorgaben, z. B. fir eine bestimmte Hardware oder Software, gemacht werden. Dies gilt
jedoch nicht fir Anforderungen an die Nutzer (Inhaber) elektronischer Identifizierungsmittel,
soweit diese fur die Benutzung der elektronischen Identifizierungsmittel technisch notwendig
sind, z. B. das Vorhandensein von Kartenlesegeréten.

Die Mitgliedstaaten missen die Haftung fur die Eindeutigkeit der Verknipfung (d. h. dafr,
dass die der Person zugeordneten Identifizierungsdaten mit keiner anderen Person verknipft
sind) und fur die Authentifizierungsmoglichkeit (d. h. die Moglichkeit, die Gultigkeit der
elektronischen Identifizierungsdaten zu Uberprifen) Ubernehmen. Die Haftung der
Mitgliedstaaten erstreckt sich jedoch nicht auf andere Aspekte des Identifizierungsprozesses
oder auf Transaktionen, die eine Identifizierung erfordern.

Artikel 7 enthadlt Bestimmungen tber die Notifizierung elektronischer |dentifizierungssysteme
bei der Kommission.

Artikel 8 dient der Gewéhrleistung der technischen Interoperabilitdt der notifizierten
| dentifizierungssysteme mittels eines K oordinierungsansatzes, der auch delegierte Rechtsakte
umfasst.

333 KAPITEL Il - VERTRAUENSDIENSTE
3.3.3.1 Abschnitt 1 — Allgemeine Bestimmungen

Artikel 9 enthdlt die Grundsdtze fur die Haftung nicht-qualifizierter und qualifizierter
Vertrauensdiensteanbieter. Er beruht auf Artikel 6 der Richtlinie 1999/93/EG und erweitert
den Schadenersatzanspruch auf den Fall, dass ein fahrlassiger Versto3 eines
Vertrauensdiensteanbieters gegen  die  bewdhrte  Sicherheitspraxis zu  einer
Sicherheitsverletzung mit betréachtlichen Auswirkungen auf den Dienst fuhrt.

Artikel 10 legt das Verfahren fur die Anerkennung und Akzeptierung qualifizierter
Vertrauensdienste fest, die von einem Anbieter mit Sitz in einem Drittland erbracht werden.
Er beruht auf Artikel 7 der Richtlinie 1999/93/EG, Ubernimmt aber nur die einzig praktikable
Mdoglichkeit, namlich die der Anerkennung im Rahmen eines internationalen
Ubereinkommens zwischen der Europdischen Union und Drittlandern oder internationalen
Organisationen.

Artikel 11 beinhaltet den Grundsatz des Datenschutzes und der Datenminimierung. Er beruht
auf Artikel 8 der Richtlinie 1999/93/EG.

Artikel 12 macht Vertrauensdienste fur Behinderte zuganglich.
3.3.3.2 Abschnitt 2 — Beaufsichtigung

Artikel 13 verpflichtet die Mitgliedstaaten zur Einrichtung von Aufsichtsstellen in Anlehnung
an Artikel 3 Absatz 3 der Richtlinie 1999/93/EG,; ferner prazisiert und erweitert er deren
Auftrag in Bezug auf V ertrauensdiensteanbieter und qualifizierte Vertrauensdiensteanbieter.

Artikel 14 flhrt ein besonderes Verfahren fur die gegenseitige Amtshilfe zwischen den
Aufsichtsstellen in den Mitgliedstaaten ein, um die grenziibergreifende Beaufsichtigung von
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Vertrauensdiensteanbietern zu erleichtern. Er enthdlt auch Vorschriften Uber gemeinsame
Malinahmen und das Recht der Aufsichtsstellen, sich an solchen Mal3nahmen zu beteiligen.

Artikel 15 fuhrt far qualifizierte und nicht-qudifizierte Vertrauensdiensteanbieter eine
Verpflichtung ein, ihre Tétigkeiten durch technische und organisatorische Mal3nahmen zu
sichern. Daruber hinaus missen Sicherheitsverletzungen den zustandigen Aufsichtsstellen und
anderen einschlédgigen Behdrden gemeldet werden. Diese missen dann gegebenenfalls die
Aufsichtsstellen der anderen Mitgliedstaaten unterrichten und die Offentlichkeit entweder
direkt oder Uber den betreffenden Vertrauensdiensteanbieter informieren.

Artikel 16  legt die Bedingungen fur die Beaufsichtigung  qualifizierter
Vertrauensdiensteanbieter und von ihnen erbrachter qualifizierter Vertrauensdienste fest. Er
verpflichtet qualifizierte Vertrauensdiensteanbieter, sich jahrlich einer Prifung (Audit) seitens
einer anerkannten unabhéngigen Stelle zu unterziehen, um der Aufsichtsstelle zu bestétigen,
dass sie die in dieser Verordnung festgelegten Pflichten erfillen. AulRerdem kann die
Aufsichtsstelle gema3 Artikel 16 Absatz2 bel qualifizierten Vertrauensdiensteanbietern
jederzeit Vor-Ort-Prifungen durchfihren. Die Aufsichtsstelle ist zudem befugt, qualifizierten
Vertrauensdiensteanbietern verbindliche Anweisungen zur angemessenen Behebung von
Pflichtverletzungen zu erteilen, die bel einem Sicherheitsaudit festgestellt werden.

Artikel 17 betrifft das Vorgehen der Aufsichtsstelle, nachdem ein Vertrauensdiensteanbieter
seine Absicht bekundet hat, einen qualifizierten Vertrauensdienst anzubieten.

Artikel 18 regelt die Aufstellung von Vertrauenslisten'® mit Angaben tber die beaufsichtigten
gualifizierten Vertrauensdiensteanbieter und die von ihnen angebotenen qualifizierten
Dienste. Diese Informationen muissen auf Grundlage einer einheitlichen Vorlage dffentlich
zuganglich gemacht werden, um ihre automatisierte Nutzung zu erleichtern und eine
hinreichende Ausfihrlichkeit der Angaben zu gewahrleisten.

Artikel 19 enthdt die Anforderungen, die qualifizierte Vertrauensdiensteanbieter erfillen
missen, um as solche anerkannt zu werden. Er beruht auf Anhangll der Richtlinie
1999/93/EG.

3.3.3.3 Abschnitt 3 — Elektronische Signaturen

Artikel 20 enthdlt die Vorschriften Uber die Rechtswirkung elektronischer Signaturen
natUrlicher Personen. Er prazisiert und erweitert den Artikel 5 der Richtlinie 1999/93/EG
durch die Einfuhrung einer ausdriicklichen Verpflichtung, qualifizierten elektronischen
Signaturen die gleiche Rechtswirkung zuzubilligen wie handschriftlichen Unterschriften.
Darlber hinaus mussen die Mitgliedstaaten dafir sorgen, dass qualifizierte elektronische
Signaturen im Zusammenhang mit der Erbringung offentlicher Dienste grenzibergreifend
akzeptiert werden, und dirfen keine zusétzlichen Anforderungen stellen, die den Einsatz
solcher Signaturen behindern konnten.

Artikel 21 enthdlt die Anforderungen an qualifizierte Signaturzertifikate. Er prézisiert
Anhang | der Richtlinie 1999/93/EG und entfernt Bestimmungen, die sich as unpraktikabel
erwiesen haben (z. B. Begrenzung des Transaktionswerts).

Die gemdl der Entscheidung 2009/767/EG der Kommission, gedndert durch den Beschluss
2010/425/EU der Kommission, aufgestellte , vertrauenswiirdige Liste* wird als Grundlage fir einen
neuen Beschluss der Kommission Uiber Vertrauenslisten im Rahmen dieser Verordnung dienen.
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Artikel 22 enthalt die Anforderungen an qualifizierte elektronische
Signaturerstellungseinheiten.  Er  prézisert die  Anforderungen an  sichere
Signaturerstellungseinheiten in Artikel 3 Absatz 5 der Richtlinie 1999/93/EG, die nun im
Rahmen dieser Verordnung als qualifizierte Signaturerstellungseinheiten gelten. AulRerdem
wird klargestellt, dass eine Signaturerstellungseinheit weit mehr sein kann als nur ene
Vorrichtung, die Signaturerstellungsdaten enthélt. Ferner kann die Kommission eine Liste mit
Verweisen auf Normen fur Sicherheitsanforderungen an Erstellungseinheiten festlegen.

In Artikel 23 wird aufbauend auf Artikel 3 Absatz 4 der Richtlinie 1999/93/EG der Begriff
der Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten eingeftihrt, damit
Uberprift werden kann, ob die Sicherheitsanforderungen in Anhang Il erflllt sind. Diese
Einheiten missen von allen Mitgliedstaaten al's anforderungsgerecht anerkannt werden, wenn
eine von einem Mitgliedstaat benannte Zertifizierungsstelle ein Zertifizierungsverfahren
durchgefuhrt hat. Die Kommission wird gemafd Artikel 24 eine Positivliste solcher
zertifizierten Einheiten verdffentlichen. Ferner kann die Kommission eine Liste mit
Verweisen auf Normen fiur die Sicherheitsbewertung von informationstechnischen Produkten
gemald Artikel 23 Absatz 1 festlegen.

Artikel 24  betrifft die Vertffentlichung ener Liste qualifizierter elektronischer
Signaturerstellungseinheiten durch die Kommission im Anschluss an eine entsprechende
Notifizierung seitens der Mitgliedstaaten.

Artikel 25 enthalt aufbauend auf den Empfehlungen in Anhang IV der Richtlinie 1999/93/EG
verbindliche Anforderungen an die Validierung qualifizierter elektronischer Signaturen, um
die Rechtssicherheit einer solchen Validierung zu erhéhen.

Artikel 26 enthalt die Bedingungen fur qualifizierte Validierungsdienste.

Artikel 27 legt die Bedingungen fur die Langzeitbewahrung qualifizierter elektronischer
Signaturen fest. Mdglich ist diese dank der Anwendung von Verfahren und Technologien, die
es ermoglichen, die Vertrauenswirdigkeit der Validierungsdaten fur qualifizierte
elektronische Signaturen Uber den Zeitraum ihrer technologischen Geltung hinaus zu
verlangern, wenn eine Falschung fir Cyberkriminelle zu einfach zu werden droht.

3.3.3.4 Abschnitt 4 — Elektronische Siegel

Artikel 28 betrifft die Rechtswirkung elektronischer Siegel juristischer Personen. Es wird eine
besondere rechtliche Vermutung eingefihrt, dass ein qualifiziertes elektronisches Siegel den
Ursprung und die Unversehrtheit der damit verbundenen elektronischen Dokumente
garantiert.

Artikel 29 enthélt die Anforderungen an qualifizierte Zertifikate fur elektronische Siegel.

Artikel 30 enthdlt die Anforderungen an die Zertifizierung und die Verdffentlichung einer
Liste qualifizierter elektronischer Siegelerstellungseinheiten.

Artikel 31 legt die Bedingungen fur die Validierung und Bewahrung qualifizierter
elektronischer Siegel fest.

3.3.3.5 Abschnitt 5 — Elektronische Zeitstempel
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Artikel 32 betrifft die Rechtswirkung elektronischer Zeitstempel. Es wird eine besondere
rechtliche Vermutung eingefihrt, dass qualifizierte elektronische Zeitstempel die Gewissheit
des Zeitpunkts garantieren.

Artikel 33 enthélt die Anforderungen an qualifizierte elektronische Zeitstempel.
3.3.3.6 Abschnitt 6 — Elektronische Dokumente

Artikel 34 bezieht sich auf die Rechtswirkung und die Akzeptierungsbedingungen fir
elektronische Dokumente. Es besteht eine besondere rechtliche Vermutung der Echtheit und
Unversehrtheit eines elektronischen Dokuments, das mit einer qualifizierten elektronischen
Signatur oder einem qualifizierten elektronischen Siegel versehen ist. Hinsichtlich der
Akzeptierung elektronischer Dokumente missen die Mitgliedstaaten, wenn ein
Originaldokument oder eine beglaubigte Kopie fir die Erbringung eines ¢ffentlichen Dienstes
erforderlich ist, zumindest elektronische Dokumente akzeptieren, die von Personen ausgestel It
sind, welche fir die Ausstellung der entsprechenden Dokumente zustandig sind, die nach dem
Recht des Ursprungsmitgliedstaates als Originale oder beglaubigte Kopien gelten.

3.3.3.7 Abschnitt 7 — Elektronische Zustelldienste

Artikel 35 betrifft die Rechtswirkung von Daten, die mittels eines elektronischen
Zustelldienstes abgesendet oder empfangen wurden. Fir quadlifizierte e ektronische
Zustelldienste besteht eine besondere rechtliche Vermutung der Unversehrtheit der
abgesendeten oder empfangenen Daten und der Korrektheit des Zeitpunkts, zu dem die Daten
abgesendet oder empfangen wurden. Auflerdem gewdhrleistet er auf EU-Ebene die
gegenseitige Anerkennung qualifizierter elektronischer Zustelldienste.

Artikel 36 enthélt die Anforderungen an qualifizierte elektronische Zustelldienste.
3.3.3.8 Abschnitt 8 — Website-Authentifizierung

Dieser Abschnitt soll sicherstellen, dass die Echtheit einer Website in Bezug auf den Inhaber
der Site garantiert wird.

Artikel 37 enthdlt die Anforderungen an qudifizierte Zertifikate fir die Website-
Authentifizierung, die verwendet werden konnen, um die Echtheit einer Website zu
garantieren. Ein qualifiziertes Zertifikat fir die Website-Authentifizierung enthat bestimmte
vertrauenswirdige Mindestangaben Uber die Website und die Rechtspersonlichkeit ihres
Inhabers.

3.34 KAPITEL IV - DELEGIERTE RECHTSAKTE

Artikel 38 enthdlt die Standardbestimmungen fur die Ubertragung der Befugnis zum Erlass
delegierter Rechtsakte gemdld Artikel 290 AEUV. Der Gesetzgeber kann der Kommission
demnach die Befugnis Ubertragen, Rechtsakte ohne Gesetzescharakter mit allgemeiner
Geltung zur Erganzung oder Anderung bestimmter nicht wesentlicher Vorschriften eines
Gesetzgebungsakts zu erlassen.

3.35 KAPITEL V- DURCHFUHRUNGSRECHTSAKTE
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Artikel 39 regelt das Ausschussverfahren fur die Ubertragung von Durchfiihrungsbefugnissen
an die Kommission in Féllen, in denen es nach Artikel 291 AEUV einheitlicher Bedingungen
fur die Durchfuhrung verbindlicher Rechtsakte der Union bedarf. Es gilt das Prufverfahren.

3.3.6 KAPITEL VI - SCHLUSSBESTIMMUNGEN

Artikel 40 verpflichtet die Kommission zur Bewertung der Verordnung und zur Vorlage
entsprechender Berichte.

Artikel 41 hebt die Richtlinie 1999/93/EG auf und regelt den reibungslosen Ubergang der
bestehenden Infrastrukturen fir elektronische Signaturen zu den neuen Anforderungen der
Verordnung.

Artikel 42 legt den Zeitpunkt des Inkrafttretens der Verordnung fest.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Die konkreten Auswirkungen des Vorschlags auf den Haushalt hangen mit den der
Européischen Kommission Ubertragenen Aufgaben zusammen und werden im beigefligten
Finanzbogen dargel egt.

Der Vorschlag hat keine Auswirkungen auf die operativen Ausgaben.

Der Finanzbogen zu diesem Verordnungsvorschlag gibt Aufschluss Uber die
Haushaltsauswirkungen der Verordnung selbst.

11
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2012/0146 (COD)
Vorschlag fur eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTSUND DESRATES

Uber die elektronische Identifizierung und Vertrauensdienste fir elektronische
Transaktionen im Binnenmar kt

(Text von Bedeutung fur den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Européischen Wirtschafts- und Sozial ausschusses™,

nach Anhdrung des europaischen Datenschutzbeauftragten',

gemal3 dem ordentlichen Gesetzgebungsverfahren,

in Erwégung nachstehender Griinde:

@)

2

3)

Die wirtschaftliche Entwicklung setzt Vertrauen in das Online-Umfeld voraus.
Mangelndes Vertrauen fuhrt dazu, dass Verbraucher, Unternehmen und Verwaltungen
nur zogerlich elektronische Transaktionen durchfiihren oder neue Dienste einfihren
bzw. nutzen.

Diese Verordnung dient der Starkung des Vertrauens in elektronische Transaktionen
im Binnenmarkt, indem eine sichere und nahtlose elektronische Interaktion zwischen
Unternehmen, Birgern und offentlichen Verwaltungen ermdglicht wird, wodurch die
Effektivitat Offentlicher und privater Online-Dienstleistungen, des elektronischen
Geschéftsverkehrs und des elektronischen Handels in der Union erhdht wird.

Die Richtlinie 1999/93/EG des Européischen Parlaments und des Rates Uber
gemeinschaftliche Rahmenbedingungen fir elektronische Signaturen™ regelt im
Wesentlichen elektronische Signaturen, ohne einen umfassenden grenz- und
sektorentbergreifenden Rahmen fur sichere, vertrauenswirdige und einfach zu

11
12
13

ABI.C[...]vom[...],S.[...].
ABI.C[...]vom][...],S.[...].
ABI. L 13vom 19.1.2000, S. 12.
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(4)

()

(6)

(")

(8)

nutzende elektronische Transaktionen zu schaffen. Diese Verordnung starkt und
erweitert die Rechtsvorschriften der Richtlinie.

In der von der Kommission vorgelegten Digitalen Agenda fir Europa™ wurden die
Fragmentierung des Binnenmarkts, der Mangel an Interoperabilitét und die Zunahme
der Cyberkriminalitdt als grof3e Hemmnisse fur den Erfolgszyklus der digitalen
Wirtschaft benannt. In ihrem Bericht Uber die Unionsbirgerschaft 2010 betonte die
Kommission uberdies die Notwendigkeit, die Hauptprobleme zu I|6sen, die
europdische Birger davon abhalten, die Vorteile eines digitalen Binnenmarktes und
grenziiberschreitender digitaler Dienste zu nutzen™.

Der Europdische Rat forderte die Kommission zur Schaffung eines digitalen
Binnenmarkts bis 2015 auf'®, um durch die Erleichterung der grenziiberschreitenden
Nutzung von Online-Diensten und insbesondere der sicheren elektronischen
Identifizierung und Authentifizierung rasch Forschritte in Schlisselbereichen der
digitalen Wirtschaft zu erzidlen und einen vollstandig integrierten digitalen
Binnenmarkt'’ zu férdern.

Der Rat forderte die Kommission auf, zum digitalen Binnenmarkt beizutragen, indem
geeignete Rahmenbedingungen fir die grenziberschreitende gegenseitige
Anerkennung der Grundvoraussetzungen (wie beispielsweise elektronische
Identifizierung, elektronische Dokumente, el ektronische Signaturen und elektronische
Zustelldienste) sowie die geeigneten Rahmenbedingungen fir interoperable
elektronische Behordendienste in der gesamten Europaischen Union geschaffen
werden'®,

Das Europédische Parlament betonte, dass die Sicherheit elektronischer
Dienstleistungen — insbesondere elektronischer Signaturen — wichtig ist und dass auf
europaischer Ebene eine Infrastruktur oOffentlicher Schlissel (PKI — Public Key
Infrastructure) geschaffen werden muss, und forderte die Kommission auf, eine
Schnittstelle der européischen Validierungsstellen (European Validation Authorities
Gateway) einzurichten, um die grenziberschreitende Interoperabilitét elektronischer
Signaturen zu gewdhrleisten und die Sicherheit von Transaktionen, die Uber das
Internet ausgefiihrt werden, zu erhéhen™.

Die Richtlinie 2006/123/EG des Europdischen Parlaments und des Rates vom
12. Dezember 2006 Uber Dienstleistungen im Binnenmarkt®® verpflichtet die
Mitgliedstaaten zur Einrichtung , einheitlicher Ansprechpartner, um sicherzustellen,
dass alle Verfahren und Formalitéten, die die Aufnahme oder die Ausilibung einer
Dienstleistungstatigkeit betreffen, problemlos aus der Ferne und elektronisch tber den
betreffenden einheitlichen Ansprechpartner oder bel der betreffenden zusténdigen

14
15

16

17

18

19

20

KOM(2010) 245 endg./2.

Bericht Uber die Unionsbirgerschaft 2010: Weniger Hindernisse fur die Ausiibung von
Unionsbiirgerrechten, KOM(2010) 603 endg., Abschnitt 2.2.2, Seite 15.

4.2.2011: EUCO 2/1/11.

23.10.2011: EUCO 52/1/11.

Schlussfolgerungen des Rates zum eGovernment-Aktionsplan 20112015, 3093. Tagung des Rates der
Européischen Union (Verkehr, Telekommunikation und Energie), Brussdl, 27. Mai 2011.

EntschliefRung des Européischen Parlaments vom 21.9.2010 zur Vollendung des Binnenmarktes fiir den
elektronischen Handel, P7_TA(2010)0320, und Entschlieffung des Européischen Parlaments vom
15.6.2010 zur Verwaltung des Internet: Die nachsten Schritte, P7_TA(2010)0208.

ABI. L 376 vom 27.12.2006, S. 36.
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9)

(10)

(11)

(12)

Behorde abgewickelt werden konnen. Viele Online-Dienste, die Uber einheitliche
Ansprechpartner zuganglich sind, erfordern eine elektronische Identifizierung, eine
elektronische Authentifizierung und elektronische Signaturen.

In der Regel konnen Diensteanbieter aus einem anderen Mitgliedstaat ihre
elektronischen ldentifizierungsmittel fir den Zugang zu diesen Diensten nicht
verwenden, well die nationalen elektronischen Identifizierungssysteme ihres Landes in
anderen Mitgliedstaaten nicht anerkannt und akzeptiert werden. Aufgrund dieses
elektronischen Hindernisses kdnnen Diensteanbieter die Vorteile des Binnenmarktes
nicht vollstandig ausschdpfen. Dank einer gegenseitig anerkannten und akzeptierten
elektronischen Identifizierung wird die grenziberschreitende Erbringung zahlreicher
Dienstleistungen im Binnenmarkt erleichtert, und Unternehmen  konnen
grenziberschreitend tétig werden, ohne beim Zusammenwirken mit o6ffentlichen
Verwaltungen auf viele Hindernisse zu stof3en.

Durch die Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates vom
9. Mé&z 2011 Uber die Ausiibung der Patientenrechte in der grenziberschreitenden
Gesundheitsversorgung® wird ein Netzwerk der fiir elektronische Gesundheitsdienste
zustandigen nationalen Behdrden eingerichtet. Im Hinblick auf die Verbesserung der
Sicherheit und Kontinuitét der grenziberschreitenden Gesundheitsversorgung ist das
Netzwerk gehalten, Leitlinien fir den grenziberschreitenden Zugang zu
elektronischen Gesundheitsdaten und -diensten aufzustellen und ,gemeinsame
Identifizierungs- und Authentifizierungsmal3nahmen®  zu unterstitzen, ,,um die
Ubertragbarkeit von Daten in der grenziiberschreitenden Gesundheitsversorgung zu
erleichtern“. Die gegenseitige Anerkennung und Akzeptierung der elektronischen
Identifizierung und Authentifizierung ist der Schlissel zur Verwirklichung ener
grenzuberschreitenden Gesundheitsversorgung der europaischen Birger. Wenn sich
Personen im Ausland behandeln lassen wollen, missen ihre medizinischen Daten im
Behandlungsland zur Verfigung stehen. Dies setzt einen soliden, sicheren und
vertrauenswurdigen Rahmen fir die elektronische Identifizierung voraus.

Eines der Ziele dieser Verordnung ist die Beseitigung bestehender Hindernisse bel der
grenzuberschreitenden Verwendung elektronischer Identifizierungsmittel, die in den
Mitgliedstaaten den Zugang zu mindestens einem Gffentlichen Dienst ermdglichen.
Diese Verordnung bezweckt keinen Eingriff in die in den Mitgliedstaaten bestehenden
elektronischen | dentitdtsmanagementsysteme und zugehdrigen Infrastrukturen. Sie soll
vielmehr sicherstellen, dass beim Zugang zu Online-Diensten, die von den
Mitgliedstaaten grenziberschreitend angeboten werden, eine sichere elektronische
Identifizierung und Authentifizierung moglich ist.

Den Mitgliedstaaten sollte es freigestellt bleiben, zwecks elektronischer
Identifizierung eigene Mittel fir den Zugang zu Online-Diensten einzufUhren oder zu
verwenden. Sie sollten auch selbst entscheiden kdnnen, ob sie den Privatsektor in die
Bereitstellung solcher Mittel einbeziehen. Die Mitgliedstaaten sollten nicht
verpflichtet sein, ihre elektronischen Identifizierungssysteme zu notifizieren. Die
Entscheidung, alle, einige oder keines der elektronischen Identifizierungssysteme zu
notifizieren, die auf nationaler Ebene zumindest fir den Zugang zu offentlichen
Online-Diensten oder bestimmten Diensten verwendet werden, ist Sache der
Mitgliedstaaten.

21

ABI. L 88vom 4.4.2011, S. 45.
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(13)

(14)

(15

(16)

(17)

In der Verordnung missen einige Bestimmungen im Hinblick darauf festgelegt
werden, welche elektronischen Identifizierungsmittel akzeptiert werden missen und
wie die Systeme notifiziert werden sollten. Diese sollen den Mitgliedstaaten helfen,
das nétige Vertrauen in die elektronischen Identifizierungssysteme der anderen zu
schopfen und elektronische Identifizierungsmittel, die ihren jeweiligen notifizierten
Systemen unterliegen, gegenseitig anzuerkennen und zu akzeptieren. Der Grundsatz
der gegenseitigen Anerkennung und Akzeptierung sollte nur dann gelten, wenn der
notifizierende Mitgliedstaat die Notifizierungsbedingungen erfillt und die
Notifizierung im Amtsblatt der Européischen Union veroffentlicht wurde. Der Zugang
zu diesen Online-Diensten und ihre letztendliche Erbringung gegentiber dem
Antragsteller sollten jedoch eng mit dem Anspruch auf solche Dienstleistungen unter
den im nationalen Recht festgel egten Bedingungen verkniipft sein.

Die Mitgliedstaaten sollten selbst entscheiden kdnnen, ob sie den Privatsektor in die
Ausstellung elektronischer Identifizierungsmittel einbeziehen und dem Privatsektor zu
Identifizierungszwecken die Verwendung elektronischer Identifizierungsmittel im
Rahmen eines notifizierten Systems erlauben, wenn dies fir Online-Dienste oder
elektronische Transaktionen nétig ist. Durch die Moglichkeit der Verwendung solcher
elektronischen Identifizierungsmittel konnte sich der Privatsektor auf eine
elektronische Identifizierung und Authentifizierung stitzen, die in vielen
Mitgliedstaaten zumindest bel 6ffentlichen Diensten schon weit verbreitet ist, und er
konnte den Unternehmen und Birgern den grenziberschreitenden Zugang zu seinen
Online-Dienstleistungen erleichtern. Um die grenziberschreitende Verwendung
solcher elektronischen Identifizierungsmittel durch den Privatsektor zu erleichtern,
sollten die von den Mitgliedstaaten bereitgestellten Authentifizierungsmoglichkeiten
den vertrauenden Beteiligten ohne Diskriminierung zwischen offentlichem und
privatem Sektor zur Verfligung stehen.

Fir die grenziberschreitende Verwendung elektronischer Identifizierungsmittel im
Rahmen eines notifizierten Systems missen die Mitgliedstaaten bei der Herstellung
der technischen Interoperabilitdt zusammenarbeiten. Dies schliefdt besondere nationale
technische Vorschriften aus, wonach auslandische Beteiligte beispielsweise eine
bestimmte Hardware oder Software zur Uberprifung oder Validierung der
notifizierten  elektronischen Identifizierung beschaffen mussten. Technische
Anforderungen an die Nutzer, die sich zwangdaufig aus der Spezifikation der
verwendeten Token (z. B. Chipkarten) ergeben, sind dagegen unvermeidbar.

Die Zusammenarbeit der Mitgliedstaaten sollte der technischen Interoperabilitét der
notifizierten elektronischen Identifizierungssysteme im Hinblick auf die Férderung
eines hohen Males an Vertrauen und Sicherheit, das der Hohe des Risikos
angemessen ist, dienen. Der Informationsaustausch und die Verbreitung bester
Praktiken zwischen den Mitgliedstaaten im Hinblick auf ihre gegenseitige
Anerkennung sollten bel dieser Zusammenarbeit hilfreich sein.

Ferner sollte diese Verordnung einen allgemeinen Rechtsrahmen fir die Verwendung
elektronischer Vertrauensdienste schaffen. Sie sollte aber keine algemeine
Verpflichtung zu deren Verwendung einfuhren. Insbesondere sollte sie keine
Anwendung auf elektronische Vertrauensdienste finden, die aufgrund freiwilliger
privatrechtlicher Vereinbarungen erbracht werden. Ferner sollte sie keine Aspekte im
Zusammenhang mit dem Abschluss und der Gultigkeit von Vertragen oder anderen
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(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

rechtlichen Verpflichtungen behandeln, fur die nach nationalem Recht oder
Unionsrecht Formvorschriften zu erfillen sind.

Um die algemeine grenziberschreitende Verwendung  elektronischer
Vertrauensdienste zu fordern, sollte es in alen Mitgliedstaaten moglich sein, diese in
Gerichtsverfahren als Beweismittel zu verwenden.

Den Mitgliedstaaten sollte es freistehen, auch andere Arten von Vertrauensdiensten
zusétzlich zu jenen festzulegen, die auf der in dieser Verordnung vorgesehenen
abschlief3enden Liste der Vertrauensdienste stehen, um diese auf nationaler Ebene als
gualifizierte Vertrauensdienste anzuerkennen.

Angesichts des Tempos der technologischen Verdnderungen sollte diese Verordnung
einen fur Innovationen offenen Ansatz verfolgen.

Diese Verordnung sollte technologieneutral sein. Die von ihr ausgehenden
Rechtswirkungen sollten mit allen technischen Mitteln erreicht werden kdnnen, sofern
dadurch die Anforderungen dieser Verordnung erfillt werden.

Zur Stérkung des Vertrauens der Burger in den Binnenmarkt und zur Forderung der
Verwendung von Vertrauensdiensten und -produkten sollten die Begriffe
Lqualifizierter Vertrauensdienst® und ,qudifizierter Vertrauensdiensteanbieter”
eingefuhrt werden, um Anforderungen und Pflichten festzulegen, die sicherstellen,
dass bei der Benutzung oder Bereitstellung aller qualifizierten Vertrauensdienste und
-produkte ein hohes Sicherheitsniveau herrscht.

Im Einklang mit den Verpflichtungen aus dem in der EU in Kraft getretenen
Ubereinkommen der Vereinten Nationen Uber die Rechte von Menschen mit
Behinderungen sollten behinderte Menschen in der Lage sein, Vertrauensdienste und
zur Erbringung solcher Dienste verwendete Endnutzerprodukte gleichberechtigt mit
anderen Verbrauchern zu benutzen.

Ein Vertrauensdiensteanbieter ist fur die Verarbeitung personenbezogener Daten
verantwortlich und muss daher den Verpflichtungen nachkommen, die in der
Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr®® festgelegt sind. Insbesondere sollten unter
Bertcksichtigung des Zwecks der erbrachten Dienstleistung so wenig Daten wie
maoglich erfasst werden.

Aufsichtsstellen und  Datenschutzbehtrden  sollten  zusammenarbeiten und
Informationen austauschen, um daftir zu sorgen, dass die Datenschutzvorschriften von
den Diensteanbietern ordnungsgemald angewandt werden. Der Informationsaustausch
sollte sich insbesondere auf Sicherheitsverletzungen und auf Verletzungen des
Schutzes personenbezogener Daten erstrecken.

Alle Vertrauensdiensteanbieter sollten gehalten sein, eine gute, den aus ihrer Téatigkeit
erwachsenden Risiken angemessene Sicherheitspraxis anzuwenden und dadurch das
Vertrauen der Benutzer in den Binnenmarkt zu erhéhen.

22
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(27)

(28)

(29)

(30)

(31)

(32)

(33)

(34)

(35)

Bestimmungen Uber die Benutzung von Pseudonymen in Zertifikaten sollten die
Mitgliedstaaten nicht daran hindern, eine ldentifizierung der Personen nach
Unionsrecht oder nationalem Recht zu verlangen.

Alle Mitgliedstaaten sollten gemeinsame wesentliche Aufsichtsanforderungen
anwenden, damit bei qualifizierten Vertrauensdiensten Uberall ein vergleichbares
Sicherheitsniveau besteht. Um die einheitliche Anwendung dieser Anforderungen in
der gesamten Union zu erleichtern, sollten die Mitgliedstaaten vergleichbare
Verfahren schaffen und Informationen tber ihre Aufsichtstétigkeit und beste Praktiken
auf diesem Gebiet austauschen.

Das Melden von Sicherheitsverletzungen und Sicherheitsrisikoabschétzungen ist
wichtig im Hinblick auf die Ubermittlung angemessener Informationen an die
Betroffenen im Fall einer Sicherheitsverletzung oder eines Integritéatsverlustes.

Damit die Kommission und die Mitgliedstaaten die Wirksamkeit der durch diese
Verordnung eingefiihrten Meldeverfahren fir Sicherheitsverletzungen beurteilen
konnen, sollten die Aufsichtsstellen der Kommission und der Europdischen Agentur
fir Netz- und Informationssicherheit (ENISA) zusammengefasste Informationen
hieriber Gbermitteln.

Damit die Kommission und die Mitgliedstaaten die Auswirkungen dieser Verordnung
beurteilen konnen, sollten die Aufsichtsstellen dazu verpflichtet werden, Statistiken
Uber qualifizierte Vertrauensdienste und deren Verwendung zu Ubermitteln.

Damit die Kommission und die Mitgliedstaaten die Wirksamkeit der durch diese
Verordnung eingefiihrten erweiterten Aufsichtsmechanismen beurteilen kdnnen,
sollten die Aufsichtsstellen verpflichtet werden, Uber ihre Tatigkeit zu berichten. Dies
wére von grofter Bedeutung fur die Erleichterung des Austauschs guter Praktiken
zwischen den Aufsichtsstellen und wirde es ermoglichen, die einheitliche und
effiziente  Umsetzung der wesentlichen Aufsichtsanforderungen in  allen
Mitgliedstaaten zu Uberprifen.

Zur Gewdhrleistung der Tragféhigkeit und Dauerhaftigkeit qualifizierter
Vertrauensdienste und zur Stérkung des Vertrauens der Benutzer in die Kontinuitét
qualifizierter Vertrauensdienste sollten die Aufsichtsstellen gewahrleisten, dass die
Daten der qualifizierten Vertrauensdiensteanbieter selbst dann fir einen angemessenen
Zeitraum bewahrt werden und zuganglich bleiben, wenn en qudlifizierter
Vertrauensdiensteanbieter seine Tétigkeit einstellt.

Um die Beaufsichtigung qualifizierter Vertrauensdiensteanbieter zu erleichtern, wenn
beispielsweise ein Anbieter seine Dienste in einem anderen Mitgliedstaat erbringt, in
dem er keiner Aufsicht unterliegt, oder wenn sich die Rechner eines Anbieters in
einem anderen Mitgliedstaat als dem seiner Niederlassung befinden, sollte ein System
der gegenseitigen Amtshilfe zwischen den Aufsichtsstellen der Mitgliedstaaten
eingerichtet werden.

Die Vertrauensdiensteanbieter sind daftir verantwortlich, dass sie die Anforderungen
dieser Verordnung an die Erbringung von Vertrauensdiensten, insbesondere von
gualifizierten Vertrauensdiensten, erfillen. Die Aufsichtsstellen haben die Aufgabe zu
beaufsichtigen, wie die Vertrauensdiensteanbieter diese Anforderungen erfiillen.
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(36)

(37)

(38)

(39)

(40)

(41)

Im Hinblick auf eine effiziente Einleitung des Verfahrens zur Aufnahme qualifizierter
V ertrauensdiensteanbieter und von ihnen erbrachter qualifizierter Vertrauensdienste in
die Vertrauendisten sollte bereits im Vorfeld ein Zusammenwirken maoglicher
kunftiger qualifizierter Vertrauensdiensteanbieter mit der zustandigen Aufsichtsstelle
gefordert werden, um einen zigigen Verfahrensablauf zu erleichtern, der zur
Erbringung qualifizierter Vertrauensdienste fhrt.

Vertrauenglisten sind ein wesentliches Element fir die Schaffung von Vertrauen unter
den Markttellnehmern, denn sie geben Auskunft Uber den Qualifikationsstatus des
Vertrauensdiensteanbieters zum Zeitpunkt der Beaufsichtigung; sie sind aber keine
Voraussetzung, um den Qualifikationsstatus zu erlangen und quaifizierte
Vertrauensdienste zu erbringen, denn dies ergibt sich aus der Einhatung der
Anforderungen dieser Verordnung.

Sobald ein qualifizierter Vertrauensdienst notifiziert worden ist, darf er bel der
Abwicklung eines Verwaltungsverfahrens oder der Erfllung einer Formalitéat von der
betroffenen offentlichen Stelle nicht deshalb abgelehnt werden, weil er nicht auf den
von den Mitgliedstaaten gefuhrten Vertrauendlisten steht. Mit offentlicher Stelle ist
hier eine oOffentliche Verwaltung oder Behdrde gemeint, die mit der Erbringung
elektronischer Behdrdendienste beauftragt ist, z. B. Online-Steuererklérung,
Beantragung von Geburtsurkunden, Teilnahme an 6ffentlichen Vergabeverfahren usw.

Zur Gewdhrleistung der gegenseitigen Anerkennung elektronischer Signaturen ist
zwar ein hohes Sicherheitsniveau erforderlich, dennoch sollten in bestimmten Félen
wie im Zusammenhang mit der Entscheidung 2009/767/EG der Kommission vom
16. Oktober 2009 Uber Mal3nahmen zur Erleichterung der Nutzung elektronischer
Verfahren Uber ,, einheitliche Ansprechpartner” gemal? der Richtlinie 2006/123/EG des
Europaischen Parlaments und des Rates (iber Dienstleistungen im Binnenmarkt® auch
elektronische Signaturen akzeptiert werden, die ein niedrigeres Sicherheitsniveau
aufweisen.

Es sollte dem Unterzeichner maoglich sein, qualifizierte elektronische
Signaturerstellungseinheiten einem Dritten zur Pflege anzuvertrauen, sofern
angemessene Mechanismen und Verfahren bestehen, die sicherstellen, dass der
Unterzeichner die aleinige Kontrolle Uber die Verwendung seiner eigenen
elektronischen Signaturerstellungsdaten hat und bei der Verwendung der Einheit die
Anforderungen an qualifizierte Signaturen erfillt werden.

Um Rechtssicherheit beziiglich der Gultigkeit der Signatur zu schaffen, muss
vorgegeben werden, welche Bestandtelle einer qualifizierten elektronischen Signatur
von dem vertrauenden Beteiligten, der die Validierung durchfihrt, Gberprift werden
mussen. Ferner durften durch die Festlegung der Anforderungen an qualifizierte
Vertrauensdiensteanbieter, die einen qualifizierten Validierungsdienst fUr vertrauende
Dritte erbringen kénnen, welche nicht willens oder in der Lage sind, qualifizierte
elektronische Signaturen selbst zu validieren, flr den privaten oder 6ffentlichen Sektor
Anreize zu Investitionen in solche Dienste entstehen. Beide Elemente durften die
Vaidierung qualifizierter elektronischer Signaturen auf Unionsebene fur alle
Betelligten einfach und bequem machen.
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(42)

(43)

(44)

(45)

(46)

(47)

(48)

(49)

Erfordert eine Transaktion ein qualifiziertes elektronisches Siegel einer juristischen
Person, so sollte eine qualifizierte elektronische Signatur eines befugten Vertreters der
juristischen Person ebenfalls akzeptabel sein.

Elektronische Siegel sollten als Beweis dafir dienen, dass ein elektronisches
Dokument von einer juristischen Person ausgestellt wurde, und den Ursprung und die
Unversehrtheit des Dokuments garantieren.

Diese Verordnung sollte die Langzeitbewahrung von Informationen gewahrleisten,
d. h. die rechtliche Gultigkeit elektronischer Signaturen und elektronischer Siegel tber
lange Zeitrdume, damit sichergestellt ist, dass diese ungeachtet kunftiger
technol ogischer Veranderungen noch validiert werden kénnen.

Um die grenziberschreitende Verwendung elektronischer Dokumente zu férdern,
sollte diese Verordnung die Rechtswirkung elektronischer Dokumente so regeln, dass
elektronischen Dokumenten vorbehdtlich der Risikoabschétzung und der
Gewdhrleistung ihrer Echtheit und Unversehrtheit die gleiche Rechtswirkung wie
Papierdokumenten zuerkannt wird. Ferner ist es fur die weitere Entwicklung
grenziberschreitender Transaktionen im Binnenmarkt wichtig, dass elektronische
Originaldokumente oder beglaubigte Kopien, die von zustandigen Stellen eines
Mitgliedstaats gemal3 ihrem nationalen Recht ausgestellt werden, auch in anderen
Mitgliedstaaten als solche akzeptiert werden. Diese Verordnung sollte nicht das Recht
der Mitgliedstaaten berihren, selbst zu bestimmen, was auf nationaler Ebene ein
Original oder eine Kopie ist, sondern sicherstellen, dass diese Dokumente als solche
grenzuberschreitend verwendet werden kdnnen.

Da zustdndige Behorden in den Mitgliedstaaten derzeit zur elektronischen
Unterzeichnung ihrer Dokumente unterschiedliche Formate fortgeschrittener
elektronischer Signaturen verwenden, muss daflr gesorgt werden, dass die
Mitgliedstaaten beim Empfang elektronisch unterzeichneter Dokumente zumindest
eine gewisse Anzahl von Formaten fortgeschrittener elektronischer Signaturen
technisch unterstiitzen kénnen. Wenn zustandige Behérden in den Mitgliedstaaten
fortgeschrittene elektronische Siegel verwenden, musste ebenfals dafir gesorgt
werden, dass die Mitgliedstaaten eine gewisse Anzahl von Formaten fortgeschrittener
elektronischer Siegel unterstiitzen.

Zusétzlich zur Authentifizierung eines von einer juristischen Person ausgestellten
Dokuments konnen elektronische Siegel auch verwendet werden, um digitale
Besitzgegensténde der juristischen Person wie z. B. Software-Code oder Server zu
authentifizieren.

Durch die Mdglichkeit, Websites und deren Besitzer zu authentifizieren, wirde das
Fa schen von Websites und damit Betrug erschwert.

Im Hinblick auf eine flexible und zlgige Vervollstéandigung bestimmter technischer
Einzelaspekte dieser Verordnung sollte der Kommission fir bestimmte
Angelegenheiten die Befugnis Ubertragen werden, gemal3 Artikel 290 des Vertrags
Uber die Arbeitsweise der Européischen Union Rechtsakte in Bezug auf Folgendes zu
erlassen: Interoperabilitat der el ektronischen I dentifizierung; von
Vertrauensdiensteanbietern  zu  treffende  Sicherheitsmal3nahmen;  anerkannte
unabhangige Stellen, die fiur die Uberprifung der Diensteanbieter zustandig sind;
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(50)

(51)

(52)

(53)

(54)

Vertrauenslisten; Anforderungen in Bezug auf die Sicherheitsniveaus e ektronischer
Signaturen; Anforderungen an qualifizierte Zertifikate fur elektronische Signaturen,
ihre Validierung und Bewahrung; Stellen, die fir die Zertifizierung qualifizierter
elektronischer Signaturerstellungseinheiten zustandig sind; Anforderungen in Bezug
auf die Sicherheitsniveaus elektronischer Siegel und quaifizierter Zertifikate fur
elektronische Siegel; Interoperabilitét zwischen Zustelldiensten. Es ist von besonderer
Bedeutung, dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von Sachverstandigen, durchfhrt,

Bei der Vorbereitung und Ausarbeitung delegierter Rechtsakte sollte die Kommission
dafir sorgen, dass die einschldgigen Dokumente dem Européischen Parlament und
dem Rat gleichzeitig, rechtzeitig und auf angemessene Welse tbermittelt werden.

Zur Gewdhrleistung einheitlicher Bedingungen fir die Durchfihrung dieser
Verordnung sollten der Kommission Durchfiihrungsbefugnisse Ubertragen werden,
damit sie insbesondere Verweise auf Normen festlegen kann, deren Einhaltung die
Vermutung begrindet, dass bestimmte Anforderungen, die in dieser Verordnung oder
in delegierten Rechtsakten festgelegt sind, erfllt werden. Diese Befugnisse sollten
nach Malgabe der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und
des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen Regeln und
Grundsdtze, nach denen die Mitgliedstasten die Wahrnehmung der
Durchfiihrungsbefugnisse durch die Kommission kontrollieren®, ausge(ibt werden.

Aus Grinden der Rechtssicherheit und Klarheit sollte die Richtlinie 1999/93/EG
aufgehoben werden.

Zur Gewahrleistung der Rechtssicherheit fir Marktteilnehmer, die bereits qualifizierte
Zertifikate verwenden, welche gemald der Richtlinie 1999/93/EG ausgestellt wurden,
ist es notwendig, einen ausreichenden Ubergangszeitraum vorzusehen. Ferner ist es
notwendig, der Kommission vor diesem Termin die Mittd zum Erlass der
Durchfuhrungsrechtsakte und del egierten Rechtsakte zur Verfligung zu stellen.

Da die Ziele dieser Verordnung von den Mitgliedstaaten nicht ausreichend
verwirklicht werden konnen, sondern unter Berlcksichtigung des Umfangs der
Malinahmen besser auf Unionsebene zu verwirklichen sind, kann die Union im
Einklang mit dem in Artikel 5 des Vertrags Uber die Europaische Union
niedergelegten Subsidiaritétsprinzip tatig werden. Entsprechend dem in demselben
Artikel genannten Grundsatz der Verhdltnismaldigkeit geht diese Verordnung
insbesondere im Hinblick auf die Rolle der Kommission as Koordinator der
nationalen Malhahmen nicht Uber das zur Erreichung dieses Ziels erforderliche Mal3
hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL |

ALLGEMEINE BESTIMMUNGEN
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Artikel 1
Gegenstand

(1) Diese Verordnung enthdlt Vorschriften Uber die elektronische ldentifizierung und
elektronische Vertrauensdienste fir elektronische Transaktionen, um das reibungslose
Funktionieren des Binnenmarktes zu gewéhrleisten.

(2) Diese Verordnung legt die Bedingungen fest, unter denen die Mitgliedstaaten
elektronische ldentifizierungsmittel natrlicher und juristischer Personen, die einem
notifizierten elektronischen ldentifizierungssystem eines anderen Mitgliedstaats unterliegen,
anerkennen und akzeptieren.

(3) Diese Verordnung legt einen Rechtsrahmen fir elektronische Signaturen, elektronische
Siegel, elektronische Zeitstempel, elektronische Dokumente, elektronische Zustelldienste und
die Website-Authentifizierung fest.

(4) Diese Verordnung gewdhrleistet, dass Vertrauensdienste und Produkte, die dieser
Verordnung entsprechen, frel im Binnenmarkt verkehren konnen.

Artikel 2
Anwendungsbereich

(1) Diese Verordnung gilt fur die von den Mitgliedstaaten, in deren Namen oder unter deren
Verantwortung bereitgestellte elektronische Identifizierung und far in der Union
niedergel assene V ertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf elektronische Vertrauensdienste, die
aufgrund freiwilliger privatrechtlicher Vereinbarungen erbracht werden.

(3) Diese Verordnung findet keine Anwendung auf Aspekte im Zusammenhang mit dem
Abschluss und der Glltigkeit von Vertragen oder anderen rechtlichen Verpflichtungen, fur die
nach nationalem Recht oder Unionsrecht Formvorschriften zu erfillen sind.

Artikel 3

Begriffsbestimmungen

Fur die Zwecke dieser Verordnung gelten die folgenden Begriffsbestimmungen:

(1) ,elektronische Identifizierung® ist der Prozess der Verwendung von
Personenidentifizierungsdaten, die in elektronischer Form eine natlrliche oder juristische
Person eindeutig reprasentieren;

(2) , elektronisches Identifizierungsmittel“ ist eine materielle oder immaterielle Einheit, die
diein Absatz 1 genannten Daten enthélt und verwendet wird, um Zugang zu den in Artikel 5
genannten Online-Diensten zu erhalten;

(3) ,eektronisches Identifizierungssystem* ist ein System fir die eektronische
Identifizierung, in dessen Rahmen den in Absatz1 genannten Personen elektronische
| dentifizierungsmittel ausgestellt werden;
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(4) ,Authentifizierung” ist ein elektronischer Prozess, der die Validierung der elektronischen
Identifizierung einer natlrlichen oder juristischen Person oder die Validierung des Ursprungs
und der Unversehrtheit elektronischer Daten erméglicht;

(5) ,Unterzeichner” ist eine natlirliche Person, die eine elektronische Signatur erstellt;

(6) , elektronische Signatur® sind Daten in elektronischer Form, die anderen elektronischen
Daten beigefugt oder logisch mit ihnen verbunden werden und die der Unterzeichner zum
Unterzeichnen verwendet;

(7) ,fortgeschrittene elektronische Signatur” ist eine elektronische Signatur, die folgende
Anforderungen erflllt:

a) sieist ausschliefdich dem Unterzeichner zugeordnet;
b) sie ermdglicht die Identifizierung des Unterzeichners;
C) sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der

Unterzeichner mit einem hohen Mal3 an Vertrauen unter seiner aleinigen Kontrolle
verwenden kann;

d) sie ist so mit den Daten, auf die sie sich bezieht, verbunden, dass eine nachtrégliche
Veranderung der Daten erkannt werden kann;

(8) ,qualifizierte elektronische Signatur” ist eine fortgeschrittene elektronische Signatur, die
von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde und auf einem
qualifizierten Zertifikat fur elektronische Signaturen beruht;

(9) ,elektronische Signaturerstellungsdaten” sind eindeutige Daten, die vom Unterzeichner
zum Erstellen einer elektronischen Signatur verwendet werden;

(10)  ,Zertifikat® ist eine elektronische Bescheinigung, die elektronische
Signaturvalidierungsdaten bzw. elektronische Siegelvalidierungsdaten mit einer natrlichen
bzw. juristischen Person verknipft und die Daten dieser Person bestétigt;

(11) , qualifiziertes Zertifikat fur elektronische Signaturen” ist eine von einem qualifizierten
Vertrauensdiensteanbieter ausgestellte Bescheinigung, die elektronische Signaturen
unterstiitzt und die Anforderungen des Anhangs | erfllt;

(12) ,Vertrauensdienst” ist ein elektronischer Dienst, der die Erstellung, Uberpriifung,
Validierung, Handhabung und Bewahrung elektronischer Signaturen, elektronischer Siegel,
elektronischer Zeitstempel, elektronischer Dokumente, elektronischer Zustelldienste, der
Website-Authentifizierung und elektronischer Zertifikate einschliefdlich der Zertifikate fir
elektronische Signaturen und elektronische Siegel beinhaltet;

(13) ,qudifizierter Vertrauensdienst” ist ein Vertrauensdienst, der die einschlagigen
Anforderungen dieser Verordnung erfillt;

(14) ,Vertrauensdiensteanbieter” ist eine natlrliche oder juristische Person, die einen oder
mehrere V ertrauensdienste erbringt;

(15) ,qualifizierter Vertrauensdiensteanbieter” ist ein Vertrauensdiensteanbieter, der die
Anforderungen dieser Verordnung erfillt;

(16) ,, Produkt” bezeichnet Hardware oder Software bzw. deren spezifische Komponenten, die
zur Erbringung von V ertrauensdiensten bestimmt sind;
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(17) ,elektronische Signaturerstellungseinheit* ist eine konfigurierte Software oder Hardware,
die zum Erstellen einer el ektronischen Signatur verwendet wird,

(18) ,qualifizierte elektronische Signaturerstellungseinheit® ist ene elektronische
Signaturerstellungseinheit, die die Anforderungen des Anhangs |1 erfuillt;

(19) , Siegelersteller” ist eine juristische Person, die ein elektronisches Siegel erstellt;

(20) ,elektronisches Siegel® sind Daten in elektronischer Form, die anderen elektronischen
Daten beifiigt oder logisch mit ihnen verbunden werden, um den Ursprung und die
Unversehrtheit der damit verbundenen elektronischen Daten sicherzustellen;

(21) ,fortgeschrittenes elektronisches Siegel” ist ein elektronisches Siegel, das folgende
Anforderungen erflllt:

a) esist ausschliefdlich dem Siegelersteller zugeordnet;
b) es ermoglicht die Identifizierung des Siegelerstellers;
C) es wird unter Verwendung von elektronischen Siegelerstellungsdaten erstellt, die der

Siegelersteller mit einem hohen Mal3 an Vertrauen unter seiner Kontrolle zum
Erstellen elektronischer Siegel verwenden kann;

d) es ist so mit den Daten, auf die es sich bezieht, verbunden, dass eine nachtrégliche
Veranderung der Daten erkannt werden kann;

(22) , qualifiziertes elektronisches Siegel“ ist ein fortgeschrittenes elektronisches Siegel, das
von einer qualifizierten elektronischen Siegelerstellungseinheit erstellt wird und auf einem
qualifizierten Zertifikat fur elektronische Siegel beruht;

(23) ,€elektronische Siegelerstellungsdaten” sind eindeutige Daten, die vom Siegelersteller
zum Erstellen eines elektronischen Siegels verwendet werden;

(24) ,quaifiziertes Zertifikat fur elektronische Siegel” ist eine von einem qualifizierten
Vertrauensdiensteanbieter ausgestellte Bescheinigung, die en elektronisches Siegel
unterstiitzt und die Anforderungen des Anhangs 111 erfUillt;

(25) , elektronischer Zeitstempel“ sind Daten in elektronischer Form, die andere elektronische
Daten mit einem bestimmten Zeitpunkt verknipfen und dadurch den Nachweis erbringen,
dass diese Daten zu diesem Zeitpunkt vorhanden waren;

(26) ,qualifizierter elektronischer Zeitstempel” ist ein elektronischer Zeitstempel, der die
Anforderungen des Artikels 33 erflillt;

(27) ,elektronisches Dokument ist ein in beliebiger elektronischer Form vorliegendes
Dokument;

(28) ,elektronischer Zustelldienst” ist ein Dienst, der die Ubermittlung von Daten mit
elektronischen Mitteln erméglicht und einen Nachweis der Handhabung der Ubermittelten
Daten erbringt, darunter den Nachwels der Absendung und des Empfangs der Daten, und der
die Ubertragenen Daten vor Verlust, Diebstahl, Besch&digung oder unbefugter Veranderung
schiitzt;

(29) ,qualifizierter elektronischer Zustelldienst” ist ein elektronischer Zustelldienst, der die
Anforderungen des Artikels 36 erflillt;
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(30) ,quaifiziertes Zertifikat for die Website-Authentifizierung” ist ein von einem
qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat, das die Authentifizierung
einer Website erméglicht, die Website mit der Person verknlpft, der das Zertifikat ausgestellt
wurde, und die Anforderungen des Anhangs IV erflllt;

(31) , Vaidierungsdaten“ sind Daten, die zur Validierung einer elektronischen Signatur oder
eines elektronisches Siegels verwendet werden.

Artikel 4
Binnenmar ktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet eines Mitgliedstaats durch einen in
einem anderen Mitgliedstaat niedergelassenen Vertrauensdiensteanbieter unterliegt keinen
Beschrankungen aus Griinden, die in den Anwendungsbereich dieser Verordnung fallen.

(2) Produkte, die dieser Verordnung entsprechen, dirfen im Binnenmarkt frei verkehren.
KAPITEL 11
ELEKTRONISCHE IDENTIFIZIERUNG

Artikel 5
Gegenseitige Anerkennung und Akzeptierung

Ist fur den Zugang zu einem Online-Dienst nach nationalem Recht oder nationaler
Verwaltungspraxis eine elektronische Identifizierung mit einem elektronischen
Identifizierungsmittel und mit Authentifizierung erforderlich, wird fir die Gewahrung des
Zugangs zu diesem Dienst jedes in einem anderen Mitgliedstaat ausgestellte elektronische
| dentifizierungsmittel anerkannt und akzeptiert, das einem System unterliegt, das auf der Liste
steht, die von der Kommission nach dem Verfahren des Artikels 7 verdffentlicht wird.

Artikel 6

Bedingungen fir die Notifizierung elektronischer |dentifizierungssysteme

(1) Elektronische Identifizierungssysteme konnen nach Artikel 7 notifiziert werden, wenn
folgende Bedingungen erfillt sind:

a) die elektronischen Identifizierungsmittel werden vom notifizierenden Mitgliedstaat,
in dessen Namen oder unter dessen Verantwortung ausgestellt;

b) die eektronischen Identifizierungsmittel kénnen im notifizierenden Mitgliedstaat
zumindest fur den Zugang zu offentlichen Diensten verwendet werden, fur die eine
elektronische Identifizierung erforderlich ist;

C) der notifizierende Mitgliedstaat stellt sicher, dass die Personenidentifizierungsdaten

der in Artikel 3 Absatz 1 genannten natirlichen oder juristischen Person eindeutig
zugeordnet sind;
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d) der notifizierende Mitgliedstaat stellt sicher, dass jederzeit kostenlos eine
Authentifizierungsmdoglichkeit online zur Verfigung steht, damit vertrauende
Betelligte die in elektronischer Form empfangenen Personenidentifizierungsdaten
validieren konnen. Die Mitgliedstaaten machen vertrauenden Beteiligten, die
aulBerhalb ihres jeweiligen Hoheitsgebiets niedergelassen sind und eine solche
Authentifizierung vornehmen wollen, keine bestimmten technischen Vorgaben. |st
das notifizierte | dentifizierungssystem oder die notifizierte
Authentifizierungsmdglichkeit verletzt worden oder teilweise beeintréchtigt, setzt der
jeweilige Mitgliedstaat das notifizierte Identifizierungssystem oder die notifizierte
Authentifizierungsmdoglichkeit oder deren beeintréachtigte Teile unverziglich aus
bzw. widerruft sie und unterrichtet hiervon die anderen Mitgliedstaaten und die
Kommission im Einklang mit Artikel 7;

€) der notifizierende Mitgliedstaat haftet fur

i) die eindeutige  Zuordnung  der in Buchstabec  genannten
Personenidentifizierungsdaten und

ii)  diein Buchstabe d genannte Authentifizierungsmdglichkeit.

(2) Absatz 1 Buchstabe e bertihrt nicht die Haftung der Betelligten an einer Transaktion, bei
der auf elektronische ldentifizierungsmittel zurlickgegriffen wird, die dem notifizierten
System unterliegen.

Artikel 7
Notifizierung

(1) Mitgliedstaaten, die ein elektronisches I dentifizierungssystem notifizieren, Ubermitteln der
Kommission folgende Informationen und unverziglich alle spéaeren Anderungen dieser
Informationen:

a) eine Beschreibung des notifizierten elektronischen Identifizierungssystems;

b) die fur das notifizierte elektronische Identifizierungssystem zustandigen Behdrden;

C) Angaben dazu, wer die Registrierung der eindeutigen Personenkennungen verwaltet;
d) eine Beschreibung der Authentifizierungsmoglichkeit;

€) Regelungen fir Aussetzung oder Widerruf des notifizierten Identifizierungssystems

oder der Authentifizierungsmoglichkeit oder deren beeintrachtigter Teile.

(2) Sechs Monate nach dem Inkrafttreten der Verordnung veroffentlicht die Kommission im
Amtsblatt der Europaischen Union die Liste der gemal3 Absatz 1 notifizierten elektronischen
| dentifizierungssysteme und die grundlegenden Informationen dartber.

(3) Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifizierung zu,
So 8ndert sie die Liste innerhalb von drei Monaten.

(4) Die Kommission kann mittels Durchfihrungsrechtsakten Einzelheiten, Form und
Verfahren fur die Notifizierung entsprechend den Absdtizen1 bis 3 festlegen. Solche
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Durchfiihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prufverfahren
erlassen.

Artikel 8
Koordinierung

(1) Die Mitgliedstaaten arbeiten zusammen, um die Interoperabilitét elektronischer
|dentifizierungsmittel, die einem notifizierten System unterliegen, zu gewahrleisten und deren
Sicherheit zu erhchen.

(2) Die Kommission legt mittels Durchfihrungsrechtsakten die nétigen Modalitéten fest, um
diein Absatz 1 genannte Zusammenarbeit zwischen den Mitgliedstaaten im Hinblick auf die
Forderung eines hohen Malies an Vertrauen und Sicherheit, das der Hohe des Risikos
angemessen ist, zu erleichtern. Solche Durchfiihrungsrechtsakte betreffen insbesondere den
Austausch von Informationen, Erfahrungen und bewdhrten Verfahren im Bereich der
elektronischen  Identifizierungssysteme, die gegenseitige Uberpriifung  notifizierter
elektronischer Identifizierungssysteme und die Prifung einschlégiger Entwicklungen im
Bereich der elektronischen Identifizierung durch die zustandigen Behdrden der
Mitgliedstaaten. Solche Durchfiihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2
genannten Prifverfahren erlassen.

(3) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal3 Artikel 38 zu erlassen, in
denen zur FoOrderung der grenzibergreifenden  Interoperabilitét  elektronischer
| dentifizierungsmittel technische Mindestanforderungen festgel egt werden.

KAPITEL Il
VERTRAUENSDIENSTE

Abschnitt 1

Allgemeine Bestimmungen

Artikel 9
Haftung

(1) Vertrauensdiensteanbieter haften fur alle unmittelbaren Schaden gegentiber nattrlichen
oder juristischen Personen, die auf eine Verletzung der in Artikel 15 Absatz 1 festgelegten
Pflichten zurlickzufthren sind, es sei denn, der Vertrauensdiensteanbieter kann nachweisen,
dass er nicht fahrlassig gehandelt hat.

(2) Qualifizierte Vertrauensdiensteanbieter haften fur alle unmittelbaren Schaden gegentiber
natUrlichen oder juristischen Personen, die auf eine Nichterfullung der Anforderungen dieser
Verordnung, insbesondere des Artikels 19, zuriickzufthren sind, es sei denn, der qualifizierte
Vertrauensdiensteanbieter kann nachweisen, dass er nicht fahrléssig gehandelt hat.

Artikel 10

Vertrauensdiensteanbieter aus Drittlandern
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(1) Qualifizierte Vertrauensdienste und qualifizierte Zertifikate, die von in Drittléndern
niedergelassenen qualifizierten Vertrauensdiensteanbietern bereitgestellt werden, werden
akzeptiert als qualifizierte Vertrauensdienste und qualifizierte Zertifikate, die von im
Unionsgebiet niedergelassenen qualifizierten Vertrauensdiensteanbietern bereitgestellt
werden, wenn die qualifizierten Vertrauensdienste oder qualifizierten Zertifikate aus dem
Drittland im Rahmen einer gemal3 Artikel 218 AEUV geschlossenen Vereinbarung zwischen
der Union und Drittlandern oder internationalen Organisationen anerkannt sind.

(2) In Bezug auf Absatz1l muissen solche Vereinbarungen sicherstellen, dass die
Vertrauensdiensteanbieter in den Drittlandern oder die internationalen Organisationen die
Anforderungen an qualifizierte Vertrauensdienste und qualifizierte Zertifikate, die von im
Unionsgebiet niedergelassenen qualifizierten Vertrauensdiensteanbietern  bereitgestellt
werden, insbesondere im Hinblick auf den Schutz personenbezogener Daten, die Sicherheit
und die Beaufsichtigung erfullen.

Artikel 11

Datenver ar beitung und Datenschutz

(1) Vertrauensdiensteanbieter und Aufsichtsstellen stellen bei  der Verarbeitung
personenbezogener Daten sicher, dass diese stets redlich und rechtmal3ig entsprechend der
Richtlinie 95/46/EG erfolgt.

(2) Vertrauensdiensteanbieter verarbeiten personenbezogene Daten gemdald der Richtlinie
95/46/EG. Die Verarbeitung wird auf das Mindestmald beschrénkt, das fir die Ausstellung
und Aufrechterhaltung eines Zertifikats oder die Erbringung eines Vertrauensdienstes
unbedingt erforderlichist.

(3) Vertrauensdiensteanbieter gewahrleisten die Vertraulichkeit und Unversehrtheit der Daten
in Bezug auf die Person, fir die der Vertrauensdienst erbracht wird.

(4) Unbeschadet der Rechtswirkung, die Pseudonyme nach nationalem Recht haben, hindern
die Mitgliedstaaten Vertrauensdiensteanbieter nicht daran, in Zertifikaten fur elektronische
Signaturen ein Pseudonym anstelle des Namens des Unterzei chners anzugeben.
Artikel 12
Zuganglichkeit fur Personen mit Behinderungen
Vertrauensdienste und zur Erbringung solcher Dienste verwendete Endnutzerprodukte werden
fur Personen mit Behinderungen barrierefrei zugénglich gemacht, wann immer dies moéglich
ist.
Abschnitt 2

Beaufsichtigung

Artikel 13

Aufsichtsstelle
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(1) Die Mitgliedstaaten benennen eine geeignete Stelle, die in ihrem Hoheitsgebiet
niedergelassen ist, oder — aufgrund einer Vereinbarung — eine Stelle in einem anderen
Mitgliedstaat, die unter der Verantwortung des benennenden Mitgliedstaates steht. Die
Aufsichtsstellen missen Uber samtliche fur die Wahrnehmung ihrer Aufgaben notwendigen
Aufsichts- und Untersuchungsbefugnisse verfigen.

(2) Die Aufsichtsstelle ist fur die Wahrnehmung folgender Aufgaben verantwortlich:

a) Uberwachung der im Hoheitsgebiet des benennenden Mitgliedstaates
niedergelassenen Vertrauensdiensteanbieter, um zu gewéhrleisten, dass diese die
Anforderungen des Artikels 15 erfillen;

b) Beaufsichtigung der im Hoheitsgebiet des benennenden Mitgliedstaates
niedergelassenen qualifizierten Vertrauensdiensteanbieter und der von ihnen
erbrachten qualifizierten Vertrauensdienste, um sicherzustellen, dass sie und die von
ihnen erbrachten qualifizierten Vertrauensdienste die einschlégigen Anforderungen
dieser Verordnung erfillen;

C) Gewédhrleistung, dass relevante Informationen und Daten entsprechend Artikel 19
Absatz2 Buchstabeg, die von qudifizierten Vertrauensdiensteanbietern
aufgezeichnet werden, fir einen angemessenen Zeitraum nach Beendigung der
Téatigkeit eines qualifizierten Vertrauensdiensteanbieters bewahrt und zuganglich
gehalten werden, um so die Dienstleistungskontinuitédt zu garantieren.

(3) Jede Aufsichtsstelle legt der Kommission und den Mitgliedstaaten zum Ende des ersten
Quartals jedes Jahres einen Jahresbericht Uber die Aufsichtstdtigkeit des vergangenen
Kalenderjahres vor. Dieser beinhaltet zumindest Folgendes:

a) Informationen Uber ihre Aufsichtstétigkeit,

b) eine Ubersicht Uber die von den Vertrauensdiensteanbietern im Einklang mit
Artikel 15 Absatz 2 gemeldeten Sicherheitsverletzungen,

C) Statistiken Uber den Markt und die Verwendung qualifizierter Vertrauensdienste, mit
Informationen Uber die qualifizierten Vertrauensanbieter selbst, die von ihnen
erbrachten qualifizierten Vertrauensdienste und die von ihnen verwendeten Produkte
sowie einer allgemeinen Beschreibung ihrer Kunden.

(4) Die Mitgliedstaaten teilen der Kommission und den anderen Mitgliedstaaten die Namen
und Anschriften ihrer jeweiligen benannten Aufsichtsstellen mit.

(5) Die Kommission wird erméchtigt, delegierte Rechtsakte gemald Artikel 38 zur Festlegung
von Verfahren fir die Wahrnehmung der in Absatz 2 genannten Aufgaben zu erlassen.

(6) Die Kommission kann mittels Durchfihrungsrechtsakten Einzelheiten, Form und

Verfahren fur die Berichterstattung nach Absatz 3 festlegen. Solche Durchfihrungsrechtsakte
werden nach dem in Artikel 39 Absatz 2 genannten Priifverfahren erlassen.

Artikel 14

Gegenseitige Amtshilfe
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(1) Die Aufsichtsstellen arbeiten im Hinblick auf den Austausch guter Praktiken zusammen,
Ubermitteln elnander so rasch wie moglich zweckdienliche Informationen und gewahren
einander Amtshilfe, damit ihre Té&tigkeiten einheitlich wahrgenommen werden kodnnen.
Amtshilfe erstreckt sich insbesondere auf Auskinfte und Aufsichtsmal3nahmen,
beispielsweise Ersuchen um Nachprifungen im Zusammenhang mit den Sicherheitsaudits
gemald den Artikeln 15, 16 und 17.

(2) Die Aufsichtsstelle, an die ein Amitshilfeersuchen gerichtet wird, kann dieses nur
ablehnen, wenn

a) sie fur das betreffende Ersuchen nicht zustandig ist oder
b) die Beantwortung des Ersuchens gegen diese Verordnung verstofRen wiirde.

(3) Gegebenenfalls kénnen Aufsichtsstellen gemeinsame Untersuchungen durchfihren, an
denen Mitarbeiter der Aufsichtsstellen anderer Mitgliedstaaten teilnehmen.

Die Aufsichtsstelle des Mitgliedstaates, in dem die Untersuchung stattfinden soll, kann im
Einklang mit ihren nationalen Rechtsvorschriften den Mitarbeitern der unterstiitzten
Aufsichtsstelle  Untersuchungsaufgaben Ubertragen. Entsprechende Befugnisse dirfen
ausschliefdlich unter Anleitung und in Gegenwart von Mitarbeitern der federfUhrenden
Aufsichtsstelle ausgelibt werden. Die Mitarbeiter der unterstiitzten Aufsichtsstelle unterliegen
dabei den nationalen Rechtsvorschriften der federfihrenden Aufsichtsstelle. Die
federfihrende Aufsichtsstelle ist fur die Handlungen der Mitarbeiter der unterstiitzten
Aufsichtsstelle verantwortlich.

(4) Die Kommission kann mittels Durchfihrungsrechtsakten Form und Verfahren der in
diesem  Artikel  vorgesehenen  gegenseitigen  Amtshilfe  festlegen.  Solche
Durchfiihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prufverfahren
erlassen.

Artikel 15
Sicher heitsanforderungen an Vertrauensdiensteanbieter

(1) Im Unionsgebiet niedergel assene V ertrauensdiensteanbieter ergreifen geeignete technische
und organisatorische Mal3nahmen zur Beherrschung der Sicherheitsrisiken im Zusammenhang
mit den von ihnen erbrachten Vertrauensdiensten. Diese Malinahmen muissen unter
Berticksichtigung des Standes der Technik gewdhrleisten, dass das Sicherheitsniveau der
Hohe des Risikos angemessen ist. Insbesondere sind Malinahmen zu ergreifen, um
Auswirkungen von Sicherheitsverletzungen zu vermeiden bzw. so gering wie moglich zu
halten und die Beteiligten Uber nachteilige Folgen etwaiger Vorfdle zu informieren.

Unbeschadet des Artikels 16 Absatz 1 kann jeder Vertrauensdiensteanbieter als Nachweis fir
das Ergreifen angemessener Sicherheitsmalinahmen der Aufsichtsstelle den Bericht Uber ein
von einer anerkannten unabhangigen Stelle durchgefiihrtes Sicherheitsaudit vorlegen.

(2) Vertrauensdiensteanbieter melden unverziiglich und, falls moglich, binnen 24 Stunden
nach Kenntniserlangung der zusténdigen Aufsichtsstelle der zustandigen nationalen Stelle fir
Informationssicherheit und anderen einschlégigen Dritten wie Datenschutzbehorden ale
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Sicherheitsverletzungen oder Integritdisverluste, die sich erheblich auf den erbrachten
Vertrauensdienst und die darin gehaltenen Daten auswirken.

Gegebenenfalls unterrichtet die betroffene Aufsichtsstelle die Aufsichtsstellen der anderen
Mitgliedstaaten und die Européische Agentur fir Netz- und Informationssicherheit (ENISA),
insbesondere, wenn von der Sicherheitsverletzung oder dem Integritétsverlust zwei oder mehr
Mitgliedstaaten betroffen sind.

Die betroffene Aufsichtsstelle kann ferner die Offentlichkeit unterrichten oder den
Vertrauensdiensteanbieter hierzu verpflichten, wenn sie zu dem Schluss gelangt, dass die
Bekanntgabe der Verletzung im offentlichen Interesse liegt.

(3) Die Aufsichtsstelle Ubermittelt der ENISA und der Kommission einmal jahrlich eine
Ubersicht Uber die von den V ertrauensdiensteanbietern gemeldeten Sicherheitsverletzungen.

(4) Zur Anwendung der Absitzel und 2 ist die zusténdige Aufsichtsstelle befugt, den
V ertrauensdiensteanbietern verbindliche Anweisungen zu erteilen.

(5) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal® Artikel 38 zur
Prézisierung der in Absatz 1 genannten Mal3nahmen zu erlassen.

(6) Die Kommission kann mittels Durchfihrungsrechtsakten Einzelheiten, Form und
Verfahren, einschliefdich Fristen, fir die Zwecke der Absdtzel bis 3 festlegen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen.

Artikel 16
Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

(1) Qualifizierte Vertrauensdiensteanbieter werden einmal jahrlich von einer anerkannten
unabhangigen Stelle gepruft, um nachzuweisen, dass sie und die von ihnen erbrachten
qualifizierten Vertrauensdienste die Anforderungen dieser Verordnung erfillen, und
Ubermitteln der Aufsichtsstelle den entsprechenden Bericht Gber das Sicherheitsaudit.

(2) Unbeschadet des Absatzes1 kann die Aufsichtsstelle jederzeit von sich aus oder auf
Ersuchen der Kommission die qudlifizierten Vertrauensdiensteanbieter Uberprifen, um
sicherzustellen, dass diese und die von ihnen erbrachten qualifizierten Vertrauensdienste noch
immer die Anforderungen dieser Verordnung erflllen. Die Aufsichtsstelle teilt den
Datenschutzbehdrden die Ergebnisse ihrer Uberpriifungen mit, falls anzunehmen ist, dass
gegen Vorschriften zum Schutz personenbezogener Daten verstof3en wurde.

(3) Die Aufsichtsstelle ist befugt, qualifizierten Vertrauensdiensteanbietern verbindliche
Anweisungen zur Behebung von Pflichtverletzungen zu erteilen, die im Bericht Uber das
Sicherheitsaudit festgestellt werden.

(4) Behebt ein qualifizierter Vertrauensdiensteanbieter eine solche in Absatz 3 genannte
Pflichtverletzung nicht innerhalb der von der Aufsichtsstelle gesetzten Frist, verliert er seinen
Qualifikationsstatus und wird von der Aufsichtsstelle von der Anderung seines Status in den
Vertrauenslisten nach Artikel 18 in Kenntnis gesetzt.
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(5) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal3 Artikel 38 zu erlassen, um
die Bedingungen festzulegen, unter denen die unabhangigen Stellen anerkannt werden, die
das in Absatz 1 dieses Artikels, Artikel 15 Absatz 1 und Artikel 17 Absatz 1 genannte Audit
durchfdhren.

(6) Die Kommission kann mittels Durchfihrungsrechtsakten Einzelheiten, Form und
Verfahren fur die Zwecke der Absétze 1, 2 und 4 festlegen. Solche Durchfihrungsrechtsakte
werden nach dem in Artikel 39 Absatz 2 genannten Priifverfahren erlassen.

Artikel 17
Beginn der Erbringung qualifizierter Vertrauensdienste

(1) Qualifizierte Vertrauensdiensteanbieter melden der Aufsichtsstelle ihre Absicht, mit der
Erbringung eines qualifizierten Vertrauensdienstes zu beginnen, und tbermitteln ihr einen
Bericht Uber ein von einer anerkannten unabhéngigen Stelle durchgefiihrtes Sicherheitsaudit
gema Artikel 16 Absatz 1. Quadlifizierte Vertrauensdiensteanbieter konnen mit der
Erbringung des qualifizierten Vertrauensdienstes beginnen, nachdem sie der Aufsichtsstelle
die Meldung und den Bericht Uber das Sicherheitsaudit Gbermittelt haben.

(2) Sobald die betreffenden Dokumente gemald Absatz 1 an die Aufsichtsstelle Ubermittelt
worden sind, wird der qualifizierte Vertrauensdiensteanbieter in die in Artikel 18 genannten
Vertrauenglisten mit dem Vermerk aufgenommen, dass die Meldung eingereicht wurde.

(3) Die Aufsichtsstelle Uberprift, ob der qualifizierte Vertrauensdiensteanbieter und die von
ihm erbrachten qualifizierten Vertrauensdienste den Anforderungen dieser Verordnung
genuigen.

Die Aufsichtsstelle weist den Qualifikationsstatus der qualifizierten Vertrauensdiensteanbieter
und der von ihnen erbrachten Vertrauensdienste nach dem positiven Abschluss der
Uberpriifung spitestens einen Monat nach der Meldung gemaR Absatz1l in den
Vertrauenslisten aus.

Wird die Uberprifung nicht innerhalb eines Monats abgeschlossen, informiert die
Aufsichtsstelle den qualifizierten Vertrauensdiensteanbieter unter Angabe der Grunde fir die
Verzogerung und der Frist, innerhalb derer die Uberpriifung abgeschlossen wird.

(4) Ein qualifizierter Vertrauensdienst, der gemal? Absatz 1 gemeldet worden ist, darf bei der
Abwicklung eines Verwatungsverfahrens oder der Erfillung einer Formalitdt von der
betroffenen offentlichen Stelle nicht allein deshalb abgelehnt werden, weil er nicht auf den in
Absatz 3 genannten Listen steht.

(5 Die Kommission kann mittels Durchfiihrungsrechtsakten Einzelheiten, Form und
Verfahren fur die Zwecke der Absétze 1, 2 und 3 festlegen. Solche Durchfihrungsrechtsakte
werden nach dem in Artikel 39 Absatz 2 genannten Priifverfahren erlassen.

Artikel 18

Vertrauenslisten
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(1) Jeder Mitgliedstaat sorgt fur die Aufstellung, Fihrung und Verdffentlichung von
Vertrauenslisten mit Angaben zu den qualifizierten Vertrauensdiensteanbietern, fur die er
zustandig ist, und den von ihnen erbrachten qualifizierten Vertrauensdiensten.

(2) Die Mitgliedstaaten erstellen, fuhren und veréffentlichen auf sichere Weise elektronisch
unterzeichnete oder besiegelte Vertrauendlisten geméad Absatz1l in ener fir ene
automatisierte Verarbeitung geeigneten Form.

(3) Die Mitgliedstaaten Gbermitteln der Kommission unverztglich Informationen tber die fr
die Erstellung, Fuhrung und Vertffentlichung der nationalen Vertrauendlisten zusténdige
Stellen, den Ort der Verdffentlichung der Listen, das zur Unterzeichnung oder Besiegelung
der Vertrauenslisten verwendete Zertifikat und alle etwaigen Anderungen der Listen.

(4) Die Kommission macht die Informationen nach Absaiz3 auf sichere Weise und
elektronisch unterzeichnet oder besiegelt in einer flr eine automatisierte Verarbeitung
geeigneten Form &ffentlich zuganglich.

(5) Die Kommission wird erméachtigt, delegierte Rechtsakte gemald Artikel 38 zur Festlegung
der der in Absatz 1 genannten Informationen zu erlassen.

(6) Die Kommission kann mittels Durchflhrungsrechtsakten die technischen Spezifikationen
und die Form der Vertrauendlisten fur die Zwecke der Absdtze 1 bis 4 festlegen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen.

Artikel 19
Anforderungen an qualifizierte Vertrauensdiensteanbieter

(1) Be der Ausstellung eines qudifizierten Zertifikats Uberprift der qualifizierte
Vertrauensdiensteanbieter anhand geeigneter Mittel und im Einklang mit dem jeweiligen
nationalen Recht die Identitét und gegebenenfalls die spezifischen Attribute der nattrlichen
oder juristischen Person, der ein qualifiziertes Zertifikat ausgestellt wird.

Die entsprechenden Informationen werden vom qualifizierten Vertrauensdiensteanbieter oder
einem ermachtigten Dritten, der unter der Verantwortung des qualifizierten
V ertrauensdiensteanbieters handelt, wie folgt Gberprift:

a) durch personliches Erscheinen der natlrrlichen Person oder eines bevollméachtigten
Vertreters der juristischen Person oder

b) aus der Ferne mittels gemédd Buchstabea ausgestellter elektronischer
| dentifizierungsmittel, die einem notifizierten System unterliegen.

(2) Qualifizierte Vertrauensdiensteanbieter, die qualifizierte Vertrauensdienste erbringen,

a) beschéftigen Personal, das Uber das erforderliche Fachwissen, die erforderliche
Erfahrung und die erforderlichen Qualifikationen verfugt, Verwatungs- und
Managementverfahren anwendet, die den anerkannten europédischen oder
internationalen Normen entsprechen, und in Bezug auf die Vorschriften fir die
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Sicherheit und den Schutz personenbezogener Daten angemessen geschult worden
ist;

b) tragen das Haftungsrisiko fur Schéden und verfigen zu diesem Zweck Uber
ausreichende Finanzmittel oder elne angemessene Haftpflichtversicherung;

C) unterrichten Personen, die einen qualifizierten Vertrauensdienst nutzen wollen, Uber
die genauen Bedingungen fir die Nutzung des Dienstes, bevor se
V ertragsbeziehungen zu dieser Person aufnehmen;

d) verwenden vertrauenswirdige Systeme und Produkte, die vor Verdnderungen
geschitzt sind und die technische Sicherheit und Zuverldssigkeit der von ihnen
unterstiitzten Prozesse gewahrleisten;

€) verwenden vertrauenswirdige Systeme fir die Speicherung der ihnen Ubermittelten
Daten in einer Uberprifbaren Form, so dass

—  diese nur mit Zustimmung der Person, an die die Daten ausgegeben wurden,
offentlich abrufbar sind,

—  nur befugte Personen Daten eingeben und &ndern kdnnen,
—  die Angaben auf ihre Echtheit hin Gberprift werden kénnen;
f) ergreifen Mal3nahmen gegen Falschung und Diebstahl von Daten;

0) zeichnen ale einschldgigen Informationen Uber die von dem qualifizierten
Vertrauensdiensteanbieter ausgegebenen und empfangenen Daten Uber einen
angemessenen Zeitraum auf, um insbesondere bei Gerichtsverfahren entsprechende
Beweise liefern zu kénnen. Die Aufzeichnung kann in elektronischer Form erfolgen;

h) verfligen Uber einen fortlaufend aktualisierten Plan fir die Beendigung des Dienstes,
um die Dienstleistungskontinuitdt nach den von der Aufsichtsstelle gemal? Artikel 13
Absatz 2 Buchstabe ¢ gemachten V orgaben sicherzustellen;

1) stellen eine rechtméldige Verarbeitung personenbezogener Daten gemald Artikel 11
sicher.

(3) Qualifizierte Vertrauensdiensteanbieter, die qualifizierte Zertifikate ausstellen, registrieren
in ihren Zertifikatsdatenbanken den Widerruf eines Zertifikats innerhalb von zehn Minuten
nach dessen Wirksamwerden.

(4) Im Zusammenhang mit Absaiz 3 stellen qualifizierte Vertrauensdiensteanbieter, die
qgualifizierte Zertifikate ausstellen, den vertrauenden Beteiligten Informationen Uber den
Glltigkeits- oder Widerrufsstatus der von ihnen ausgestellten qualifizierten Zertifikate zur
Verfigung. Diese Informationen werden jederzeit zumindest fir einzelne Zertifikate
automatisch auf zuverléssige, effiziente und kostenlose Weise bereitgestellt.

(5 Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir
vertrauenswirdige Systeme und Produkte festlegen. Bei vertrauenswirdigen Systemen und
Produkten, die diesen Normen entsprechen, wird davon ausgegangen, dass sie die
Anforderungen des Artikels 19 erfillen. Solche Durchfihrungsrechtsakte werden nach dem in
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Artikel 39 Absatz 2 genannten Prufverfahren erlassen. Die Kommission verdffentlicht solche
Rechtsakte im Amtsblatt der Européischen Union.

Abschnitt 3

Elektronische Signaturen

Artikel 20
Rechtswirkung und Akzeptierung elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung und die Zuldssigkeit as
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in
elektronischer Form vorliegt.

(2) Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine
handschriftliche Unterschrift.

(3) Qualifizierte elektronische Signaturen werden in allen Mitgliedstaaten anerkannt und
akzeptiert.

(4) Wird von einem Mitgliedstaat insbesondere fir den Zugang zu einem von einer
offentlichen Stelle angebotenen Online-Dienst aufgrund einer angemessenen Abschétzung der
mit dem Dienst verbundenen Risiken eine elektronische Signatur mit einem niedrigeren
Sicherheitsniveau als dem der qualifizierten elektronischen Signatur verlangt, so werden ale
elektronischen Signaturen anerkannt und akzeptiert, die zumindest dasselbe Sicherheitsniveau
aufweisen.

(5) Die Mitgliedstaaten verlangen fur den grenziberschreitenden Zugang zu einem Online-
Dienst, der von einer Offentlichen Stelle angeboten wird, keine elektronische Signatur mit
einem hoheren Sicherheitsniveau als dem der qualifizierten elektronischen Signatur.

(6) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal? Artikel 38 zur Festlegung
der der in Absatz 4 genannten unterschiedlichen Sicherheitsniveaus el ektronischer Signaturen
zu erlassen.

(7) Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir die
Sicherheitsniveaus elektronischer Signaturen festlegen. Bei elektronischen Signaturen, die
diesen Normen entsprechen, wird davon ausgegangen, dass sie den Sicherheitsniveaus
entsprechen, die in einem gema Absatz 6 erlassenen delegierten Rechtsakt festgelegt
wurden. Solche Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten
Prufverfahren erlassen. Die Kommission verdffentlicht solche Rechtsakte im Amtsblatt der
Europaischen Union.

Artikel 21
Qualifizierte Zertifikate fur elektronische Signaturen

(1) Qualifizierte Zertifikate fur elektronische Signaturen missen die Anforderungen des
Anhangs | erflllen.
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(2) Fur qudifizierte Zertifikate fur elektronische Signaturen durfen keine obligatorischen
Anforderungen gelten, die Uber die in Anhang | festgelegten hinausgehen.

(3) Wird ein qualifiziertes Zertifikat fur elektronische Signaturen nach der anfanglichen
Aktivierung widerrufen, ist es nicht mehr guiltig und sein Status darf unter keinen Umstéanden
durch Erneuerung seiner Giltigkeit riickgangig gemacht werden.

(4) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal® Artikel 38 zur
Prézisierung der in Anhang | festgel egten Anforderungen zu erlassen.

(5) Die Kommission kann mittels Durchfiihrungsrechtsakten Verweise auf Normen fir
qualifizierte Zertifikate fur elektronische Signaturen festlegen. Bei qualifizierten Zertifikaten
fUr elektronische Signaturen, die diesen Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen des Anhangs| erfiillen. Solche Durchfihrungsrechtsakte werden nach
dem in Artikel 39 Absatz 2 genannten Prifverfahren erlassen. Die Kommission verdffentlicht
solche Rechtsakte im Amtsblatt der Europaischen Union.

Artikel 22
Anforderungen an qualifizierte elektronische Signatur er stellungseinheiten

(1) Qualifizierte elektronische Signaturerstellungseinheiten missen die Anforderungen des
Anhangs |1 erfullen.

(2) Die Kommission kann mittels Durchfiihrungsrechtsakten Verweise auf Normen fir
qualifizierte elektronische Signaturerstellungseinheiten festlegen. Bel  quadlifizierten
elektronischen Signaturerstellungseinheiten, die diesen Normen entsprechen, wird davon
ausgegangen, dass se die Anforderungen des Anhangslil erfilllen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen. Die Kommission vertffentlicht solche Rechtsakte im Amitsblatt der Europaischen
Union.

Artikel 23
Zertifizierung qualifizierter elektronischer Signaturer stellungseinheiten

(1) Qualifizierte elektronische Signaturerstellungseinheiten kénnen von geeigneten, von den
Mitgliedstaaten benannten offentlichen oder privaten Stellen zertifiziert werden, nachdem sie
einer Sicherheitsbewertung unterzogen wurden, die entsprechend einer der Normen fir die
Sicherheitsbewertung informationstechnischer Produkte durchgefihrt wurde, die auf einer
von der Kommission mittels Durchfihrungsrechtsakten aufgestellten Liste stehen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen. Die Kommission verdffentlicht solche Rechtsakte im Amtsblatt der Europaischen
Union.

(2) Die Mitgliedstaaten teilen der Kommission und den anderen Mitgliedstaaten die Namen

und Anschriften der von ihnen gemal3 Absatz 1 benannten offentlichen oder privaten Stellen
mit.
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(3) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal3 Artikel 38 zu erlassen, um
besondere Kriterien festzulegen, die von den benannten Stellen, die in Absatz 1 genannt sind,
erfullt werden missen.

Artikel 24

Veroffentlichung einer Liste zertifizierter qualifizierter elektronischer
Signaturer stellungseinheiten

(1) Die Mitgliedstaaten notifizieren der Kommission unverziglich Informationen Uber
qualifizierte elektronische Signaturerstellungseinheiten, die von den in Artikel 23 genannten
Stellen zertifiziert worden sind. Sie notifizieren der Kommission ferner unverziglich
Informationen Uber nicht mehr zertifizierte el ektronische Signaturerstellungseinheiten.

(2) Auf der Grundlage der erhaltenen Informationen sorgt die Kommission fiur die
Aufstellung, Verdffentlichung und Fihrung einer Liste zertifizierter qualifizierter
elektronischer Signaturerstellungseinheiten.

(3) Die Kommission kann mittels Durchfihrungsrechtsakten Einzelheiten, Form und
Verfahren fur die Zwecke des Absatzes 1 festlegen. Solche Durchfiihrungsrechtsakte werden
nach dem in Artikel 39 Absatz 2 genannten Prifverfahren erlassen.

Artikel 25

Anforderungen an die Validierung qualifizierter elektronischer Signaturen

(1) Eine qualifizierte elektronische Signatur wird als gultig betrachtet, wenn mit einer hohen
Gewissheit festgestellt werden kann, dass zum Zeitpunkt der Unterzeichnung

a) das der Signatur zugrunde liegende Zertifikat ein qualifiziertes Zertifikat fur
elektronische Signaturen ist, das die Anforderungen des Anhangs | erflillt;

b) das erforderliche qualifizierte Zertifikat echt und gultig ist;

C) die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden

Beteiligten bereitgestellt werden;

d) der Datensatz, der den Unterzeichner eindeutig reprasentiert, dem vertrauenden
Beteiligten korrekt bereitgestellt wird;

€) die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig
angegeben wird;
f) die elektronische Signatur von einer qualifizierten  elektronischen

Signaturerstellungseinheit erstellt wurde;
0) die Unversehrtheit der unterzeichneten Daten nicht beeintréchtigt ist;

h) die Anforderungen des Artikels 3 Absatz 7 erfillt sind;
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1) das zur Validierung der Signatur verwendete System dem vertrauenden Beteiligten
das Ergebnis des Validierungsprozesses korrekt bereitgestellt und es ihm ermdglicht,
etwaige Sicherheitsprobleme zu erkennen.

(2) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal Artikel 38 zur
Prézisierung der in Absatz 1 festgelegten Anforderungen zu erlassen.

(3) Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir die
Vaidierung qualifizierter elektronischer Signaturen festlegen. Bel ener Validierung
qualifizierter elektronischer Signaturen, die diesen Normen entspricht, wird davon
ausgegangen, dass se die Anforderungen des Absatzesl erflllt.  Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen. Die Kommission vertffentlicht solche Rechtsakte im Amitsblatt der Europaischen
Union.

Artikel 26
Qualifizierter Validierungsdienst fur qualifizierte elektronische Signaturen

(1) Qualifizierte Validierungsdienste fur qualifizierte elektronische Signaturen werden von
qualifizierten Vertrauensdiensteanbietern erbracht, die

a) eine Validierung gemald Artikel 25 Absatz 1 durchfihren und

b) es vertrauenden Beteiligten ermoglichen, das Ergebnis des Validierungsprozesses in
automatischer, zuverlassiger und effizienter Weise mit Bestétigung durch die
fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel
des Anbieters des qualifizierten Validierungsdienstes zu erhalten.

(2) Die Kommission kann mittels Durchf ihrungsrechtsakten Verweise auf Normen fir die in
Absatz 1 genannten qualifizierten Validierungsdienste festlegen. Bei Validierungsdiensten fur
qualifizierte elektronische Signaturen, die diesen Normen entsprechen, wird davon
ausgegangen, dass sie die Anforderungen in Absatz1l Buchstabeb erflllen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen. Die Kommission verdffentlicht solche Rechtsakte im Amtsblatt der Europaischen
Union.

Artikel 27

Bewahrung qualifizierter elektronischer Signaturen

(1) Bewahrungsdienste fur qualifizierte elektronische Signaturen werden von qualifizierten
Vertrauensdiensteanbietern erbracht, die Verfahren und Technologien verwenden, die es
ermoglichen, die Vertrauenswirdigkeit der gualifizierten elektronischen
Signaturvalidierungsdaten Uber den Zeitraum ihrer technologischen Geltung hinaus zu
verlangern.

(2) Die Kommission wird ermé&chtigt, delegierte Rechtsakte gemal Artikel 38 zur
Prézisierung der in Absatz 1 festgelegten Anforderungen zu erlassen.
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(3) Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir die
Bewahrung qualifizierter elektronischer Signaturen festlegen. Bei Malinahmen zur
Bewahrung qualifizierter elektronischer Signaturen, die diesen Normen entsprechen, wird
davon ausgegangen, dass sie die Anforderungen des Absatzes1 erfillen. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prufverfahren
erlassen. Die Kommission vertffentlicht solche Rechtsakte im Amtsblatt der Europaischen
Union.

Abschnitt 4

Elektronische Siegel

Artikel 28
Rechtswirkung elektronischer Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und die Zuléssigkeit al's Bewei smittel
in Gerichtsverfahren nicht alein deshalb abgesprochen werden, weil es in elektronischer
Form vorliegt.

(2) Fur ein qualifiziertes elektronisches Siegel gilt die rechtliche Vermutung des Ursprungs
und der Unversehrtheit der damit verbundenen Daten.

(3) Quadlifizierte elektronische Siegel werden in allen Mitgliedstaaten anerkannt und
akzeptiert.

(4) Wird von einem Mitgliedstaat insbesondere fir den Zugang zu einem von einer
offentlichen Stelle angebotenen Online-Dienst aufgrund einer angemessenen Abschétzung der
mit dem Dienst verbundenen Risiken ein elektronisches Siegel mit einem niedrigeren
Sicherheitsniveau als dem des qualifizierten elektronischen Siegels verlangt, so werden alle
elektronischen Siegel akzeptiert, die zumindest dasselbe Sicherheitsniveau aufweisen.

(5) Die Mitgliedstaaten verlangen fur den Zugang zu einem Online-Dienst, der von einer
Offentlichen Stelle angeboten wird, kein elektronisches Siegel mit einem hoheren
Sicherheitsniveau als dem des qualifizierten elektronischen Siegels.

(6) Die Kommission wird erméchtigt, delegierte Rechtsakte gemald Artikel 38 zur Festlegung
der der in Absatz 4 genannten unterschiedlichen Sicherheitsniveaus elektronischer Siegel zu
erlassen.

(7) Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir die
Sicherheitsniveaus elektronischer Siegel festlegen. Bel elektronischen Siegeln, die diesen
Normen entsprechen, wird davon ausgegangen, dass sie den Sicherheitsniveaus entsprechen,
die in einem gemél Absatz 6 erlassenen delegierten Rechtsakt festgelegt wurden. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen. Die Kommission verdffentlicht solche Rechtsakte im Amtsblatt der Europaischen
Union.
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Artikel 29
Anforderungen an qualifizierte Zertifikate fur elektronische Siegel

(1) Qudlifizierte Zertifikate fur elektronische Siegel missen die Anforderungen des
Anhangs 11 erfillen.

(2) Fur qudifizierte Zertifikate fur elektronische Siegel dirfen keine verbindlichen
Anforderungen gelten, die Uber diein Anhang |11 festgelegten hinausgehen.

(3) Wird ein qudifiziertes Zertifikat fur elektronische Siegel nach der anfanglichen
Aktivierung widerrufen, ist es nicht mehr gultig und sein Status darf unter keinen Umsténden
durch Erneuerung seiner Giiltigkeit riickgangig gemacht werden.

(4) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal Artikel 38 zur
Prézisierung der in Anhang |11 festgel egten Anforderungen zu erlassen.

(5) Die Kommission kann mittels Durchfiihrungsrechtsakten Verweise auf Normen fir
qualifizierte Zertifikate fur elektronische Siegel festlegen. Bei qualifizierten Zertifikaten fur
elektronische Siegel, die diesen Normen entsprechen, wird davon ausgegangen, dass sie die
Anforderungen des Anhangs I11 erfullen. Solche Durchfiihrungsrechtsakte werden nach dem
in Artikel 39 Absatz 2 genannten Prifverfahren erlassen. Die Kommission verdffentlicht
solche Rechtsakte im Amitsblatt der Européischen Union.

Artikel 30

Qualifizierte elektronische Siegeler stellungseinheiten

(1) Artikel 22 gilt entsprechend fur die Anforderungen an qualifizierte elektronische
Siegelerstellungseinheiten.

(2) Artikel 23 gilt entsprechend fur die Zertifizierung qualifizierter elektronischer
Siegelerstellungseinheiten.

(3) Artikel 24 gilt entsprechend fir die Verdffentlichung einer Liste quaifizierter
elektronischer Siegelerstellungseinheiten.
Artikel 31
Validierung und Bewahrung qualifizierter elektronischer Siegel

Die Artikel 25, 26 und 27 gelten entsprechend fir die Validierung und Bewahrung
qualifizierter elektronischer Siegel.

Abschnitt 5

Elektronische Zeitstempel
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Artikel 32
Rechtswirkung elektronischer Zeitstempel

(1) Einem elektronischen Zeitstempel darf die Rechtswirkung und die Zul&ssigkeit als
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil er in
elektronischer Form vorliegt.

(2) Fur qualifizierte elektronische Zeitstempel gilt die rechtliche Vermutung der Gewissheit
der darin angegebenen Zeit und der Unversehrtheit der mit ihnen verbundenen Daten.

(3) Qualifizierte elektronische Zeitstempel werden in allen Mitgliedstaaten anerkannt und
akzeptiert.
Artikel 33
Anforderungen an qualifizierte elektronische Zeitstempe
(1) Qualifizierte elektronische Zeitstempel miissen folgende Anforderungen erfillen:

a) sie sind korrekt und in einer Weise mit der koordinierten Weltzeit (UTC) verknupft,
dass jede Moglichkeit der unbemerkten Veranderung der Daten ausgeschlossen ist;

b) sie beruhen auf einer korrekten Zeitquelle;
C) sie werden von einem qualifizierten Vertrauensdiensteanbieter ausgestellt;
d) sie werden mit einer fortgeschrittenen elektronischen Signatur oder einem

fortgeschrittenen elektronischen Siegel des qualifizierten Vertrauensdiensteanbieters
oder mit einem gleichwertigen Verfahren unterzeichnet.

(2) Die Kommission kann mittels Durchfihrungsrechtsakten Verweise auf Normen fir die
korrekte Verknipfung von Zeitangaben und Daten und fir korrekte Zeitquellen festlegen. Bei
einer korrekten Verknipfung von Zeitangaben und Daten und bel korrekten Zeitquellen, die
diesen Normen entsprechen, wird davon ausgegangen, dass die Anforderungen des Absatzes 1
erflllt sind. Solche Durchfuhrungsrechtsakte werden nach dem in Artikel 39 Absatz 2
genannten Prifverfahren erlassen. Die Kommission verdffentlicht solche Rechtsakte im
Amtsblatt der Européaischen Union.

Abschnitt 6

Elektronische Dokumente

Artikel 34

Rechtswirkung und Akzeptierung elektronischer Dokumente

(1) Ein elektronisches Dokument gilt unter Berlicksichtigung des jeweiligen Grades der
Gewissheit seiner Echtheit und Unversehrtheit als einem Papierdokument gleichwertig und ist
in Gerichtsverfahren als Beweismittel zulassig.
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(2) Fur ein Dokument, das mit einer qualifizierten elektronischen Signatur oder mit einem
qualifizierten elektronischen Siegel der fir seine Ausstellung zusténdigen Person versehen ist,
gilt die rechtliche Vermutung der Echtheit und Unversehrtheit, sofern das Dokument keine
dynamischen Elemente enthalt, die eine automatische Anderung des Dokuments bewirken
konnen.

(3) Ist ein Originaldokument oder eine beglaubigte Kopie fir die Erbringung eines von einer
offentlichen Stelle angebotenen Online-Dienstes erforderlich, akzeptieren die Mitgliedstaaten
ohne zusétzliche Anforderungen zumindest elektronische Dokumente, die von den fir die
Ausstellung entsprechender Dokumente zustandigen Personen ausgestellt sind und nach dem
nationalen Recht des Ursprungsmitgliedstaates als Originale oder beglaubigte K opien gelten.

(4) Die Kommission kann mittels Durchflhrungsrechtsakten Formate fur elektronische
Signaturen und Siegel festlegen, die stets akzeptiert werden mussen, wenn ein Mitgliedstaat
fur die Erbringung eines von einer offentlichen Stelle angebotenen Online-Dienstes
entsprechend Absatz 2 ein unterzeichnetes oder besiegeltes Dokument verlangt. Solche
Durchfihrungsrechtsakte werden nach dem in Artikel 39 Absatz 2 genannten Prifverfahren
erlassen.

Abschnitt 7

Qualifizierter elektronischer Zustelldienst

Artikel 35
Rechtswirkung des elektr onischen Zustelldienstes

(1) Daten, die mittels eines elektronischen Zustelldienstes abgesendet oder empfangen
werden, sind in Bezug auf die Unversehrtheit der Daten und die Gewissheit des Datums und
der Uhrzeit, zu denen die Daten an einen bestimmten Empfanger abgesendet oder von diesem
empfangen wurden, in Gerichtsverfahren als Beweismittel zulé&ssig.

(2) Fur Daten, die mittels eines qualifizierten elektronischen Zustelldienstes abgesendet oder
empfangen werden, gilt die rechtliche Vermutung der Unversehrtheit der Daten und der
Korrektheit des vom qualifizierten elektronischen Zustellsystem angegebenen Datums und der
Uhrzeit der Absendung oder des Empfangs.

(3) Die Kommission wird erméchtigt, delegierte Rechtsakte gemald Artikel 38 zu erlassen, um
zur Forderung der Interoperabilitét elektronischer Zustelldienste Mechanismen zum Absenden
und Empfangen von Daten mittels el ektronischer Zustelldienste festzulegen.

Artikel 36

Anforderungen an qualifizierte elektronische Zustelldienste

(1) Qualifizierte elektronische Zustelldienste missen folgende Anforderungen erfillen:

a) sie mussen von einem oder mehreren qualifizierten Vertrauensdiensteanbietern
erbracht werden;
b) sie missen die eindeutige Identifizierung des Absenders und gegebenenfalls des

Empfangers ermdglichen;
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C) der Prozess des Absendens oder Empfangens der Daten muss durch eine
fortgeschrittene elektronische Signatur oder ein fortgeschrittenes elektronisches
Siegel eines qualifizierten Vertrauensdiensteanbieters auf eine Weise gesichert sein,
die jede Moglichkeit einer unbemerkten Veranderung der Daten ausschliefdt;

d) jede Veradnderung der Daten, die zum Absenden oder Empfangen der Daten nétig ist,
muss dem Absender und dem Empfanger der Daten deutlich angezeigt werden;

€) das Datum des Absendens, Empfangens oder einer Anderung der Daten muss durch
einen qualifizierten elektronischen Zeitstempel angezeigt werden;

f) im Fall der Weiterleitung der Daten zwischen zwei oder mehreren qualifizierten
V ertrauensdiensteanbietern gelten die Anforderungen der Buchstaben a bis e fir alle
beteiligten qualifizierten V ertrauensdiensteanbieter.

(2) Die Kommission kann mittels Durchfiihrungsrechtsakten Verweise auf Normen fir
Prozesse des Absendens und Empfangens von Daten festlegen. Bei Prozessen des Absendens
und Empfangens von Daten, die diesen Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen des Absatzes 1 erfillen. Solche Durchfihrungsrechtsakte werden nach
dem in Artikel 39 Absatz 2 genannten Prifverfahren erlassen. Die Kommission verdffentlicht
solche Rechtsakte im Amitsblatt der Européischen Union.

Abschnitt 8

Website-Authentifizierung

Artikel 37
Anforderungen an qualifizierte Zertifikate fir die Website-Authentifizierung

(1) Qualifizierte Zertifikate fur die Website-Authentifizierung missen die Anforderungen des
Anhangs 1V erfillen.

(2) Qualifizierte Zertifikate flr die Website-A uthentifizierung werden in allen Mitgliedstaaten
anerkannt und akzeptiert.

(3) Die Kommission wird erméchtigt, delegierte Rechtsakte gemal Artikel 38 zur
Prézisierung der in Anhang 1V festgelegten Anforderungen zu erlassen.

(4) Die Kommission kann mittels Durchfiihrungsrechtsakten Verweise auf Normen fir
qualifizierte Zertifikate fur die Website-Authentifizierung festlegen. Bei Zertifikaten fur die
Website-Authentifizierung, die diesen Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen des Anhangs|V erfillen. Solche Durchfihrungsrechtsakte werden
nach dem in Artikel 39 Absatz2 genannten Prifverfahren erlassen. Die Kommission
veroffentlicht solche Rechtsakte im Amtsblatt der Europaischen Union.

KAPITEL IV
DELEGIERTE RECHTSAKTE
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Artikel 38
Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem
Artikel festgelegten Bedingungen Ubertragen.

(2) Die Befugnis zum Erlass der in Artikel 8 Absatz 3, Artikel 13 Absatz 5, Artikel 15
Absatz 5, Artikel 16 Absatz 5, Artikel 18 Absatz 5, Artikel 20 Absatz 6, Artikel 21 Absatz 4,
Artikel 23 Absatz 3, Artikel 25 Absatz 2, Artikel 27 Absatz 2, Artikel 28 Absatz 6, Artikel 29
Absatz 4, Artikel 30 Absatz 2, Artikel 31, Artikel 35 Absatz3 und Artikel 37 Absatz 3
genannten delegierten Rechtsakte wird der Kommission auf unbestimmte Zeit ab Inkrafttreten
dieser Verordnung Ubertragen.

(3) Die Befugnistibertragung gemal® Artikel 8 Absatz 3, Artikel 13 Absatz 5, Artikel 15
Absatz 5, Artikel 16 Absatz 5, Artikel 18 Absatz 5, Artikel 20 Absatz 6, Artikel 21 Absatz 4,
Artikel 23 Absatz 3, Artikel 25 Absatz 2, Artikel 27 Absatz 2, Artikel 28 Absatz 6, Artikel 29
Absatz 4, Artikel 30 Absatz 2, Artikel 31, Artikel 35 Absatz 3 und Artikel 37 Absatz 3 kann
vom Européischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss Uber
den Widerruf beendet die Ubertragung der darin genannten Befugnisse. Er wird am Tag nach
seiner Veroffentlichung im Amtsblatt der Europaischen Union oder zu einem darin
angegebenen spateren Zeitpunkt wirksam. Die Giultigkeit bereits in Kraft getretener
delegierter Rechtsakte wird von dem Beschluss nicht berthrt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlasst, Ubermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemald Artikel 8 Absatz 3, Artikel 13 Absatz 5, Artikel 15
Absatz 5, Artikel 16 Absatz 5, Artikel 18 Absatz 5, Artikel 20 Absatz 6, Artikel 21 Absatz 4,
Artikel 23 Absatz 3, Artikel 25 Absatz 2, Artikel 27 Absatz 2, Artikel 28 Absatz 6, Artikel 29
Absatz 4, Artikel 30 Absatz 2, Artikel 31, Artikel 35 Absatz3 und Artikel 37 Absatz 3
erlassen wurde, tritt nur in Kraft, wenn weder das Europdische Parlament noch der Rat
innerhalb von zwei Monaten nach Ubermittlung dieses Rechtsakts an das Européische
Parlament und den Rat Einwéande erhoben haben oder wenn vor Ablauf dieser Frist sowohl
das Européische Parlament als auch der Rat der Kommission mitgeteilt haben, dass sie keine
Einwénde erheben werden. Auf Veranlassung des Européischen Parlaments oder des Rates
wird diese Frist um zwei Monate verlangert.

KAPITEL V
DURCHFUHRUNGSRECHTSAKTE

Artikel 39
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschussim Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung 182/2011.
KAPITEL VI
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SCHLUSSBESTIMMUNGEN

Artikel 40
Berichterstattung

Die Kommission erstattet dem Europdischen Parlament und dem Rat Bericht Uber die
Anwendung dieser Verordnung. Der erste Bericht wird spétestens vier Jahre nach
Inkrafttreten dieser Verordnung vorgelegt. Danach wird ale vier Jahre ein weiterer Bericht
vorgelegt.

Artikel 41

Aufhebung
(1) Die Richtlinie 1999/93/EG wird aufgehoben.

(2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezugnahmen auf diese
Verordnung.

(3) Sichere Signaturerstellungseinheiten, deren Ubereinstimmung mit den Anforderungen
gemald Artikel 3 Absatz4 der Richtlinie 1999/93/EG festgestellt wurde, gelten als
qualifizierte Signaturerstellungseinheiten gemal3 dieser Verordnung.

(4) Qualifizierte Zertifikate, die gemald der Richtlinie 1999/93/EG ausgestellt worden sind,
gelten bis zu ihrem Ablauf, aber nicht langer als 5 Jahre ab dem Inkrafttreten dieser
Verordnung, als qualifizierte Zertifikate fur elektronische Signaturen gemald dieser
Verordnung.
Artikel 42
Inkrafttreten

Diese Verordnung tritt am 20.Tag nach ihrer Verdffentlichung im Amtsblatt der
Européischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Briissel am

Im Namen des Européischen Parlaments  Im Namen des Rates
Der Préasident Der Prasident

DE
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ANHANG |

Anforderungen an qualifizierte Zertifikate fur elektronische Signaturen

Qualifizierte Zertifikate fur elektronische Signaturen enthalten

a)

b)

f)

9)

h)

)

eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fur elektronische
Signaturen ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung
geeigneten Form;

einen Datensatz, der den quaifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe
des Mitgliedstaates enthélt, in dem der Anbieter niedergelassen ist, sowie

—  fir eine juristische Person: den Namen und die Registriernummer gemal3 der
amtlichen Eintragung,

- fur eine nattirliche Person: den Namen der Person;

einen Datensatz, der den Unterzeichner, dem das Zertifikat ausgestellt wird,
eindeutig reprasentiert und zumindest den Namen des Unterzeichners oder ein
Pseudonym, das al's solches gekennzeichnet ist, enthalt;

elektronische Signaturvalidierungsdaten, die den elektronischen
Signaturerstellungsdaten entsprechen;

Angaben zu Beginn und Ende der Gliltigkeitsdauer des Zertifikats,

den  ldentitdtscode des  Zertifikats, der fur den  qudifizierten
V ertrauensdi ensteanbieter eindeutig sein muss,

die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische
Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder
dem fortgeschrittenen elektronischen Siegel gemald Buchstabeg zugrunde liegt,
kostenlos zur Verfligung steht;

den Ort, an dem die Dienste fur die Abfrage des Zertifikatsgultigkeitsstatus genutzt
werden koénnen, um den Giultigkeitsstatus des qualifizierten Zertifikats zu
Uberprifen;

fals die elektronischen Signaturerstellungsdaten, die den elektronischen
Signaturvalidierungsdaten entsprechen, sich in einer qualifizierten elektronischen
Signaturerstellungseinheit befinden, eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten Form.
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ANHANG I

Anforderungen an qualifizierte Signatur er stellungseinheiten

1. Qualifizierte elektronische Signaturerstellungseinheiten missen durch geeignete Technik
und Verfahren zumindest gewéhrleisten, dass

a) die zum Erzeugen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten geheim bleiben;

b) die zum Erzeugen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten nur einmal vorkommen kdnnen;

C) die zum Erzeugen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet werden
kénnen und die elektronische Signatur bel Verwendung der jeweils verflgbaren
Technik vor Falschungen geschiitzt ist;

d) die zum Erzeugen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten vom rechtmal3igen Unterzeichner gegen eine Verwendung
durch andere verlasslich geschiitzt werden kdnnen.

2. Quadlifizierte elektronische Signaturerstellungseinheiten durfen die zu unterzeichnenden
Daten nicht verandern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem
Unterzeichnen angezeigt werden.

3. Das Erzeugen oder Verwalten von elektronischen Signaturerstellungsdaten im Namen eines
Unterzeichners darf nur von einem qualifizierten Vertrauensdiensteanbieter durchgefihrt
werden.

4. Quadlifizierte Vertrauensdiensteanbieter, die elektronische Signaturerstellungsdaten im
Namen des Unterzeichners verwalten, kénnen die elektronischen Signaturerstellungsdaten zu
Sicherungszwecken kopieren, sofern folgende Anforderungen erfillt sind:

a) die kopierten Datensdtze missen das gleiche Sicherheitsniveau wie die Original-
Datensétze aufweisen;
b) es durfen nicht mehr kopierte Datensédtze vorhanden sein as zur Gewahrleistung der

Dienstleistungskontinuitét unbedingt notig.
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ANHANG Il

Anforderungen an qualifizierte Zertifikate fur elektronische Siegel

Qualifizierte Zertifikate fur elektronische Siegel enthalten

a)

b)

f)

9)

h)

)

eine Angabe, dass das Zertifikat a's qualifiziertes Zertifikat fur elektronische Siegel
ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten
Form;

einen Datensatz, der den quaifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe
des Mitgliedstaates enthélt, in dem der Anbieter niedergelassen ist, sowie

—  fir eine juristische Person: den Namen und die Registriernummer gemal3 der
amtlichen Eintragung,

- fur eine nattirliche Person: den Namen der Person;

einen Datensatz, der die juristische Person, der das Zertifikat ausgestellt wird,
eindeutig reprasentiert und zumindest den Namen und die Registriernummer gemaf}
der amtlichen Eintragung enthélt;

elektronische Siegelvalidierungsdaten, die den elektronischen Siegelerstellungsdaten
entsprechen;

Angaben zu Beginn und Ende der Gliltigkeitsdauer des Zertifikats,

den  ldentitdtscode des  Zertifikats, der fur den  qudifizierten
V ertrauensdi ensteanbieter eindeutig sein muss,

die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische
Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder
dem fortgeschrittenen elektronischen Siegel gemald Buchstabeg zugrunde liegt,
kostenlos zur Verfligung steht;

den Ort, an dem die Dienste fur die Abfrage des Zertifikatsgultigkeitsstatus genutzt
werden koénnen, um den Giultigkeitsstatus des qualifizierten Zertifikats zu
Uberprifen;

fals die elektronischen Siegelerstellungsdaten, die den elektronischen
Siegelvalidierungsdaten entsprechen, sich in einer qualifizierten elektronischen
Siegelerstellungseinheit  befinden, eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten Form.

a7
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ANHANG IV

Anforderungen an qualifizierte Zertifikate fur die Website-Authentifizierung

Qualifizierte Zertifikate fur die Website-Authentifizierung enthalten:

@

(b)

f)
9)

h)

)

eine Angabe, dass das Zertifikat as quaifiziertes Zertifikat fur die Website-
Authentifizierung ausgestellt wurde, zumindest in einer zur automatischen
Verarbeitung geeigneten Form,

einen Datensatz, der den quaifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe
des Mitgliedstaates enthélt, in dem der Anbieter niedergelassen ist, sowie

—  fir eine juristische Person: den Namen und die Registriernummer gemal3 der
amtlichen Eintragung,

- fur eine nattirliche Person: den Namen der Person;

einen Datensatz, der die juristische Person, der das Zertifikat ausgestellt wird,
eindeutig reprasentiert und zumindest den Namen und die Registriernummer gemaf}
der amtlichen Eintragung enthélt;

Bestandteile der Anschrift der juristischen Person, der das Zertifikat ausgestellt wird,
zumindest den Ort und den Mitgliedstaat, gemal3 der amtlichen Eintragung;

die Doméanennamen, die von der juristischen Person, der das Zertifikat ausgestellt
wird, betrieben werden;

Angaben zu Beginn und Ende der Glltigkeitsdauer des Zertifikats,

den  Identitétscode des  Zertifikats, der fur den  qudifizierten
V ertrauensdiensteanbieter eindeutig sein muss,

die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische
Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder
dem fortgeschrittenen elektronischen Siegel gemald Buchstabe h zugrunde liegt,
kostenlos zur Verfligung steht;

den Ort, an dem die Dienste fur die Abfrage des Zertifikatsgultigkeitsstatus genutzt
werden kénnen, um den Gultigkeitsstatus des qualifizierten Zertifikats zu Gberprifen.

DE
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1.2

13

FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DESVORSCHLAGSDER INITIATIVE

In diesem Finanzbogen wird der Bedarf an Verwaltungsmitteln fir die Umsetzung
der vorgeschlagenen Verordnung Uber die elektronische Identifizierung und
Vertrauensdienste flr elektronische Transaktionen im Binnenmarkt aufgefuhrt.

Im Anschluss an das Rechtsetzungsverfahren und die Gesprache Uber die
Verabschiedung der vorgeschlagenen Verordnung durch das Européische Parlament
und den Rat wird die Kommission zwolf Vollzeitaquivalente (FTE) benétigen, um
die zugehdrigen delegierten Durchfihrungsvorschriften auszuarbeiten, fur die
Verflgbarkeit organisatorischer und technischer Standards zu sorgen und die von
den Mitgliedstaaten Ubermittelten Informationen zu bearbeiten, insbesondere aber
auch fur die Pflege der Informationen in Bezug auf Vertrauendisten, die
Bekanntmachung der Vorteile der elektronischen Identifizierung, Authentifizierung
und Signatur sowie der einschlagigen Vertrauensdienste (elAS) bei den Betelligten
(vor alem Burger und KMU) sowie die Aufnahme von Gesprachen mit Drittléandern
Uber die Herstellung der el AS-Interoperabilitéat auf weltweiter Ebene.

Bezeichnung des Vorschlags/der Initiative

Vorschlag der Kommission fur eine Verordnung Uber die elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im
Binnenmar kt

Politikbereichein der ABM/ABB-Struktur®

09 INFORMATIONSGESELL SCHAFT

Art desVorschlagg/der Initiative
[0 Der Vorschlag/die Initiative betrifft eine neue M al3nahme.

O] Der Vorschlag/die Initiative betrifft eine neue Malinahme im Anschluss an en
Pilotpr ojekt/eine vor ber eitende M anahme®.

[0 Der Vorschlag/die Initiative betrifft die Verlangerung einer bestehenden
MafRnahme.

M Der Vorschlag/die Initiative betrifft eine neu ausgerichtete MalRnahme.

25

26

ABM: Activity Based Management (mal3nahmenbezogenes Management) — ABB: Activity Based
Budgeting (mal3nahmenbezogene Budgetierung).
Im Sinne von Artikel 49 Absatz 6 Buchstabe a oder b der Haushaltsordnung.
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141

142

143

144

Zide

Mit dem Vorschlag/der Initiative verfolgte mehrjahrige strategische Ziele der
Kommission

Die algemeinen Ziele des Vorschlags entsprechen denen der allgemeinen EU-
Politik, in die sich der Vorschlag einflgt, wie beispielsweise der Strategie
Europa 2020. So wird angestrebt, die EU ,in eine intelligente, nachhaltige und
integrative Wirtschaft zu verwandeln, die durch ein hohes Beschaftigungs- und
Produktivitétsniveau sowie enen ausgepragten sozialen Zusammenhalt
gekennzeichnet ist”.

Einzelziel () und ABM/ABB-Tatigkeiten

Erhohung des Vertrauens in europaweite elektronische Transaktionen und
grenzibergreifende rechtliche Anerkennung der elektronischen Identifizierung,
Authentifizierung und Signaturen sowie zugehdriger einschlégiger Dienste, ferner
ein hoher Datenschutz und die Starkung der Benutzer im Binnenmarkt (siehe die
Digitale Agenda fur Europa, Schliisselaktionen 3 und 16).

ABM/ABB-Tétigkeiten

09 02 — Rechtsrahmen fir die Digitale Agenda fir Europa

Erwartete(s) Ergebnisse und Auswirkungen

Bitte geben Se an, wie sich der Vorschlag/die Initiative auf die Beglinstigten/Zielgruppe auswirken
dirfte.

Schaffung klarer rechtlicher Rahmenbedingungen fir elAS-Dienste zur Steigerung
der Benutzerfreundlichkeit und des Vertrauensin der digitalen Welt.

Leistungs- und Erfolgsindikatoren

Bitte geben Se an, anhand welcher Indikatoren sich die Realisierung des Vorschlags/der Initiative
verfolgen l&sst.

1. Existenz von el AS-Anbietern, die in mehreren EU-Mitgliedstaaten tétig sind;

2. Umfang, in dem Gerdte (z. B. Chipkartenlesegeréte) zwischen Sektoren und
L&ndern interoperabel werden;

3. Nutzung von el AS-Diensten durch alle Bevolkerungskategorien;

4. Ausmald der Nutzung von elAS-Diensten durch Endnutzer fir nationale und
international e (grenzuberschreitende) Transaktionen;

5. Grad der Harmonisierung der el AS-Regulierung zwischen den Mitgliedstaaten;
6. der Kommission notifizierte el ektronische | dentifizierungssysteme;

7. Dienste, die mit notifizierten elektronischen Identifizierungsmitteln im
offentlichen Sektor genutzt werden konnen (z.B. eGovernment, eGesundheit,
elustiz, eBeschaffung);

8. Dienste, die im  Privatsektor mit notifizierten  elektronischen
Identifizierungsmitteln genutzt werden konnen (z.B. Online-Bankgeschéfte,
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151

152

153

154

elektronischer Handel, elektronische Glicksspiele, Anmeldung auf Websites, Safer-
Internet-Dienste).

Begrindung des Vorschlags/der Initiative

Kurz- oder langfristig zu deckender Bedarf

Die abweichende nationale Umsetzung der Richtlinie Uber elektronische Signaturen,
die auf ihre unterschiedliche Auslegung zurtickgeht, fuhrt zu grenzibergreifenden
Interoperabilitatsproblemen und dadurch zu einer segmentierten EU-Landschaft
sowie zu Verzerrungen im Binnenmarkt. Gleichzeitig besteht ein Mangel an
Vertrauen in elektronische Systeme, der die européischen Birger daran hindert, sich
in der digitalen Welt die gleichen Dienste wie in der physischen Welt zunutze zu
machen.

Mehrwert durch die Intervention der EU

Ein Vorgehen auf EU-Ebene wirde deutliche Vorteile gegentiber Mal3nahmen der
einzelnen Mitgliedstaaten bringen. Die Erfahrung hat gezeigt, dass nationale
Malinahmen nicht nur unzulénglich sind, um elektronische Transaktionen
grenziberschreitend zu ermdglichen, sondern dass sie ganz im Gegenteil zu
Hindernissen bei der EU-weiten Interoperabilitét elektronischer Signaturen gefuhrt
haben und dass von ihnen derzeit die gleiche Wirkung auf die elektronische
Identifizierung, Authentifizierung und einschldgige V ertrauensdienste ausgeht.

Aus friiheren @hnlichen Mal3nahmen gewonnene wesentliche Erkenntnisse

Der Vorschlag baut auf den Erfahrungen mit der e-Signatur-Richtlinie und mit den
Problemen aufgrund der unterschiedlichen Um- und Durchsetzung der Richtlinie auf,
die ein Erreichen der Ziele bislang verhindert haben.

Koharenz mit anderen Finanzerungsinstrumenten sowie magliche Syner gieeffekte

Auf die Richtlinie Gber elektronische Signaturen wird in mehreren anderen EU-
Initiativen Bezug genommen, die ergriffen wurden, um Interoperabilitatsprobleme zu
beseitigen und Fragen der grenzibergreifende Anerkennung und Akzeptierung
bestimmter Arten elektronischer Interaktionen zu Kkléren, z.B. in der
Dienstleistungsrichtlinie, den Richtlinien zum Ooffentlichen Auftragswesen, der
neugefassten Mehrwertsteuer-Richtlinie (elektronische Rechnungslegung) und der
Verordnung Uber die europaische Birgerinitiative.

Dariliber hinaus wird die vorgeschlagene Verordnung einen Rechtsrahmen schaffen,
der eine breite Ubernahme von GroRpilotprojekten begiinstigt, die auf EU-Ebene
eingerichtet wurden, um die Entwicklung interoperabler und vertrauenswirdiger
elektronischer Kommunikationsmittel zu unterstiitzen (darunter SPOCS fir die
Umsetzung der Dienstleistungsrichtlinie, STORK fir die Entwicklung und Nutzung
interoperabler elDs, PEPPOL fur die Entwicklung und Nutzung interoperabler e-
Beschaffungsldsungen, epSOS fiur die Entwicklung und Nutzung interoperabler e-
Gesundheits6sungen, eCodex fur die Entwicklung und Nutzung interoperabler e-
Justiz-L 6sungen).
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17

Dauer der Mal3nahmeund ihrer finanziellen Auswirkungen
[0 Vorschlag/Initiative mit befristeter Geltungsdauer

— [0 Geltungsdauer: [TT/MM]JIA bis[TT/MM]JIIJ

— [ Finanzielle Auswirkungen: JJ3J bis J11J

M Vorschlag/Initiative mit unbefristeter Geltungsdauer
Vorgeschlagene M ethoden der Mittelverwaltung®

M Direkte zentrale Verwaltung durch die Kommission

O Indirekte zentrale Verwaltung durch Ubertragung von
Haushaltsvollzugsaufgaben an:

— [ Exekutivagenturen
— [ von den Européischen Gemeinschaften geschaffene Einrichtungen®

— [ nationale 6ffentliche Einrichtungen bzw. privatrechtliche Einrichtungen, dieim
oOffentlichen Auftrag tétig werden

— [ Personen, die mit der Durchfiihrung bestimmter Mal3nahmen im Rahmen des
TitelsV des Vertrags Uber die Européische Union betraut und in dem
mal3geblichen Basisrechtsakt nach Artikel 49 der Haushaltsordnung bezeichnet
sind

1 Mit den Mitgliedstaaten geteilte Verwaltung
[] Dezentrale Verwaltung mit Drittstaaten

[0 Gemeinsame Verwaltung mit internationalen Organisationen (bitte auflisten)

Falls mehrere Methoden der Mittelverwaltung zum Einsatz kommen, ist dies unter , Bemerkungen“ naher zu
erlautern.

Bemerkungen

I

27

28

Erléuterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthalt
die Website BudgWeb (in franzdsischer und englischer Sprache):
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.

Im Sinne von Artikel 185 der Haushaltsordnung.
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2.2

221

222

2.3

VERWALTUNGSMASSNAHMEN

Monitoring und Berichter stattung

Bitte geben Se an, wie oft und unter welchen Bedingungen diese Téatigkeiten erfolgen.

Die erste Bewertung wird vier Jahre nach Inkrafttreten der Verordnung
vorgenommen. Die Verordnung enthélt eine ausdriickliche Berichterstattungsklausel,
wonach die Kommission dem Europdischen Parlament und dem Rat Uber die
Anwendung Bericht erstatten muss. Danach wird alle vier Jahre ein weiterer Bericht
vorgelegt. Die Bewertung erfolgt nach der einschlégigen Methode der Kommission.
Dazu werden u.a gezielte Studien zur Umsetzung der Rechtsinstrumente,
Fragebogen an nationale Behorden, Sachversténdigendiskussionen, Workshops und
Eurobarometer-Umfragen durchgeftihrt.

Verwaltungs- und Kontrollsystem

Ermittelte Risiken

Zu dem Verordnungsvorschlag wurde eine Folgenabschatzung durchgefihrt. Das
neue Rechtsinstrument wird fir die gegenseitige Anerkennung und Akzeptierung der
grenziberschreitenden elektronischen Identifizierung sorgen und den derzeitigen
Rahmen fur elektronische Signaturen verbessern, indem es insbesondere die
nationale Beaufsichtigung der Vertrauensdiensteanbieter starkt und den zugehdrigen
Vertrauensdiensten Rechtswirkung und Anerkennung verleiht. Auflerdem sieht esdie
Verwendung von delegierten Rechtsakten und DurchfUhrungsvorschriften as
Mechanismus zur Gewdhrleistung der Flexibilitdét gegeniber technologischen
Entwicklungen vor.

Vorgesehene Kontrollen

Die Verwaltung der zusétzlichen Mittel wird nach den bestehenden Verfahren der
Kommission kontrolliert.

Pré&vention von Betrug und Unregelmaligkeiten

Bitte geben Se an, welche Préventions- und Schutzmal3nahmen vorhanden oder vorgesehen sind.

Die Préavention von Betrug und Unregelmafiigkeiten erfolgt nach den Ublichen
Verfahren der Kommission.
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GESCHATZTE

VORSCHLAGS/DER INITIATIVE

FINANZIELLE

AUSWIRKUNGEN

DES

31 Betroffene Rubrik(en) des mehrjahrigen Finanzrahmens und Ausgabenlinie(n):
¢ Bestehende Haushaltsinien
In der Reihenfolge der Rubriken des mehrjdhrigen Finanzrahmens und der
Haushaltdlinien.
Haushaltdinie Aﬁ%gt?ren Finanzierungsbeitrage
Rubrik des ;
i e | % | o | | A
Finanzrahmens | Nummer Landen® | 1andern® | Von Dritt- Buchstabe aa der
[Bezeichnung...........cocvvvieiinnnenns | landern Haushalts-
ordnung
09.01 0101
Ausgaben fir Personal im aktiven . . . _
> Dient  der  Generaldirektion | NGM Nein Nein Nein Nein
I nformationsgesel I schaft und
Medien
09. 01 02 01
5 NGM Nein Nein Nein Nein
Externes Personal

DE

29
30

GM=Getrennte Mittel / NGM=Nicht getrennte Mittel.

EFTA: Européische Freihandel sassoziation

Bewerberldnder und gegebenenfalls potenzielle Bewerberldnder des Westbalkans.
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3.2 Geschatzte Auswirkungen auf die Ausgaben

321 Ubersicht

in Mio. EUR (3 Dezimalstellen)

Rubrik des mehrjahrigen Finanzrahmens Nummer | [Bezeichnung: 1. Intelligentes und integratives Wachstum]

. Jahr Jahr Jahr Jahr Jahr Jahr Jahr
GD: INFSO 2014 2015 2016 2017 2018 2019 2020 INSGESAMT

* Operative Mittel

. Verpflichtungen (@] 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Nummer der Haushaltslinie— k.A.
Zahlungen @) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Verpflicht 1
Nummer der Haushaltslinie — k A. erpflichtungen (1a) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Zahlungen (29) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Aus der Dotation bestimmter operativer Programme finanzierte 0.000 0.000 0,000 0,000 0,000 0,000 0,000 0,000
V erwal tungsauisgaben®
Nummer der Haushaltdlinie 3 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Verpflichtungen | ~33% | 0,000 | 0,000| 0,000| 0000| 0000| 0000| 0,000 0,000
Mittel INSGESAMT fur DG INFSO =942a
Zahlungen 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
+3

% Ausgaben fir technische und administrative Unterstiitzung und Ausgaben zur Unterstiitzung der Umsetzung von Programmen bzw. MalRnahmen der EU (vormalige

BA-Linien), indirekte Forschung, direkte Forschung.
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Rubrik des mehrjahrigen Finanzrahmens: 5 » Verwaltungsausgaben®
in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Jahr Jahr Jahr
2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | INSGESAMT
GD: INFSO
* Personalausgaben 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
* Sonstige V erwaltungsausgaben
GD INFSO INSGESAMT Mittel 1344 | 1344| 1344| 1344| 134 | 134 134 9,408
Mittel INSGESAMT unter RUBRIK 5 | (Verpflichtungen insges.
des mehrjdhrigen Finanzrahmens = Zahlungen insges.) 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Jahr Jahr Jahr
2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | [INSGESAMT
Mittel INSGESAMT unter Verpflichtungen 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
RUBRIKEN 1 bis5 des mehrjahrigen
Finanzrahmens Zahlungen 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
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3.2.2

DE

Geschéatzte Auswirkungen auf die operativen Mittel
— M Fir den Vorschlag/die I nitiative werden keine operativen Mittel benétigt.

— [ Fur den Vorschlag/die Initiative werden die folgenden operativen Mittel bendtigt:
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3.2.3

3.2.3.1 Ubersicht

— [ FOr den Vorschlag/die Initiative werden keine Verwaltungsmittel benttigt.

Geschéatzte Auswirkungen auf die Verwaltungsmittel

— M Fir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel

bendtigt:

in Mio. EUR (3 Dezimalstellen)

Jahr
N 2014

Jahr
2015

Jahr
2016

Jahr
2017

Jahr
2018

Jahr
2019

Jahr
2020

INSGESAMT

RUBRIK 5des
mehrjahrigen
Finanzrahmens

Personal ausgaben

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

Sonstige
Verwaltungs-
ausgaben

Zwischensumme
RUBRIK 5 des
mehrjahrigen
Finanzrahmens

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

AuRerhalb der
RUBRIK 5% des
mehrjahrigen
Finanzrahmens

Personal ausgaben

Sonstige
Verwaltungs-
ausgaben

Zwischensumme der
Mittel auRRerhalb der
RUBRIK 5 des
mehrjahrigen
Finanzrahmens

INSGESAMT

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

8 Ausgaben fur technische und administrative Unterstiitzung und Ausgaben zur Unterstiitzung der
Umsetzung von Programmen bzw. Mal3nahmen der EU (vormalige BA-Linien), indirekte Forschung,
direkte Forschung.

DE
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3.2.3.2 Geschétzter Personal bedarf
— [ Fur den Vorschlag/die Initiative wird kein Persona bendtigt.

— ™ Fir den Vorschlag/die Initiative wird das folgende Personal benétigt:

Schétzung in ganzzahligen Werten (oder mit hochstens einer Dezimal stelle)

Jahr Jahr Jahr Jahr Jahr Jahr Jahr
2014 2015 2016 2017 2018 2019 2020

* |m Stellenplan vor gesehene Planstellen (Beamte und Bedienstete auf Zeit)

09 01 01 01 (am Sitz und in den Vertretungen

der Kommission) 9 9 9 9 9 9 9

XX 01 01 02 (in den Delegationen)

XX 01 05 01 (indirekte Forschung)

10 01 05 01 (direkte Forschung)

» Externes Personal (in Vollzeitaquivalenten = FTE)*

09010201 (AC, INT, ANS der Globaldotation) 3 3 3 3 3 3 3
XX 010202 (AC, AL, JED, INT und ANSin
den Delegationen)
XX 01 04 yy™® am Sitz*®
in den Delegationen
XX 010502 (AC, INT, ANS der indirekten
Forschung)
10010502 (AC, INT, ANS der direkten
Forschung)
Sonstige Haushaltslinien (bitte angeben)
INSGESAMT 12 12 12 12 12 12 12

Der Personalbedarf wird durch bereits der Verwaltung der Mal3nahme zugeordnetes Personal der GD
oder GD-interne Personalumsetzung gedeckt. Hinzu kommen etwaige zusétzliche Mittel fir Personal,
die der fur die Verwatung der Mal3nahme zustéandigen GD nach Mal3gabe der verfligbaren Mittel im
Rahmen der jahrlichen Mittel zuweisung zugeteilt werden.

Beschreibung der auszuf ihrenden Aufgaben:

Beamte und Zeitbedienstete | Verwaltung der Rechtsetzungsverfahren zur Verabschiedung der geplanten Verordnung
durch das Europdische Parlament und den Rat sowie der zugehdrigen delegierten
Rechtsakte/Durchfthrungsvorschriften.

Schwerpunktbereiche:

1. Schaffung eines neuen Rechtsrahmens fiir elektronische V ertrauensdienste

AC = Vertragshediensteter; INT = Leiharbeitskraft (,Intérimaire"); JED = Junger Sachverstandiger in
Delegationen (,Jeune Expert en Délégation”); AL =ortlich Bediensteter; ANS= Abgeordneter
nationaler Sacherverstandiger.

Teilobergrenze fur aus den operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
Insbesondere Strukturfonds, Europdischer Landwirtschaftsfonds fur die Entwicklung des landlichen
Raums (ELER) und Européischer Fischereifonds (EFF).
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2. Forderung der Ubernahme elektronischer Vertrauensdienste durch Aufklarung der KMU
und Birger Uber deren Potenzial

3. Weiterverfolgung der Anwendung der Richtlinie 1999/93/EG einschliefdlich der
internationalen Aspekte

4. Nutzbarmachung der Grof3pilotprojekte zur Beschleunigung der konkreten Verwirklichung
der Ziele des neuen Rechtsrahmens.

Externes Personal

wie oben

DE
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3.25

3.3

Vereinbarkeit mit dem mehrjahrigen Finanzrahmen

— M Der Vorschlag/die Initiative ist mit dem derzeitigen mehrjahrigen
Finanzrahmen vereinbar.

— [ Der Vorschlag erfordert eine Anpassung der betreffenden Rubrik des
mehrjahrigen Finanzrahmens.

Bitte erlautern Sie die erforderliche Anpassung unter Angabe der einschldgigen Haushaltslinien und
der entsprechenden Betrége.

— [0 Der Vorschlag/die Initiative erfordert ene Inanspruchnahme des
Flexibilitatsinstruments oder eine Anderung des mehrjahrigen Finanzrahmens™.

Bitte erlautern Sie den Bedarf unter Angabe der einschldgigen Rubriken und Haushaltdinien sowie
der entsprechenden Betrége.

Finanzierungsbeteiligung Dritter

— M Der Vorschlag/die Initiative sieht keine Kofinanzierung durch Dritte vor.

— [ Der Vorschlag/die Initiative sieht folgende Kofinanzierung vor:

Geschatzte Auswirkungen auf die Einnahmen

— M Der Vorschlag/die Initiative wirkt sich nicht auf die Einnahmen aus.

— [ Der Vorschlag/die Initiative wirkt sich auf die Einnahmen aus, und zwar
o O auf die Eigenmittel

o O auf die sonstigen Einnahmen

37

Siehe Nummern 19 und 24 der Interinstitutionellen Vereinbarung.
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